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Dotaznik ke konzultaci mechanismu posuzovani a omezovani rizik spojenych
s dodavateli do infrastruktury elektronickych komunikaci

1 Identifikaéni a kontaktni idaje subjektu

Identifikace subjektu

Nézev: Vybor nezavislého ICT pramyslu, z. s.

ICo: 04731123

Postaveni subjektu v sektoru |Asociace sdruzujici podnikatele a firmy poskytujici sluzby v
elektronickych komunikaci: |elektronickych komunikacich

Zastupce subjektu — kontaktni osoba pro tento dotaznik

Jméno a pFijment: Jakub Rejzek, MBA, LL.M.

Pracovni pozice ¢i funkce |Prezident
v rdmci subjektu:

E-mailova adresa: jakub.rejzek@vnictp.cz

Telefonni ¢&islo: +420 727 938 968

2 Postaveni subjektu v mechanismu

2.1 Obecné popiste Vasi roli v sektoru elektronickych komunikaci.

Vybor sdruzuje firmy a organizace pUsobici v sektoru informaénich a komunikaénich
technologii, které maji zajem na zachovani a rozvoji konkurenéniho prostfedi a vytvareni
podminek pro rozvoj digitalniho prdmyslu v Ceskeé republice.
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2.2 Jste v soucasnosti organem ¢i osobou, uvedenou v § 3 zdkona o kybernetické bezpecnosti?
Pokud ano, uvedte, prosim, jakou.

2.3 Napliujete nebo je pravdépodobné, Ze v budoucnosti naplnite Vy, Vase systémy ¢i Vami
poskytovana pInéni nékterou z definic uvedenych v ¢asti 4 privodniho dokumentu? Pokud
ano, uvedte, prosim, jaké definice naplfujete a co nejpodrobnéji tuto skutecnost popiste.

Problém je, Ze NUKIB i pfes zadosti (napf. APMS) neposkytl zadné vysvétleni definic, takze je
jen velmi obtiZzné na tuto otdzku odpovédét. Pro upfesnéni, toto je relevantni pfipominka APMS:

15.1. V podkapitole 4.2 ndvrhu Mechanismu se uvadi, Ze soucasti systému podléhajici
Mechanismu maji byt ,technicka aktiva“, tedy ,technické vybaveni, komunika¢ni prostfedky a
programové vybaveni, na jejichZ spravném a spolehlivém fungovani je zavislé pfipojeni kritické
informacni infrastruktury k siti elektronickych komunikaci“. Dale se v téZe podkapitole rozvadi,
Ze ,[P]Jfedmétem provéfovani Mechanismem jsou [...] vSechna technicka aktiva, na nichz je
pfipojeni [kritické infrastruktury] zavislé z pohledu inherentnich rizik". PovaZzujeme takové
vysvétleni za zcela nedostatecné (i) protoZe pojem ,pfipojeni kritické infrastruktury* muze
zahrnovat prakticky jakykoli prvek a navrh Mechanismu nepracuje se skute¢nou logikou
architektury siti elektronickych komunikaci, ale pouze s obecnym prohlaSenim, pro néz neni
legislativni ani jiné opory, a dale (ii) protoZze neposkytuje voditko pro pojem ,inherentni riziko" a
tim neumoZfAuie posoudit relevantnost navrhu v podkapitole 4.2, Zadame NUKIB o vvsvétleni

3.1 Najakych typovych aktivech informacniho systému Odbératele podle Vas bude vidy zavislé
pripojeni kritické informacéni infrastruktury do sité elektronickych komunikaci?

Neni jasné, co je to “typové aktivum informacniho systému Odbératele”. V ¢asti 4.2 privodniho
dokumentu se mluvi o tom, ze “Zakladem Kritické souc&asti systému sice budou povinna typova
aktiva stanovena provadécim predpisem, konkrétni rozsah aktiv spadajicich do Kritické soucasti
systému v3ak bude vzdy individualni a bude vychazet z identifikace aktiv svého informaéniho a
komunikagniho systému Odbératelem.” Nevime tedy, zda se NUKIB pta na to, jaka povinna
aktiva ma dle naSeho nazoru stanovit provadécim predpisem, &i na néco upliné jiného. Dle
naseho nazoru (ktery jsme uvedli v pfipominkach VNICTP) by mé&l NUKIB fesit nikoli “aktiva”, ale
kritické funkce, podobné jako je tomu v pfistupu, ktery uplatiuje Finsko.
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3.2 Jste vsoucasnosti schopni urcit, zda néktera z Vam doddvanych plnéni naplfuji definici
Bezpecnostné relevantni dodavky a o jaka plnéni se jedna?

Opét se musime odkéazat na bod 15.2. pfipominek APMS, dle kterého je pojem bezpecénostné
relevantni dodavka neurcity a natolik Siroky, Ze onou “bezpecnostné relevantni dodavkou” muze
byt prakticky cokoli. Proto APMS Zadala NUKIB o zpfesnéni a ujasnéni tohoto pojmu.

3.3 Kolik Pfimych dodavatell na trhu ma podle Vas v soucasnosti potencial dodavat

Bezpecnostné relevantni dodavky? Svoji odpovéd, prosime, upfesnéte co nejpodrobnéji
vzhledem k rznym druhlm doddvek.

Opét je otadzka, co je to konkrétné “bezpeénostné relevantni dodavka”. Zaroven je ponékud
prekvapivé, Ze se na to NUKIB ptéa, protoZe “Pfimy dodavatel” podle privodniho dokumentu
zahajuje jako Zadatel fizeni o provéreni, predpokladali bychom proto, Ze Gfad ma zmapované
prostfedi, které ma za cil regulovat. Upfesnéni oné “bezpecnostné relevantni dodavky” je z tohoto
pohledu pro regulaci naprosto zasadni, protoZe v nékterych ¢astech sité tak, jak jsou chapany
operatory, je dodavateld velmi malo, v nékterych zase pomérné dost.

3.4 Kolik Pfimych dodavatell na trhu, ktefi maji v soucasnosti potencial doddvat Bezpecnostné
relevantni doddavky, pfi volbé dodavatele obvykle redlné zvaZujete? Svoji odpovéd,
prosime, uptesnéte co nejpodrobnéji vzhledem k rliznym druhlm dodavek.

Opét se musime odkazat na to, ze pojem “bezpecnostné relevantni dodavka” je neurcity a Siroky a
NUKIB jsme zadali o jeho zpfesnéni. Doslova je nutné sdélit, Zze VSECHNY telekomunikacni sité
jsou heterogenni. Neni mozné odpovédét na Vasi otdzku bez zavadéjicich zjednoduSeni.
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3.5 Napliujete-li definici Odbératele, kolik Bezpecnostné relevantnich dodavek rocné
poptavate a kolik je Vam jich ro¢né dodano?

V této otdzce mame nejasno, zda NUKIB zohledriuje sv(j vlastni zamér rozsifit mnoZinu
relevantnich subjektd, ktefi spini definici Odbératele vlivem zmény narodni Ci evropskeé legislativy.

3.6 Naplniujete-li definici Odbératele, kolik riznych Pfimych dodavatell roéné vyuZijete?

V této otdzce se opét uchyluje k nedostatku definice bezpe¢nostné relevantni dodavky.

3.7 Napliujete-li definici Odbératele, kolik Bezpeénostné relevantnich dodavek je Vam v
praméru dodavdano od jednoho Pfimého dodavatele?

Totéz jako v predchozich otazkach, je zasadni zpfesnit termin “bezpecnostné relevantni dodavka”.
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3.8 Naplniujete-li definici Odbératele, kolik Poddodavatell Vam pramérné poskytuje jednu
Bezpecnostné relevantni dodavku? Mnoistvi, prosime, odhadnéte a svoji odpovéd
upresnéte co nejpodrobnéji vzhledem k rznym druhim dodavek.

Stejné - je zasadni zpresnit termin “bezpecnostné relevantni dodavka”. Zaroven operator nema
informace o tom, kdo jsou subdodavatelé jeho dodavatele.

3.9 Diverzifikujete systematicky néktera technickad aktiva ve Vami zajistované siti ¢i sluzbé
elektronickych komunikaci, jsou-li takové?

V této otadzce bychom ziejmé dokazali odpovédét kladné i bez znalosti definice bezpeénostné
relevantni dodavky, ale napfiklad u jadra sité mGZze byt jednozna¢na odpovéd zavadéjici.

3.10 Jakou primérnou délku maji jednotlivé casti Vaseho procesu vybéru dodavatele
Bezpecnostné relevantni dodavky, od prvotnich Uvah o pofizeni dodavky az po finalni
rozhodnuti o vyuZiti predmétného dodavatele a uzavieni smlouvy o dodavce?

V odpovédi na tuto otazku musime opét vztahovat ke konkrétni ¢asti sité a zda obsluhuje kritické
funkce €i zda slouZi jako napfiklad prosté zafizeni pro pfenos dat z bodu A do bodu B.
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3.11 Identifikujete, vyhodnocujete a zohledhujete pfi vybéru dodavatele Bezpeénostné
relevantni doddavky strategicka rizika spojena s dodavatelem (napf. ve smyslu Doporuceni
pro hodnoceni ddvéryhodnosti dodavateltl technologii do 5G siti v Ceské republice)?

Identifikujeme, vyhodnocujeme a zohledhujeme predevsim realna rizika spojena s dodavatelem,
tedy jeho schopnost ¢i neschopnost dodavky v budoucnosti dodat. To je jediné zcela realné
strategické riziko, protoZe vychazi z politickych rozhodnuti nékterych vlad a statd. Typicky vliada
Spojenych stati americkych muze nékterého z dodavatelt dat na sankéni seznam, coz zpusobi
jeho neschopnost dodavat nékteré technologie ¢i neschopnost je dodat v€as, protoZze nebude mit
sam pfistup k nékterym dalezitym komponentim. Néktefi dodavatelé (bez ohledu na to, ve kterém
staté maji sidlo) mohou zase mit problémy s tim, Ze vyrabi své technologie v zemich, kde se vlada
rozhodne fesit pandemickou situaci zptisobem “Zero Covid”, jako je Cina a aZz do dubna byl
Tchajwan. DalSi dodavatelé mohou mit vice objednavek, nez jsou za sou€asné situace (i ve
stfednédobém vyhledu) schopni dodat, coZ u nich vyvola prioritizaci jednotivych zakaznikd (v
kostce - kdo jim plati vic ¢i s kratSi dobou splatnosti, maze byt prioritizovan). Zaroven musime brat
v Uvahu i situaci na poli logistiky, kde jsou v sou€asné dobé dodavatelské Fetézce napjaté k
prasknuti a vyroba nékterych zafizeni muze zaviset na dostupnosti ¢i nedostupnosti jedné

3.12 Zohlednujete (a pfipadné jakym zplsobem) nasledujici hrozby spojené s dodavateli do
Vami zajistované sité ¢i sluzby elektronickych komunikaci: nedodrzeni smluvniho zavazku
ze strany dodavatele; zneuZiti vnitinich prostiedk( ¢i sabotdz; pouziti Spionaznich technik
ze strany Ci prostfednictvim dodavatele?

Dovolujeme si Ufad upozornit, Ze telekomunikaéni technologie nejsou vojensky material. Dodavatelé
téchto technologii jsou zcela normalni firmy, jejichZz zdjmem je uspét v konkurenénim boji a
nabidnout co nejlepsi kvalitu za co nejzajimavéjsi cenu. V ramci vybéru dodavatele zohlednujeme
samoziejmé schopnost dodavatele dodrzet smluvni zavazky a kvalitu jeho technologie i ve smyslu
arovné zabezpeceni, schopnosti pravidelnych a relevantnich aktualizaci a kvality jeho feSeni.
Predstava, Ze dodavatelé rutinné néco zneuZzivaji ¢i maji ve svém hardware a software néjaké
prostfedky pro “sabotaz”, je Gplné zcestna, nevime také, co mysli NUKIB pouzivanim Spionaznich
technik ze strany dodavatele. Pokud uz se nékde déje néjaka “Spionaz”, pak je to v drtivé vétsiné na
aplikacni vrstvé, se kterou nemaji dodavatelé ani operatofi siti nic spoleéného.
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4  Financni dopady mechanismu na subjekt

4.1 Paklize Vam byly rozhodnutim Ceského telekomunikaéniho UFadu pfidéleny radiové
kmitoCty v pasmech 700 MHz a 3400-3800 MHz, jakou nominalni vysi ndklad( ocekavate
v nasledujicich 3, 5, 8 a 10 letech vynaloZit na investice pfimo plnici rozvojova kritéria
téchto jednotlivych rozhodnuti, a to jak pfimé ndklady na pofizeni investice (pofizovaci
cena investi¢niho celku), tak celkové naklady spojené s vlastnictvim po celou dobu
Zivotnosti investice (tzv. TCO — Total Cost of Ownership)?

V této otdzce je na misté pfipomenout, Ze budoucim regulovanym subjektem se stanou i
poskytovatelé propojovacich sluzeb (okruhu), ale v podstaté kazdy podnikatel poskytujici sluzby
verejné dostupného pfipojeni k sitim elektronickych komunikaci bez ohledu na typ vyuzivané
technologie. Vratime-li se k sitim 5G, které jsou ovSem pouhou ¢asti mnoziny regulovanych
technologii, probiha také proces pridélovani kmito¢tl pro pasmo 26 GHz. Kromé toho neni jasné,
zda se NUKIB pta na cenu celé investice, ¢i zda jde pouze o cenu bezpecnostné relevantnich
technologii.

4.2 Jakou délku ekonomické Zivotnosti investice ocekavate u jednotlivych investicnich celk(,
uvedenych v odpovédi na otazku 4.1?

Opét nejednoznacné otazka.
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4.3 O kolik procent by se podle Vaseho odhadu zvysily nabidkové ceny Pfimych dodavatell
v pfipadé, kdyby néktery zdominantnich dodavatelt na trhu nesmél v disledku rozhodnuti
mechanismu dodavat Bezpecénostné relevantni dodavky? Je-li to mozné, specifikujte
prosim svoji odpovéd dle dodavatell na trzich jednotlivych druhl plnéni, kterd mohou
predstavovat Bezpecnostné relevantni dodavky.

Obecné vidime trend dodavatel(l technologii zdraZovat, jak se ukazuje i z jejich komentard k
poslednim ¢tvrtletnim vysledkiim (pokud jsou na burze), a to z divodu inflace a problém( s
dodavatelskymi fetézci. Zalezi na tom, co bude nakonec “Bezpecnostné relevantni dodavka”.
Pokud pujde o jadro sité, pak se nedomnivame, Ze by narlst byl tak vysoky, protoZze az na nékteré
¢asti jde o technologie, které jsou dostupné od fady riznych vyrobcl. Pokud jde o radiovou ¢ast
mobilni sité 4G/5G, kde jsou tfi dominantni dodavatelé, pak samoziejmeé jakékoli omezeni bude
znamenat vyrazné zvySeni cen vstupl (odhadem o 50-75 %, protoZe vznikly duopol nebude mit
Zadny divod nevyuZzit svoje nové dominantni postaveni). Toto zvySeni se bude muset zZ&asti
promitnout do koncové ceny pro zakazniky. Telekomunikace byly do nynéjSka jediny obor, ve
kterém nedochéazelo ke zvySovani cen a operatofi tak vyrazné rostouci ceny vstupu (mzdy,
material, dodavky) nepfenaseli na své zakazniky. To ale neni dlouhodobé udrzitelné. Je nutné si
uvédomit, Ze pfipadné omezeni dodavatel z Ciny pfedevsim v radiové &asti sité bude mit vliv na
budouci standardizaci a hrozi, Ze mobilni telekomunikaéni ekosystém postaveny na celosvétovem

5.1 Jakje moiné ze strany Odbératele mitigovat strategické hrozby plynouci z dodavatelského
fetézcel?

PFedevsim je nutné fici, Ze pfedstava NUKIB, ze které vychazi ona analyza “Bezpec¢nost mobilnich
siti paté generace (5G): Vyznamna rizika a komplexita technologie vyZaduje provéfeni vyrobcd nad
moZznosti mobilnich operator(” vychéazi z naprosto nespravnych premis.

To, Ze technologie néco umozriuje, jeSté neznamena, ze je po tom poptavka ze strany zakazniku
nebo Ze se v byznysové realité dana funkcionalita rozvine. Pfikladem mohou byt sité 3G, jejichz
primarni vyhodou mély byt videohovory, misto toho pfiblizné po deseti letech od prvniho komeréniho

vvvvvv

vvvvvv

primarnim driverem jejich rozvoje.

U siti 5G se opakuje néco podobného, jako v pfipadé 3G. Dodavatelé technologii mluvi o riznych
futuristickych use-cases, byznysova realita je ale daleko nudnéjsi - v sou¢asné dobé je zakladnim
uzivatelskym scénafem pro 5G nahrada pevného pfipojeni k internetu.

1 Pfikladem takovych hrozeb muZe byt napf. vyfazeni kli€ovych sluieb zavislych na 5G konektivité, ziskdni
neopravnéného pfistupu k citlivym datlm statu, pramyslu, zdravotnictvi i koncovych uZivatelld ¢i naruseni integrity
téchto dat. Pro pro predstavu moznych typovych strategickych hrozeb mulzete déle vychazet z analyzy ,Bezpecnost
mobilnich siti paté generace (5G): Vyznamna rizika a komplexita technologie vyZaduje provéreni vyrobcl nad
moznosti mobilnich operatord”.
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6 Dalsi podnéty ¢i pripominky

Jsme toho nazoru, Ze dotaznik by mél byt upfesnén a rozeslan jesté jednou, a to i subjektim na
trhu, ktefi se s velkou pravdépodobnosti stanou regulovanymi subjekty at uz v dasledku zmén v
narodni legislativé, ¢i v dusledku transpozice pfipravované evropské regulace NIS2.
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	Text16: Není jasné, co je to “typové aktivum informačního systému Odběratele”. V části 4.2 průvodního dokumentu se mluví o tom, že “Základem Kritické součásti systému sice budou povinná typová aktiva stanovená prováděcím předpisem, konkrétní rozsah aktiv spadajících do Kritické součásti systému však bude vždy individuální a bude vycházet z identifikace aktiv svého informačního a komunikačního systému Odběratelem.” Nevíme tedy, zda se NÚKIB ptá na to, jaká povinná aktiva má dle našeho názoru stanovit prováděcím předpisem, či na něco úplně jiného. Dle našeho názoru (který jsme uvedli v připomínkách VNICTP) by měl NÚKIB řešit nikoli “aktiva”, ale kritické funkce, podobně jako je tomu v přístupu, který uplatňuje Finsko.

 
	Text17: Opět se musíme odkázat na bod 15.2. připomínek APMS, dle kterého je pojem bezpečnostně relevantní dodávka neurčitý a natolik široký, že onou “bezpečnostně relevantní dodávkou” může být prakticky cokoli. Proto APMS žádala NÚKIB o zpřesnění a ujasnění tohoto pojmu.
	Text18: Opět je otázka, co je to konkrétně “bezpečnostně relevantní dodávka”. Zároveň je poněkud překvapivé, že se na to NÚKIB ptá, protože “Přímý dodavatel” podle průvodního dokumentu zahajuje jako žadatel řízení o prověření, předpokládali bychom proto, že úřad má zmapované prostředí, které má za cíl regulovat. Upřesnění oné “bezpečnostně relevantní dodávky” je z tohoto pohledu pro regulaci naprosto zásadní, protože v některých částech sítě tak, jak jsou chápány operátory, je dodavatelů velmi málo, v některých zase poměrně dost.
	Text19: Opět se musíme odkázat na to, že pojem “bezpečnostně relevantní dodávka” je neurčitý a široký a NÚKIB jsme žádali o jeho zpřesnění. Doslova je nutné sdělit, že VŠECHNY telekomunikační sítě jsou heterogenní. Není možné odpovědět na Vaši otázku bez zavádějících zjednodušení. 
	Text20: V této otázce máme nejasno, zda NUKIB zohledňuje svůj vlastní záměr rozšířit množinu relevantních subjektů, kteří splní definici Odběratele vlivem změny národní či evropské legislativy.
	Text21: V této otázce se opět uchyluje k nedostatku definice bezpečnostně relevantní dodávky. 
	Text22: Totéž jako v předchozích otázkách, je zásadní zpřesnit termín “bezpečnostně relevantní dodávka”.
	Text23: Stejně - je zásadní zpřesnit termín “bezpečnostně relevantní dodávka”. Zároveň operátor nemá informace o tom, kdo jsou subdodavatelé jeho dodavatele.
	Text24: V této otázce bychom zřejmě dokázali odpovědět kladně i bez znalosti definice bezpečnostně relevantní dodávky, ale například u jádra sítě může být jednoznačná odpověď zavádějící. 
	Text25: V odpovědi na tuto otázku musíme opět vztahovat ke konkrétní části sítě a zda obsluhuje kritické funkce či zda slouží jako například prosté zařízení pro přenos dat z bodu A do bodu B.  
	Text26: Identifikujeme, vyhodnocujeme a zohledňujeme především reálná rizika spojená s dodavatelem, tedy jeho schopnost či neschopnost dodávky v budoucnosti dodat. To je jediné zcela reálné strategické riziko, protože vychází z politických rozhodnutí některých vlád a států. Typicky vláda Spojených států amerických může některého z dodavatelů dát na sankční seznam, což způsobí jeho neschopnost dodávat některé technologie či neschopnost je dodat včas, protože nebude mít sám přístup k některým důležitým komponentům. Někteří dodavatelé (bez ohledu na to, ve kterém státě mají sídlo) mohou zase mít problémy s tím, že vyrábí své technologie v zemích, kde se vláda rozhodne řešit pandemickou situaci způsobem “Zero Covid”, jako je Čína a až do dubna byl Tchajwan. Další dodavatelé mohou mít více objednávek, než jsou za současné situace (i ve střednědobém výhledu) schopni dodat, což u nich vyvolá prioritizaci jednotivých zákazníků (v kostce - kdo jim platí víc či s kratší dobou splatnosti, může být prioritizován). Zároveň musíme brát v úvahu i situaci na poli logistiky, kde jsou v současné době dodavatelské řetězce napjaté k prasknutí a výroba některých zařízení může záviset na dostupnosti či nedostupnosti jedné komponenty. Toto je zcela reálný a existující problém. Strategická rizika, která NÚKIB identifikoval ve svém Doporučení, je možné řešit bez větších problémů technickými prostředky.
	Text27: Dovolujeme si úřad upozornit, že telekomunikační technologie nejsou vojenský materiál. Dodavatelé těchto technologií jsou zcela normální firmy, jejichž zájmem je uspět v konkurenčním boji a nabídnout co nejlepší kvalitu za co nejzajímavější cenu. V rámci výběru dodavatele zohledňujeme samozřejmě schopnost dodavatele dodržet smluvní závazky a kvalitu jeho technologie i ve smyslu úrovně zabezpečení, schopnosti pravidelných a relevantních aktualizací a kvality jeho řešení. Představa, že dodavatelé rutinně něco zneužívají či mají ve svém hardware a software nějaké prostředky pro “sabotáž”, je úplně zcestná, nevíme také, co myslí NÚKIB používáním špionážních technik ze strany dodavatele. Pokud už se někde děje nějaká “špionáž”, pak je to v drtivé většině na aplikační vrstvě, se kterou nemají dodavatelé ani operátoři sítí nic společného.
	Text28: V této otázce je na místě připomenout, že budoucím regulovaným subjektem se stanou i poskytovatelé propojovacích služeb (okruhů), ale v podstatě každý podnikatel poskytující služby veřejně dostupného připojení k sítím elektronických komunikací bez ohledu na typ využívané technologie. Vrátíme-li se k sítím 5G, které jsou ovšem pouhou částí množiny regulovaných technologií, probíhá také proces přidělování kmitočtů pro pásmo 26 GHz. Kromě toho není jasné, zda se NUKIB ptá na cenu celé investice, či zda jde pouze o cenu bezpečnostně relevantních technologií.   

 
	Text29: Opět nejednoznačná otázka. 
	Text30: Obecně vidíme trend dodavatelů technologií zdražovat, jak se ukazuje i z jejich komentářů k posledním čtvrtletním výsledkům (pokud jsou na burze), a to z důvodů inflace a problémů s dodavatelskými řetězci. Záleží na tom, co bude nakonec “Bezpečnostně relevantní dodávka”. Pokud půjde o jádro sítě, pak se nedomníváme, že by nárůst byl tak vysoký, protože až na některé části jde o technologie, které jsou dostupné od řady různých výrobců. Pokud jde o rádiovou část mobilní sítě 4G/5G, kde jsou tři dominantní dodavatelé, pak samozřejmě jakékoli omezení bude znamenat výrazné zvýšení cen vstupů (odhadem o 50-75 %, protože vzniklý duopol nebude mít žádný důvod nevyužít svoje nově dominantní postavení). Toto zvýšení se bude muset zčásti promítnout do koncové ceny pro zákazníky. Telekomunikace byly do nynějška jediný obor, ve kterém nedocházelo ke zvyšování cen a operátoři tak výrazně rostoucí ceny vstupů (mzdy, materiál, dodávky) nepřenášeli na své zákazníky. To ale není dlouhodobě udržitelné. Je nutné si uvědomit, že případné omezení dodavatelů z Číny především v rádiové části sítě bude mít vliv na budoucí standardizaci a hrozí, že mobilní telekomunikační ekosystém postavený na celosvětovém standardu 3GPP se rozpadne na regionální standardy, což by ceny zvýšilo daleko výrazněji. Celosvětová standardizace pomohla čínským výrobcům, ale ještě více těm evropským. Byla to právě Nokia, která pohltila v minulosti americké telekomunikační firmy jako Bell Labs, Lucent (později Alcatel-Lucent) a další, Ericsson získal Marconi, Tandberg, Telcordii, Cradlepoint a nedávno Vonage. Evropští výrobci jsou na tomto poli zcela relevantními hráči.

 

Představa, že by bylo možné tyto výrobce rychle čímkoli nahradit, je v rovině sci-fi. Zařízení postavená na Open-RAN jsou ve velmi rané fázi vývoje a přináší své vlastní bezpečnostní problémy (jak je vidět z nedávných analýz německého úřadu pro kyberbezpečnost i členských států EU - NIS Cooperation Group), takže je naprosto nereálné, že by v nějaké blízké době byla schopná plně nahradit dosavadní technologie zavedených dodavatelů. Dodavatelé z Koreje jako je Samsung nemají žádnou evropskou prezenci a soustředí se na domácí trh a zčásti na USA.

V současné době všichni hlavní dodavatelé uvádí, že jejich problém je nestíhání dodávek a tento problém bude trvat i nadále mnoho let. Představa, že je možné vyřadit jednoho dodavatele v současných podmínkách a rychle ho nahradit někým jiným, je naprosto nerealistická především v oblasti RAN. Nejde jen o peníze (takový “swap” by se bezpochyby pohyboval v desítkách miliard korun) ale také o fyzickou nedostupnost dodávek. V krátkosti - nebylo by jak stavět a jak plnit rozvojová kritéria z aukce.

 
	Text31: Především je nutné říci, že představa NÚKIB, ze které vychází ona analýza “Bezpečnost mobilních sítí páté generace (5G): Významná rizika a komplexita technologie vyžaduje prověření výrobců nad možnosti mobilních operátorů” vychází z naprosto nesprávných premis.

 

To, že technologie něco umožňuje, ještě neznamená, že je po tom poptávka ze strany zákazníků nebo že se v byznysové realitě daná funkcionalita rozvine. Příkladem mohou být sítě 3G, jejichž primární výhodou měly být videohovory, místo toho přibližně po deseti letech od prvního komerčního nasazení byla jejich nejdůležitější funkcionalitou dostupnost mobilního internetu o smysluplné rychlosti (do 2 Mbps). V případě sítí 4G už byla očekávání realističtější a mobilní internet byl primárním driverem jejich rozvoje.

 

U sítí 5G se opakuje něco podobného, jako v případě 3G. Dodavatelé technologií mluví o různých futuristických use-cases, byznysová realita je ale daleko nudnější - v současné době je základním uživatelským scénářem pro 5G náhrada pevného připojení k internetu.

 

Sítě 5G “v plně rozvinuté podobě” budou klíčovou součástí průmyslu s vysokou mírou pravděpodobnosti pouze na úrovni privátních 5G sítí v průmyslových podnicích, nikoli v podobě veřejných sítí. Vývoj v oblasti autonomní dopravy ukazuje, že konektivita bude důležitá na úrovni, zda je nebo není, nikoli na úrovni nějakých specifických funkcionalit sítě. Drtivá většina autonomie se bude odehrávat ve vozidle samotném, protože žádný mobilní operátor nikdy nebude schopen garantovat stoprocentní nepřerušované pokrytí na celém území. Rozvoj internetu věcí bude s velkou mírou pravděpodobnosti na úrovni různých typů telekomunikačních sítí, nejen 5G (“věci” připojené do 5G sítě budou hrubým odhadem tvořit jednotky procent všech use-cases). Rozvoj telemedicíny přes 5G je opět otázkou privátních 5G sítí v dané organizaci (v tomto případě nemocnic), nikoli běžné mobilní sítě. Totéž virtuální realita - tu lidé budou využívat hlavně na místě (s brýlemi na VR se nedá nikam chodit), nasazení 5G je tak zbytečné, zákazníci to budou řešit kombinací domácího pevného připojení a domácí wi-fi.

 

Představa z často využívaného “5G trojúhelníku”, že celá republika bude pokrytá gigabitovou mobilní sítí o latenci jednotek milisekund a bude k ní připojitelných miliony zařízení naráží především na obchodní, pak i na fyzikální limity dané technologie. Do budoucna stejně jako v minulosti bude v České republice existovat několik technologických způsobů jak se připojit k internetu v pevném místě i mobilně, které budou v určité míře zastupitelné a v určité nezastupitelné. 5G sítě nebudou NIKDY “univerzální telekomunikační sítí pro širokou škálu současných a budoucích aplikací”, protože to nedává byznysově ani technologicky smysl. V tomto směru by měl NÚKIB významně upravit své analytické uvažování. 

 

Dělat  z 5G sítí něco víc z hlediska bezpečnosti, než jsou 4G sítě je tak velmi špatné východisko. 5G sítě jsou naopak bezpečnější, než 4G, jak dokazuje VNICTP v analýze připravené ČVUT, kterou poslal spolu s připomínkami Úřadu. Pokud NÚKIB tvrdí, že ”Hledání slabin v jednotlivých zařízeních je kvůli jejich komplexitě a novým aktualizacím softwaru nedostatečné.” pak vychází z představy, která nemá nic společného s realitou, vyvratitelnou jak akademiky, tak i síťovými inženýry. Dělat z telekomunikačních technologií nějaké magické krabičky, na jejichž úžasnou funkcionalitu operátoři hledí s němým úžasem, je naprosto mylné. Dodavatelé jsou podrobováni řadě auditů z hlediska výrobního procesu a kybernetické bezpečnosti z důvodu, aby bylo zabráněno přesně tomu, z čeho má NÚKIB obavu. I proto mají dodavatelé certifikace, a to jak ISO/IEC tak NESAS, že jejich výrobní proces je v souladu s best practices a neprovádí v něm žádné nepravosti. Z jakého důvodu NÚKIB považuje tyto certifikace za nedostatečné, jsme se nedozvěděli (zvlášť když např.v návrhu Vyhlášky o bezpečnostních pravidlech pro využívání služeb cloud computingu orgány veřejné moci s příslušnými ISO/IEC normami bez problémů pracuje). Operátoři pak před nasazením technologií do sítě do ostrého provozu testují daná zařízení v sandboxu, což se týká i každého update daného zařízení - před tím, než začne fungovat v síti, je podrobováno extenzivnímu testování, které je zdokumentované.

	Text32: Jsme toho názoru, že dotazník by měl být upřesněn a rozeslán ještě jednou, a to i subjektům na trhu, kteří se s velkou pravděpodobností stanou regulovanými subjekty ať už v důsledku změn v národní legislativě, či v důsledku transpozice připravované evropské regulace NIS2. 


