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Zasadni stanovisko dotéenych subjektd, experti a pramysilu
k vladnimu navrhu novely zakona o Vojenském zpravodajstvi
a zakona o elektronickych komunikacich

Ochrana kybernetického prostoru Ceské republiky je klic¢ovy vefejny a statni zajem dotykajici se
narodni bezpeénosti. VSechny zuéastnéné subjekty, jejichz verejné, obchodni i soukromé aktivity
se odehravaji v kyberprostoru, usiluji o minimalizaci rizik, které souvisi s kybernetickym svétem -

i v ramci dopadt online aktivit do svéta realného.

Navrhovana novela zdkona o Vojenském zpravodajstvi, ani uprava zakona o elektronickych
komunikacich snahy o zajisténi bezpeéného kyberprostoru zasadnim zplsobem neposiluje;
naopak — maze vyrazné ohrozit zajiSténi kybernetické bezpecnosti siti poskytovatelil internetového
pfipojeni, a tim pfinasi potencialné nové hrozby a pfipadna rizika, kterym bude potfeba éelit. Reseni
predstavované novelou mize mit ve vétSiné pripadl zasadni negativni dopady na zajisténi ochrany
osobnich udaji, komunikaci a soukromi uzivatelti internetu.

ZASADNi VYHRADY:

I. NESOULAD S LEGISLATIVOU EU - podle rozhodnuti Soudniho dvora EU o zru$eni smérnice ohledné
Data Retention je plo$ny sbér provoznich a lokaliza¢nich Gdaji zakazanym zasahem do zakladnich
prav ob¢anl EU;

Il. NESOULAD S USTAVNIM PORADKEM — navrh také porusuje prava na ochranu soukromi a listovniho
tajemstvi v CR, existuje realné riziko jejich prolomeni (neni totiz technicky mozné provadét monitorovani
provozu bez nahlédnuti dovnitf takového provozu); navrh fika, ze Cinnosti Vojenského zpravodajstvi
nesmi byt naruSena duvérnost obsahu zpravy - to neznamena zaruky, Ze zprava nemuze byt povéfenou
osobou prectena;

. NESOULAD S VNITROSTATNIM PRAVEM — névrh je v rozporu s povinnostmi vyplyvajicimi ze zdkona
o elektronickych komunikacich (povinnost zajisténi bezpec&nosti a integrity siti, § 98), zakona o
kybernetické bezpec€nosti a krizového zakona;

IV. VYLOUCENI KLICOVYCH ORGANU Z JEDNOTLIVYCH PROCESU — napf. NUKIB, ktery ma za
povinnost dotéené povinné subjekty a/nebo subjekty KIl o kyberbezpeénostnim incidentu informovat,
muze byt novelou vylou¢en z informacniho fetézce a obranného procesu (stejné tak nadfizeny subjekt
— premiér); k zajisténi ochrany osobnich udaju pfislusny organ (UOOU) je vylougen z legislativniho
procesu (pfipominkového fizeni);

V. ROZPOR V KOMPETENCICH — navrh zakona sméfuje na zajisténi pasivni kybernetické obrany a
aktivni kybernetické obrany — zpravodajska &innost (monitoring datového provozu) neni pasivni
kyberneticka obrana, planovana aktivni obrana musi byt jasné v kompetenci Armady CR;

VI. TECHNICKA NEKOMPABILITA — navrh zékona nedefinuje technické parametry tzv. sondy, ktera ma
byt umisténa do siti operator(; nelze zarucit, ze takovy prvek bude mozné bezpecéné zapojit, zajistit a
fidit, je velmi pravdépodobné, Ze pfedpokladané vypadky budou ohroZovat poskytované sluzby;

VII. NARUSENiI BEZPECNOSTIA INTEGRITY SiTi —jakykoliv ,cizi“ prvek implementovany do komunikadéni
sité predstavuje potencionalni bezpecénostni riziko, které muze ohrozit nastavené sluzby, zejména
povinnost zejména pfenaset zpravy a data bez zasahu;

VIII. VYZNAMNE ZVYSENI RIZIKA NAPADENI — s novymi implementovanymi prvky zpravodajskych sluzeb,
sondami, se sité poskytovatell internetového pfipojeni stanou €astéjSim a usilovnéjSim cilem akci
kybernetickych uto¢nik( zejména zvenci, obrana proti témto utokiim s ohledem na nové, neznamé a
dle zékona pro povinny subjekt nedotknutelné prvky v siti bude vyrazné komplikovana az nemozna.
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IX. O NAS A NASICH ZAKAZNICICH BEZ NAS — doslo k GpInému vylou&eni odborné vefejnosti, zastupcli
a expert malych, stfednich a velkych poskytovatell vefejnych siti elektronickych komunikaci z diskuse,
pFipravy a pfipominek v ramci novely zaji§téni ochrany kybernetického prostoru CR;

X. RESUME: RESENi = MODEL 4 SIL

Drtiva vétSina pravnich a technologickych expertt ze soukromého sektoru, na zakladé svych hlubokych
znalosti a zkuSenosti z CR i zahraniéi, je dlouhodobé presvédéena, e ochrana kybernetického prostoru
CR by méla byt budovana na principu modelu funkéné oddé&lenych kompetenci a pravomoci jednotlivych
statnich organizacnich slozek, v systému disledné koordinace na nejvy$si narodni a nadnarodni Urovni,
za zajisténi dostatec¢né nezavislé kontroly a minimalizace rizika zneuziti pravomoci zejména s ohledem na
jisty zasah do soukromi ob¢&an( a firem v prostfedi online svéta.

Za naprosto nepfipustny pokladame argument, ktery je pfedkladan nejméné posledni 3 roky — tedy ze
Armada CR (ACR) nema v tento okamzik kapacity vybudovat a provozovat jednotky kybernetické obrany
a boje a ze jedinym subjektem, ktery je schopen tuto ¢innost zastat, mlize byt Vojenské zpravodajstvi (VZ).
VZ ma v tuto chvili dostate€né nastroje a opravnéni k vykonu a plnéni ukolu, ke kterému je primarné ze
zakona ur€eno a jehoz zaklad spociva ve zpravodajské &innosti, a legislativa dle naSeho nazoru nesmi
prekrocit tento ramec, a umoznit zpravodajské organizaci nekontrolované monitorovat internet &i v ném
dokonce provadét aktivni ¢innosti, naruSovat soukromi obc&anli a firem a pfipadné pozmérnovat Ci
modifikovat jejich komunikaci a osobni data.

Jsme plné presvédéeni, ze ACR je schopna vybudovat a provozovat jednotky kybernetické obrany, ma
k tomu jednoznacéné predpoklady a je k tomu z hlediska obrany CR jedinym ze zakona uréenym subjektem.
Za soukromy sektor a primysl jsme pfipraveni tyto aktivity podpofit a pIné spolupracovat.
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