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SMERNICE NIS 2

Vychodiska, cile a vybrané klicové aspekty navrhu smérnice NIS 2, véetné rozsahu povinnych
subjektt a hodnoceni dodavatell.

I. Uvod

Dne 16. prosince 2020 pfijala Evropska komise ndvrh smérnice Evropského parlamentu a Rady
o opatienich k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v celé Unii, kterou
se rusi smérnice (EU) 2016/1148 (dale také "ndvrh smérnice NIS 2" nebo "smérnice NIS 2"). Cilem
tohoto ndvrhu je rozsifit oblast plisobnosti smérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné Urovné bezpecénosti
siti a informacnich systémua v celé Unii (dale jen "smérnice NIS") a pfizpUsobit ji potfebam
soucasnosti i budoucnosti, nebot, jak odhalila pandemie koronaviru, v soucasnosti U¢inna pravni
Uprava se z pohledu Evropské komise jevi jako nedostatecna a nekonzistentni, a to zejména s
ohledem na pozadavek zvySené a stale se rozvijejici digitalizace ve vSech moznych oblastech
(v€etné téch kritickych).

Smérnice NIS 2 by méla byt jednim z opatfeni stanovenych s cilem ddle zlepsit odolnost a
schopnost reakce na incidenty verejnych a soukromych subjektd, pfislusnych organt, jakoz i
Evropské unie jako celku v oblasti kybernetické bezpeénosti a ochrany kritické infrastruktury.
Navrh smérnice NIS 2 pfimo souvisi a zarovenl ma nahradit smérnici NIS z roku 2016, ktera byla
prvnim celoevropskym pravnim predpisem v oblasti kybernetické bezpecnosti.

Smérnice o bezpecnosti siti a informaci dosahla mnoha vyznamnych Uspéch( a polozila zaklady
instituciondlniho a regula¢niho pristupu ke kybernetické bezpeénosti v mnoha zemich EU -
prispéla ke zlepseni schopnosti v oblasti kybernetické bezpeénosti na vnitrostatni Urovni tim, Ze
¢lenskym statdm ulozila povinnost pfijmout vnitrostatni strategie kybernetické bezpecnosti a
jmenovat organy pro kybernetickou bezpecénost, zvysila spolupraci mezi ¢lenskymi staty na drovni
EU zfizenim rdznych for usnadnujicich vyménu strategickych a operativnich informaci a zlepsila
kybernetickou odolnost vefejnych a soukromych subjektl v sedmi konkrétnich odvétvich! a ve
tfech digitalnich sluZzbdch? tim, Ze od Elenskych statl poZadovala, aby zajistily, Ze provozovatelé

1 Energetika, doprava, bankovnictvi, infrastruktura finanénich trhli, zdravotnictvi, dodavky a distribuce pitné
vody a digitalni infrastruktura.
2 Online trzisté, online vyhledavace a sluzby cloud computingu.

Vybor nezavislého ICT prlimyslu, z.s. www.vnictp.cz


http://www.vnictp.cz/

’ Nezavislého
" ICT priimyslu

!( ‘i Vybor

zakladnich sluzeb a poskytovatelé digitalnich sluzeb zavedou poZadavky na kybernetickou
bezpecnost a budou hlasit incidenty.

Vzhledem k rychle se rozvijejici digitalni transformaci celé spole¢nosti a stale rostoucimu poctu
(stale sofistikovanéjsich) kybernetickych utok( prichazejicich z EU i oblasti mimo EU se vsak
soucasnd regulace, kterou predstavuje smérnice o bezpecénosti siti a informaci, jiz nezda byt
dostatec¢na. Evropskd komise povazuje za nejvétsi problémy soucasné regulace nasleduijici:
nizkou uroven kybernetické odolnosti podnik( pUsobicich v EU, nejednotnou Uroven odolnosti
napfi¢ clenskymi staty a odvétvimi a nizkou uroven spole¢ného situaéniho povédomi a
nedostateé¢nou spole¢nou reakci na krize. 3

Pokud jde o vztah k jinym predpisim Evropské unie, navrh smérnice NIS 2 se tyka zejména
smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se
stanovi Evropsky kodex elektronickych komunikaci (dale jen "Evropsky kodex elektronickych
komunikaci" nebo "EECC"), ktery se povaZuje za lex specialis pro smérnici NIS 2 (jakmile bude
pfijata). Smérnice NIS 2 rovnéz doplni ndvrh smérnice Evropského parlamentu a Rady o odolnosti
kritickych subjektt (dale jen "ndvrh smérnice CER"), ktery je rovnéz stdle v legislativnim procesu
- v podstaté na stejné drovni jako navrh smérnice NIS 2. Smérnice NIS 2 je tedy ve skute¢nosti
Uzce spojena s navrhem smérnice CER, jejimzZ cilem je posilit odolnost kritickych subjekt vici
fyzickym hrozbdm v mnoha odvétvich. Tento navrh ma zajistit, aby pfislusné organy pfijimaly
doplniujici se opatfeni podle obou pravnich aktt a aby si podle potfeby vyménovaly informace jak
o kybernetické, tak o nekybernetické odolnosti a aby zejména klicové subjekty v odvétvich
povazovanych za zdsadni podle tohoto ndvrhu podléhaly také obecnéjSim povinnostem
zaméfenym na posileni odolnosti s dirazem na nekyberneticka rizika®.

Pro Uplnost je tfeba uvést, Ze ve finanénim sektoru® bude pro smérnici NIS 2 relevantni také navrh
nafizeni Evropského parlamentu a Rady o digitalni provozni odolnosti finanéniho sektoru a o
zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014 (dale
jen "ndvrh DORA"). Toto nafizeni stanovi jednotné poZzadavky tykajici se bezpecnosti siti a
informacnich systémuU podporujicich obchodni procesy financnich subjektd, které jsou potiebné
k dosazeni vysoké spolecné urovné digitdIni provozni odolnosti. Navrh DORA by mél zajistit pravni

3 Viz pracovni dokument Gtvarti Komise - Shrnuti zpravy o posouzeni dopadu pfipojené k navrhu smérnice
NIS 2 ze dne 16. prosince 2020, stranal .

4 Obecny pfistup Rady k navrhu smérnice Evropského parlamentu a Rady o odolnosti kritickych subjekt
€. 14594/21 byl pfijat 7. prosince 2021.

5 Obecny pristup Rady navrhuje nasledujici definici "rizika": "potenciaini ztrata nebo naruseni zplsobené
udalosti a vyjadfuje se jako kombinace velikosti takové ztraty nebo naruseni a pravdépodobnosti vyskytu
uvedené udalosti".

6 Ma podobu nafizeni, tj. bude pravné zavazné a bude platit v celé EU.
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jasnost v tom, zda a jak se ustanoveni o digitalni provozni odolnosti vztahuji zejména na
pfeshrani¢ni financni subjekty, a mél by odstranit potfebu clenskych statl individualné
zdokonalovat pravidla, standardy a ocekdvani tykajici se provozni odolnosti a kybernetické
bezpecénosti jako reakci na soucasny omezeny rozsah prdvni Upravy EU a pomérné obecnou
povahu smérnice NIS.”

NiZe uvedeny text vychazi predevsim z navrhu smérnice NIS 2 a zohlednuje také nejnovéjsi
navrhované zmény smérnice NIS 2 - pfedevsim obecny pfistup Rady k ndvrhu smérnice NIS 2 ze
dne 3. prosince 20218 a také pfedbéZnou kompromisni zménu Evropského parlamentu ze dne 28.
fijna 2021.°

Il. Soucasna faze legislativhiho procesu smérnice NIS 2

Zamér Evropské komise revidovat stavajici smérnici o bezpecnosti siti a informaci byl ozndmen
jiz 29. ledna 2020 v novém pracovnim programu Evropské komise - revize smérnice o bezpecnosti
siti a informaci méla probéhnout v poslednim ctvrtleti roku 2020.

Dne 7. cervence 2020 zahdjila Evropskd komise verejnou konzultaci o revizi smérnice o
bezpecnosti siti a informaci, jejimz cilem bylo shromaZzdit nazory na jeji provadéni a na dopad
pfipadnych budoucich zmén. Konzultace byla ukoncena 2. fijna 2020.

Evropska komise a vysokd predstavitelka Unie pro zahrani¢ni véci a bezpecnostni politiku
predstavily 16. prosince 2020 novou strategii kybernetické bezpecnosti EU, jejimz cilem je posilit
odolnost vici kybernetickym hrozbam na evropské urovni. V ndvaznosti na to Evropska komise
pfijala dva nové navrhy:

- néavrh smérnice NIS 2,

- ndvrh smérnice CER.

7 Viz Briefing, Pribézna legislativa EU ke smérnici NIS2 - Vysoka spole¢na uroveri kybernetické
bezpecnosti v EU z prosince 2021, strana 8.

8 Vice na: https://data.consilium.europa.eu/doc/document/ST-14337-2021-INIT/en/pdf

9 Vice informaci naleznete na adrese:
https://www.europarl.europa.eu/meetdocs/2014 _2019/plmrep/ COMMITTEES/ITRE/DV/2021/10-
28/NIS2_COMPROMISE_amendment_EN.pdf.
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Dne 3. Unora 2021 se Vybor stalych zastupcl rozhodl konzultovat ndvrh s Evropskym vyborem
region(. Evropsky vybor region dosud nezaujal Zddné stanovisko.*?

Evropsky inspektor ochrany Udajl pfijal své stanovisko 11. bfezna 2021.1!

Dne 13. dubna 2021 predlozila Evropska komise svlj navrh Evropskému parlamentu, v tomto
pFipadé pFislusnému Vyboru pro pramysl, vyzkum a energetiku (ITRE).1? Vybory pro stanovisko
jsou: Vybor pro Zahrani¢ni véci, Vnitfni trh a ochrana spotfebitele, Doprava a cestovni ruch a
Obcanské svobody, spravedlnost a vnitini véci.

Dne 26. kvétna 2021 zpravodaj predlozil navrh zpravy. Lhita pro predloZeni pozménovacich
navrha k navrhované smérnici NIS 2 byla stanovena do 2. ¢ervna 2021.

Dne 14. cervence 2021 zverejnily sva stanoviska vybory pro ochranu spotfebitele a pro dopravu
a 15. ¢ervence 2021 vybor pro zahrani¢ni véci zverejnil své stanovisko k ndvrhu zpravy vyboru
pro pramysl.

Vybor ITRE pfijal zpravu zpravodaje dne 28. Fijna 2021. Zprava vyzvala ke zptisnéni povinnosti v
oblasti kybernetické bezpecnosti, pokud jde o fizeni rizik, oznamovaci povinnosti a sdileni
informaci, a zaméfila se na snizeni administrativni zatéze a zlepsSeni hladseni kybernetickych
bezpecnostnich incidentll. Kromé toho zprava uvadi, Zze zemé EU by mély spliovat pfisnéjsi
opatfeni v oblasti dohledu a vymahani a harmonizovat své sankéni rezimy. Zprava ma rovnéz v
umyslu rozsifit odvétvovou pusobnost tak, aby zahrnovala i akademické, znalostni a vyzkumné
instituce®3, které Komise ponechala mimo oblast ptsobnosti ndvrhu smérnice NIS 2, zatimco Fada
vnitrostatnich strategii kybernetické bezpecénosti se jich tyka.

Dne 22. listopadu 2021 zpravu pfijal Evropsky parlament na svém plendrnim zasedani spolu s
rozhodnutim zahajit interinstitucionalni jednani.

V Radé Evropské unie (ddle jen "Rada") se navrhem

10 Viz obecny pfistup Rady Evropské unie k navrhu smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spolecné urovné kybernetické bezpecénosti v celé Unii, kterou se zrusuje smérnice (EU)
2016/1148, €. j. 14337/21, strana 2.

11 Stanovisko 5/2021 ke strategii kybernetické bezpecnosti a smérnici NIS 2.0 ze dne 11. bfezna 2021.

12 Zpravodaj: Bart Groothuis, Renew, Nizozemsko.

13 Viz priloha Il bod 6a kompromisniho pozménovaciho navrhu Evropského parlamentu.
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NIS 2 zabyvala horizontalni pracovni skupina pro kybernetické otazky. Prvni kompromisni navrh
predsednictvi ke znéni navrhu smérnice NIS 2 byl vydan dne 21. zafi 2021.** Posledni revize
tohoto kompromisniho ndvrhu predsednictvi byla projednana na Urovni pracovni skupiny dne 22.
listopadu 2021.%°

Dne 3. prosince 2021 ptijala Rada svij vyjednavaci postoj a dosahla obecného pfistupu Rady k
navrhu smérnice NIS 2 (dale jen "obecny pfistup Rady"). Oproti plvodnimu navrhu smérnice NIS
2 Rada zavedla fadu vyznamnych zmén. Napfiklad - dalsi kritéria pro uréeni subjekt(, na které se
ma smérnice NIS 2 vztahovat, pfiéemzZ z oblasti pusobnosti byly vylouceny subjekty pusobici v
oblasti obrany nebo narodni bezpecnosti, verejné bezpecnosti, vymahani prava a soudnictvi,
jakoz i parlamenty a centrdlni banky. Obecny pfistup Rady sladil znéni s dalSimi souvisejicimi
navrhovanymi pravnimi predpisy, jako je navrh smérnice CER a navrh smérnice DORA. Rada
rovnéz zjednodusila povinnosti tykajici se hlaseni incidentll, aby se zabrdnilo nadmérnému
hldseni, a prodlouzila Ihatu, kterou maji clenské staty na provedeni smérnice NIS 2 do
vnitrostatniho prava, na dva roky namisto plvodné navrhovanych 18 mésica.

Prijeti smérnice NIS 2 probiha fadnym legislativnim postupem (COD). V soucasné dobé se c¢eka
na stanovisko Evropského parlamentu v 1. ¢teni navrhu smérnice NIS 2.

Ocekava se také, Zze v roce 2022 budou brzy zahdjena interinstitucionalni jednani v ramci
trialogu. Trialogy jsou neformalni tfistrannd jednani o legislativnich navrzich mezi zastupci
Evropského parlamentu, Rady a Evropské komise. Jejich cilem je dosdhnout predbézné dohody o
znéni prijatelném pro Radu i Evropsky parlament. Mohou byt usporadany v kterékoli fazi
legislativniho postupu a mohou vést k takzvanym dohoddm v prvnim ¢éteni, v pred¢asném druhém
¢teni nebo ve druhém ¢&teni, pfipadné ke spoleénému textu b&hem dohodovaciho fizeni.'®

Pro Uplnost je tfeba uvést, Ze smérnice NIS 2 vstupuje v platnost dvacatym dnem po vyhlaseni v
Utednim véstniku Evropské unie, pFicem? €lenské staty jsou povinny smérnici NIS 2 provést do
18 mésicu (resp. 24 mésicti podle obecného pfistupu Rady) od jejiho vstupu v platnost.'’

14 Viz kompromisni navrh pfedsednictvi k navrhu smérnice Evropského parlamentu a Rady o opatfenich
pro vysokou spole¢nou uroven kybernetické bezpecnosti v celé Unii, kterou se zruSuje smérnice (EU)
2016/1148, ¢. 12019/21.

15 Viz kompromisni navrh predsednictvi ¢. 12019/5/21 REV 5.

16 DalSi podrobnosti naleznete na adrese: https://www.europarl.europa.eu/olp/en/interinstitutional-

negotiations.
17 Viz ¢lanky 42 a 38 navrhu smérnice NIS 2.
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I11. Klicové aspekty navrhu smérnice NIS 2

Navrh smérnice NIS 2 se snazi feSit neuspokojivou situaci v oblasti kybernetické bezpecnosti a
usiluje o jeji napravu, zejména v nasledujicich klicovych aspektech:

1) Zména (rozsifeni) rozsahu pusobnosti subjektt, na které se vztahuje smérnice NIS 2, na

Navrh smérnice NIS 2 rozsituje oblast plisobnosti stavajici smérnice NIS o nova odvétvi na zakladé
jejich ekonomické a spolecenské kriticnosti a zaroven spojuje oblast plsobnosti s velikosti
subjektu, coZz znamena, Ze smérnice NIS 2 se vztahuje na vSechny stfedni a velké spolecnosti ve
vybranych odvétvich nebo poskytujici sluzby.

Ackoli smérnice NIS 2 uvadi, Ze se nebude primarné vztahovat na malé podniky a mikropodniky,
ve skutecnosti se ma vztahovat i na malé subjekty nebo mikropodniky, které spliuji urcita zde
stanovena kritéria. V souladu s ustanovenimi ¢lanku 2 odst. 2 pism. a) navrhu smérnice NIS 2
ve spojeni s bodem 8 pfilohy €. | navrhu smérnice NIS 2 se tak oblast pusobnosti smérnice NIS
2 rozSifuje naptiklad na poskytovatele verejnych siti elektronickych komunikaci nebo
poskytovatele verejné dostupnych sluzeb elektronickych komunikaci (operatory) bez ohledu
na jejich velikost.

Podle navrhu smérnice NIS 2 by méla byt odvétvi, na néZ se vztahuje , rozsifena tak, aby bylo
zajisténo komplexni pokryti odvétvi a sluzeb, které jsou nezbytné pro klicové socialni a

hospodarské ¢innosti na vnitfnim trhu, a pravidla by se neméla lisit podle toho, zda jsou subjekty
poskytovateli zakladnich sluZeb nebo poskytovateli digitalnich sluzeb.®

Subjekty by mély byt klasifikovany podle odvétvi, v némz plisobi (nebo podle druhu sluzeb, které
poskytuji), a na tomto zakladé rozdéleny do dvou kategorii - zakladni a dtleZité'®. ReZimy
dohledu a sankci by se mély v jednotlivych kategoriich lisit, ale jak zadkladni, tak dalezité subjekty
by mély podléhat stejnym poZadavkim na fizeni rizik a oznamovaci povinnosti.?® Dalsi
podrobnosti viz oddil IV. nize.

2) Nova bezpecnostni opatieni a hodnoceni rizik

18 Viz 7. bod odlivodnéni navrhu smérnice NIS 2.
19 Jednotlivé subjekty spadajici do téchto kategorii jsou uvedeny v pfilohach | a Il navrhu smérnice NIS 2.
20Viz 11. bod odlvodnéni navrhu smérnice NIS 2.
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Za prvé smérnice NIS 2 zavadi nova bezpecnostni opatreni, jako je povinnost zdkladnich subjektd,

véetné poskytovatell elektronickych komunikaci, posuzovat a Fidit bezpecnostni rizika

vyplyvajici z jejich dodavatelskych fetézcl a dodavatelskych vztaha. 2t

Opatreni pro fizeni rizik kybernetické bezpecnosti by méla zahrnovat alespon:

- analyzu rizik a bezpecnostni politiku informacnich systému;

- Tizeniincidentl (prevence, detekce a reakce na incidenty);

- kontinuitu podnikani a krizové fizeni;

- bezpecnost dodavatelského retézce, véetné bezpecnostnich aspektd souvisejicich se

vztahem mezi jednotlivymi subjekty a jejich dodavateli nebo poskytovateli sluzeb,
jako jsou poskytovatelé sluzeb ukldadani a zpracovani dat nebo spravovanych
bezpecnostnich sluzeb;

- bezpecnost pfi potizovani, vyvoji a udrzbé siti a informacnich systému, véetné feseni
a odhalovani zranitelnosti;

- zdsady a postupy (testovani a audit) k posouzeni Ucinnosti opatfeni k fizeni rizik
kybernetické bezpecnosti;

- poutzivani kryptografie a Sifrovani.

Obecny pfistup Rady k vyse uvedenym kritériim pridava dalsi, a to bezpecnost lidskych zdrojq,

zasady kontroly pfistupu a spravu aktiv.

Kompromisni pozménovaci navrh Evropského parlamentu rovnéz navrhuje pfidat dalsi kritéria, a

to

- zakladni postupy pocitacové hygieny a Skoleni o kybernetické bezpecénosti;

- pouzivani vicefaktorového ovérfovani nebo tesSeni prabéiného ovérovani,
zabezpecéené hlasové, video a textové komunikace a pfipadné zabezpecenych
systémUl nouzové komunikace v rdmci subjektu;

- v pripadé pottreby se pouzije také kryptografie, naptiklad Sifrovani.

Za druhémaji ¢lenské staty moznost ve spolupraci s Evropskou komisi a Agenturou Evropské unie
pro kybernetickou bezpecnost (dale jen "ENISA") provadét koordinované posouzeni rizik v

dodavatelském retézci konkrétnich kritickych sluzeb, systémd nebo produktl IKT, pricemz se

zohledni technické nebo netechnické rizikové faktory.??

Vyse uvedend posouzeni rizik by méla vychdazet z pfistupu pfijatého v souvislosti s doporuéenim
Komise (EU) 2019/534 ze dne 26. bfezna 2019 Kyberneticka bezpecnost siti 5G (dale jen

21 iz ¢lanek 18 navrhu smérnice NIS 2.
22 \/iz ¢lanek 19 navrhu smérnice NIS 2.
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"doporuceni o kybernetické bezpecnosti siti 5G") a uplatrfiovat kritéria stanovend v souboru
nastrojd EU.23 Smérnice NIS 2 rovnéZ v zasadé rozsifuje uplatfiovani kritérii pro posuzovani rizik
dodavatelll obsazenych v EU Toolboxu na kritickou infrastrukturu obecné (nejen na sité 5G, na
které byl EU Toolbox plivodné zaméren). Dalsi podrobnosti viz oddil V. nize.

vewvys

3) Pfesnéj$i ustanoveni o postupu oznamovani, obsahu ozndmeni a éasovych planech?*

Navrh smérnice NIS 2 uvadi, Ze zasadni a dllezité subjekty se ¢asto ocitaji v situaci, kdy je tfeba
urcitou udalost oznamit rliznym organlim v disledku oznamovaci povinnosti obsazené v riznych
pravnich ndstrojich. Takové pripady vytvareji pro povinné subjekty dalsi zatéz. Aby se predeslo
nejasnostem, pokud jde o format a postupy takovych ozndmeni, musi Clenské staty zridit
jednotné vstupni misto?> pro viechna ozndmeni vyzadovand podle smérnice o bezpeénosti siti a
informaci (a také podle navrhu smérnice NIS 2) a také podle jinych pravnich ptredpist EU, jako je
nafizeni (EU) 2016/679 (obecné nafizeni o ochrané osobnich Gdajd) a smérnice 2002/58/ES
(smérnice o soukromi a elektronickych komunikacich). Navrh smérnice NIS 2 predpoklada, ze
agentura ENISA by méla ve spolupréci se skupinou?® pro spoluprdci vypracovat spoleéné $ablony
pro oznamovani prostfednictvim pokyn(, které by zjednodusily a zefektivnily oznamovani
informaci poZadovanych pravnimi predpisy EU a sniZily zatéZz pro spolecnosti. Pokud existuje
podezreni, Ze incident souvisi se zavaznou trestnou ¢innosti podle prava EU nebo vnitrostatniho
prava, mély by ¢lenské staty rovnéz vybizet zasadni a dllezZité subjekty, aby na zakladé platnych
pravidel trestniho fizeni v souladu s pravem EU oznamovaly incidenty, u nichZ existuje podezreni
na zavaznou trestnou ¢innost, pfislusnym orgdnim &innym v trestnim fizeni.?’

Navrh smérnice NIS 2 navrhuje dvoustupnovy pristup k hldseni incidentd. Cilem tohoto ptistupu

je nalézt rovnovahu mezi rychlym hlasenim (které pomaha zmirnit potencialni Sifeni incidentl a
umoznuje subjektim vyhledat podporu) a hloubkovym hlasenim, které umoznuje vyuZzit
zkuSenosti z jednotlivych incidentl a pomdaha zvysit odolnost jednotlivych subjektl i celych
odvétvi vlci hrozbam v oblasti kybernetické bezpecnosti. Navrhuje se, aby v pripadé, Ze se
subjekty o incidentu dozvédi, byly povinny do 24 hodin podat prvotni oznameni (véetné informaci
nezbytnych k tomu, aby se o incidentu dozvédély prislusné organy), po némz by nejpozdéji do

23 \iz 46. a 47. bod odlvodnéni navrhu smérnice NIS 2.

24 Viz ¢l. 11 odst. 2, ¢lanek 20 a 55. a 56. bod oddvodnéni navrhu smérnice NIS 2.

25 \/ ramci Ceské republiky je v sou¢asné dobé& jednotnym kontaktnim mistem Narodni ufad pro
kybernetickou a informacni bezpecnost podle § 22 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.
Lze predpokladat, ze se tato skute€nost nezmeéni ani po pfijeti smérnice NIS 2.

26 \iz ¢lanek 12 navrhu smérnice NIS 2.

27 Je zadouci, aby koordinaci mezi pfislusnymi organy a donucovacimi organy rtiznych ¢lenskych statd
pfipadné usnadiiovalo Evropské centrum pro boj proti kyberkriminalité (EC3) a agentura ENISA.
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jednoho mésice od incidentu nasledovala zavéreénd zprava. Clenské staty by mély zajistit, aby
pozadavek na predloZeni tohoto pocate¢niho oznameni neodvadél zdroje ohlasujiciho subjektu
od ¢innosti souvisejicich s FeSenim incidentu, které by mély byt upfednostnény, a zadroven by
mélo byt také stanoveno, zZe v fadné odlivodnénych pripadech a po dohodé s prislusSnymi organy
nebo CSIRT?® se mUZe dotéeny subjekt odchylit od Ihity 24 hodin pro poéateéni ozndmeni a
jednoho mésice pro zavére¢nou zpravu. Dalsi podrobnosti viz oddil VI. nize.

4) Prisnéjsi dohledova opatieni pro vnitrostatni organy, prisnéjSi poZzadavky na vymahani

a snaha o harmonizaci sankénich reZzima ve viech élenskych statech.?®

Ustanoveni ¢lankd 28 az 34 navrhu smérnice NIS 2 obsahuji omezené podminky pro dohled,
vymahani a sankcionovani zakladnich a vyznamnych subjektl. Podrobnosti viz oddil VII. nize.

5) Posileni tlohy skupiny3° pro spolupraci

Skupina pro spoluprici je sloZzena ze zastupcu ¢lenskych statll, Evropské komise a agentury ENISA
a hraje dllezitou roli pti utvareni strategickych politickych rozhodnuti o novych technologiich,
novych trendech a zvy3Suje sdileni informaci a spolupraci mezi organy ¢lenskych stat(.3! Posiluje
rovnéz operativni spolupraci, mimo jiné v oblasti kybernetického krizového fizeni. Zakladni rdmec
pro koordinované zverejfiovani zranitelnosti a vytvoreni evropského registru zranitelnosti, ktery
bude zfizen a spravovan agenturou ENISA.3?

IV. Kategorie regulovanych subjektt

Smérnice NIS se plvodné vztahovala na dvé specifické kategorie subjektl - provozovatele
zakladnich sluzeb a poskytovatele digitdlnich sluzeb - pficemz v pfiloze smérnice NIS jsou uvedeny

28 CSIRT = Computer Security Incident Response Team (tym pro fe$eni incidentl v oblasti pocitacové
bezpecnosti).

2% Viz ¢lanky 28 az 34 navrhu smérnice NIS 2.

30 Viz élének 12 a zejména body odﬁvodném’ 32 34 a 46 47 névrhu smérnice NIS 2.

organy dohledu se mohou v souladu s €&l. 17 odst. 5 pism. c) nafizeni DORA u¢&astnit Cinnosti skuplny pro
spolupraci. - Viz €l. 12 odst. 3 navrhu smérnice NIS 2.

32 Viz ¢lanek 6 navrhu smérnice NIS 2.
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typy subjektll, které do téchto dvou skupin spadaji. Cilem navrhované smérnice NIS 2, jak je
podrobné popsano v jejich prilohach I all, je tyto kategorie pfejmenovat (nové se rozliSuji skupiny
zakladnich a vyznamnych subjektll), rozsitit pocet regulovanych subjekt(i a vyrazné rozsifit typy
subjektl, které do téchto skupin spadaji. Rozdéleni do kategorii ma velky vyznam i pro zpusob,
jakym budou pravidla obsazend v ndvrhu smérnice NIS 2 prosazovana (dalsi podrobnosti viz nize
v oddile VII.).

Jak bylo uvedeno vyse, oblast plsobnosti byla v navrhu smérnice NIS 2 rozsifena o dalsi typy
subjektd. Kromé odvétvi, na ktera se jiz smérnice NIS 2 vztahuje, jsou nyni zahrnuta i zakladni
zafizeni v odvétvi kanalizace, vefejné spravy a vesmiru. RozliSovani mezi provozovateli zakladnich
sluZzeb a poskytovateli digitdlnich sluzeb bylo v ndvrhu smérnice NIS 2 opusténo - misto toho se
nyni rozliduje mezi tzv. zékladnimi a daleZitymi subjekty na zakladé stupné kritiénosti odvétvi33.
Kromé noveé pridanych odvétvi kanalizace, verejné spravy a vesmiru lze zasadni subjekty nalézt i
ve zndmych odvétvich, jako je energetika, doprava, zdravotnictvi nebo zasobovani vodou. Uplny
seznam zakladnich subjektl je uveden v ptiloze | ndvrhu smérnice NIS 2.

Podle pfilohy Il smérnice NIS 2 patfi mezi odvétvi, v nichZz plsobi vyznamné subjekty, nejen
poskytovatelé digitalnich sluzeb, ktefi jsou jiz znami ze smérnice NIS, ale také postovni a kuryrni
sluzby a vyroba urcitého zbozi (véetné zdravotnickych prostredk(i a motorovych vozidel).

Neni tfeba zdlrazriovat, Ze oblast pisobnosti se nyni vztahuje na vSechny stfedni a velké podniky

v kritickych odvétvich34. Mikropodniky a malé podniky se zdaji byt z oblasti plsobnosti v zasadé
vylouceny. V ¢lanku 2 odst. 1 smérnice NIS 2 vSak smérnice stanovi pro tyto podniky v urcitych
pripadech protivyjimku. Velikost subjektl se posuzuje podle doporuceni Komise ze dne 6. kvétna
2003 o definici mikropodnikd, malych a stfednich podnik( (dale jen "doporuéeni”).3> Podle
daného doporuceni jsou jednotlivé velikosti podnik(i definovany nasledovné:

- mikropodnik: méné nez 10 zaméstnancl a ro¢ni obrat (objem penéz pfijatych za
urcité obdobi) nebo rozvaha (vykaz aktiv a pasiv spolecnosti) nizsi nez 2 miliony EUR;

- maly podnik: méné nez 50 zaméstnancl a roc¢ni obrat nebo rozvaha nizsi nez 10
miliond EUR;

- stfedni podnik: méné nez 250 zaméstnancl a ro¢ni obrat nizsi nez 50 miliond EUR
nebo rozvaha nizsi nez 43 miliond EUR.

33 Viz 11. bod odudvodnéni navrhu smérnice NIS 2.

34 Viz €lanek 2 navrhu smérnice NIS 2.

35 Dokument je k dispozici na adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=celex%3A32003H0361
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Podle v soucasnosti platné smérnice NIS ¢lenské staty urcily konkrétni organizace, které maji byt
regulovany na zdkladé toho, jak strategicky dullezité jsou tyto subjekty pro stat (tj. podil na trhu,
narodni bezpecnost, hospodafsky dopad atd.).3¢ Aby se predeslo vyraznym rozdilim mezi
¢lenskymi staty, nebudou jiz presné prahové hodnoty pro zadkladni (a nové i vyznamné) sluzby
urcovany Clenskymi staty, ale pfimo smérnici NIS 2. Pokud jde o poskytovatele sluzeb DNS,
registry ndzva TLD, poskytovatele sluzeb cloud computingu, poskytovatele sluzeb datovych
center a poskytovatele siti pro doru€ovani obsahu uvedené v bodé 8 pfilohy |, jakozZ i
poskytovatele digitdlnich sluZzeb uvedené v bodé 6 pfilohy Il ndvrhu smérnice NIS 2, museli by byt
registrovani u agentury ENISA a agentura ENISA by tyto subjekty oznamila ¢lenskym statim v
jejich jurisdikci. 37

Rozsifeni okruhu subjekt(, které budou podléhat Upravé predpokladané v navrhu smérnice NIS
2, je patrné i z nize uvedené tabulky:

Provozovatelé zakladnich sluzeb Poskytovatelé digitdlnich sluzeb

Poskytovatelé zdravotni péce Online trzisté

Digitalni infrastruktura - IXP, sluzby DNS, | Online vyhledavaci sluzby
registry TLD

Pitna voda Cloudové sluzby

Doprava

Infrastruktura financ¢niho trhu

Energie

Bankovnictvi

Zakladni subjekty Dulezité subjekty

Prakticky vSechny oblasti uvedené vyse pro | Online trzisté
smérnici NIS provozovateli zakladnich
sluzeb.

Dalsi sluzby souvisejici se zdravotnictvim - | Online vyhleddvaci sluzby
vCetné farmaceutickych firem, nékterych
vyrobcl zdravotnickych prostredkd,
vyzkumnych pracovnikd.

36 Viz ¢lanek 6 smérnice obezpecnosti siti a informaci.
37 Viz €lanek 25 navrhu smérnice NIS 2.
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Dalsi sluzby digitalni infrastruktury - sluzby | Sluzby socialnich siti

cloud computingu, datovd centra, CDN,

poskytovatelé siti.

Odpadni voda Vyroba a distribuce potravin

Prostor Postovni sluzby

Verejnd sprava Nakladani s odpady
Vyrobci chemikalii
Zpracovatelsky prdmysl - zdravotnické
prostfedky, elektronické vyrobky a zafizeni,
stroje, vozidla a dopravni prostfedky.

+ pfipadné fizeni®® ICT sluzeb (B2B) - podle | + pfipadné vzdéladvani a vyzkum - podle

obecného pristupu Rady kompromisniho  pozménovaciho  ndvrhu
Evropského parlamentu

Vzhledem k tomu, Ze otazka rozsahu subjekt(, na které se ma nova smérnice NIS 2 vztahovat,
byla nejvétsSim problémem, ktery se v procesu pfijimani smérnice objevil (a stdle se fesi), neni
prekvapivé, Ze do plvodniho ndvrhu silné zasahuji (a v nékterych pripadech jej pfimo
pfepracovavaji) pozménovaci navrhy Rady a Evropského parlamentu.

Navrh smérnice NIS 2:

Navrh smérnice NIS 2 predstavil nasledujici legislativni ndvrh, podle néhoz by se smérnice NIS 2
méla vztahovat na 3°vefejné a soukromé subjekty, které jsou v pfiloze | oznaéeny jako zakladni
subjekty a v pfiloze Il jako vyznamné subjekty. Tato smérnice se nevztahuje na subjekty, které se

kvalifikuji jako mikropodniky a malé podniky ve smyslu doporuceni. Bez ohledu na jejich velikost

by se vSak smérnice NIS 2 méla vztahovat i na zakladni a vyznamné subjekty, jak jsou uvedeny v
prilohach | a Il smérnice NIS 2, které splnuji zvlastni podminky:

a) sluzby poskytuje jeden z nasledujicich subjektt:

38 yV&etné téchto subjektll (podle €l. 4 odst. 26ac) 26ad) obecného pFistupu Rady):

Poskytovatelé spravovanych sluzeb - tj. jakykoli subjekt, ktery poskytuje sluzby, jako jsou sité, aplikace,
infrastruktura a zabezpeceni, prostfednictvim pribéiné a pravidelné spravy, podpory a aktivni administrace v
prostorach zdkaznika, v jeho datovém centru (hosting) nebo v datovém centru treti strany.

Poskytovatelé spravovanych bezpeénostnich sluZeb - tj. jakykoli subjekt, ktery zajistuje externi monitorovani a
spravu bezpecnostnich zafizeni a systému. Mezi bézné sluzby patti spravované firewally, detekce naruseni, virtualni
privatni sité, skenovani zranitelnosti a antivirové sluzby.

39 Viz ¢lanek 2 navrhu smérnice NIS 2.
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- verejné sité elektronickych komunikaci nebo verejné dostupné sluzby elektronickych
komunikaci uvedené v bodé 8 prilohy | smérnice NIS 2;

- poskytovatelé sluzeb vytvarejicich divéru podle bodu 8 pfilohy | smérnice NIS 2;

- registry doménovych jmen nejvy$Si Urovné a poskytovatele sluzeb systému
doménovych jmen (DNS) uvedené v bodé 8 pfilohy | smérnice NIS 2;

b) subjekt je subjektem?® vefejné spravy;

c) subjekt je jedinym poskytovatelem sluzby v clenském staté;

d) ptipadné naruseni sluzby poskytované subjektem by mohlo mit dopad na verejnou
bezpecnost, vefejnou bezpecnost nebo verejné zdravi;

e) pripadné naruseni sluzby poskytované subjektem by mohlo vyvolat systémova rizika,
zejména v odvétvich, kde by takové naruseni mohlo mit pfeshrani¢ni dopad;

f) subjekt je kriticky z divodu svého specifického vyznamu na regiondlni nebo celostatni
urovni pro dané odvétvi nebo druh sluzby nebo pro jind vzadjemné zavisld odvétvi v
¢lenském state;

g) subjekt je oznacen jako kriticky subjekt podle ndvrhu smérnice o CER nebo jako subjekt
rovnocenny kritickému subjektu podle ¢lanku 7 uvedené smérnice.

Navrh smérnice zaroven pozaduje, aby clenské staty sestavily seznam subjektl uréenych podle
vySe uvedenych pismen b) az f) a predlozily jej Evropské komisi do Sesti mésicl po uplynuti Ihity
pro provedeni smérnice. Clenské staty tento seznam pravidelné, a poté alespori kazdé dva roky,
prezkoumaiji a pripadné aktualizuiji.

Obecny pristup Rady:

S ohledem na ¢etna obvinéni tykajici se prilisSného rozsahu subjekt(, na které se vztahuje ndvrh
smérnice NIS 2, pfisla Rada v ramci obecného pfristupu s vlastni upravenou klasifikaci subjekta.
Obecny pfistup Rady predevsSim upresnuje, Zze smérnice NIS 2 se ma vztahovat na subjekty
vymezené v pfilohach | a ll, které spliiuji nebo prekraduji stropy pro stfedni podniky.

Oproti plvodnimu navrhu smérnice NIS 2 rozsifuje obecny pristup Rady okruh subjekt(l, na které
se ma smérnice vztahovat, bez ohledu na jejich velikost. Kromé subjekt uvedenych pod pismeny
a) az g) vySe pridava také kvalifikované poskytovatele svéfenskych sluzeb a nekvalifikované
poskytovatele svérenskych sluzeb. Pokud jde o subjekty, které jsou jedinym poskytovatelem
sluzby v ¢lenském staté, upresnuje se, Ze se musi jednat o sluzbu, kterd je zasadni pro zachovani
kritickych spolecenskych nebo hospodarskych Cinnosti (a zaroven se navrhuje vyjmout subjekt
uvedeny v pismenu f) vysSe). Potencialni naruseni podle pismen d) a e) vySe souvisi s vyznamnosti

40 Jak je definovano v €l. 4 bodu 23 navrhu smérnice NIS 2.
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dopadu a riziky. Mezi subjekty, na které se vztahuje smérnice NIS 2, jsou vyslovné zahrnuty i

subjekty vefejné spravy, a to bez ohledu na jejich velikost.*

Obecny pfistup Rady ve svém clanku 2a jasné stanovi, které subjekty maji byt povazovany za

zasadni a které za dulezité.

Mezi subjekty, na které by se méla smérnice NIS 2 vztahovat, je tfeba za zasadni povazovat:

a)

b)

c)

d)

e)

f)

g)

h)

subjekty typu uvedeného v bodech 1 aZ 8a a 10 prilohy | smérnice NIS 2, které prekracuji

stropy pro stfedni podniky;

stfedni subjekty uvedené v ¢l. 2 odst. 2 pism. a) bodé i) smérnice NIS 2.

- tj. poskytovatelé verejnych siti elektronickych komunikaci nebo vefejné
dostupnych sluzeb elektronickych komunikaci.
subjekty uvedené v €l. 2 odst. 2 pism. a) bodech ii) a iv) smérnice NIS 2, bez ohledu na
jejich velikost.
- tj. kvalifikovani poskytovatelé sluzeb vytvarejicich dlvéru, registry doménovych
jmen nejvyssi Urovné.
subjekty uvedené v €l. 2 odst. 2 pism. g) a ¢l. 2 odst. 2a smérnice NIS 2, bez ohledu na
jejich velikost.
- tj. kritické subjekty
subjekty, které clenské staty urcily pred vstupem této smérnice v platnost jako

provozovatele zakladnich sluZzeb v souladu se smérnici o bezpecnosti siti a informaci nebo

vnitrostatnimi pravnimi predpisy.*?
subjekty, které prekraduji stropy pro stfedni podniky typu uvedeného v pfiloze Il, které

Clenské staty urci jako nezbytné na zékladé kritérii uvedenych v €l. 2 odst. 2 pism. c) az e)

smérnice NIS 2;
stfedné velké subjekty, které ¢lenské staty urci jako zasadni na zakladé kritérii uvedenych

v €l. 2 odst. 2 pism. c) az e) smérnice NIS 2;
mikro nebo malé subjekty*?, které c¢lenské staty uréi jako nezbytné na zdkladé

vhitrostatniho posouzeni rizik.

Mezi subjekty, na které by se méla smérnice NIS 2 vztahovat, je tfeba povaZovat za diileZité tyto:

a)

subjekty typu uvedeného v pfiloze | smérnice NIS 2, které se kvalifikuji jako stfedni
podniky, a subjekty typu uvedeného v pfiloze I, které spliuji nebo prekraduji stropy pro

stredni podniky;

41 Viz €l. 2 odst. 2a obecného pfistupu Rady.
42 Pokud je zfizen €lenskymi staty.
43 stanovené v odst. 2 pism. a) bodé i) nebo uréené podle odst. 2 pism. c) az €) tohoto ¢lanku.
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b) subjekty uvedené v ¢l. 2 odst. 2 bodé iii) smérnice NIS 2 bez ohledu na velikost - t;j.

c)

d)

nekvalifikovani poskytovatelé sluzeb vytvarejicich divéru;
malé subjekty a mikropodniky uvedené v €l. 2 odst. 2 pism. a) bodé i) - tj. poskytovatelé

verejnych siti elektronickych komunikaci nebo vefejné dostupnych sluzeb
elektronickych komunikaci;
malé subjekty a mikrosubjekty, které ¢lenské staty urci jako dalezité subjekty na zakladé

¢l. 2 odst. 2 pism. c) aZz e) smérnice NIS 2 - tj. jedini poskytovatelé v ¢lenském staté, ktefi

jsou nezbytni pro zachovani kritickych spolecenskych nebo hospodarskych ¢innosti atd.

Z vySe uvedeného je ziejmé, Ze pokud jde o poskytovatele elektronickych komunikaci, vztahuje

se na né navrh smérnice NIS 2 bez ohledu na jejich velikost.

Obecny pfistup Rady rovnéz vyslovné uvadi, na které subjekty a ¢innosti se ndvrh smérnice NIS 2

nevztahuje:

subjekty, které nespadaji do oblasti plisobnosti prdva EU, a v kazdém pripadé
vSechny subjekty, které vykonavaji zejména cCinnosti v oblasti obrany, narodni

bezpecnosti, vefejné bezpecnosti nebo vymahdni prdva, bez ohledu na to, ktery

subjekt tyto ¢innosti vykonava a zda se jednd o vefejny nebo soukromy subjekt;*
subjekty, které vykondvaiji ¢innosti v oblasti soudnictvi, parlamentl nebo centralnich
bank;

¢innosti subjektd, které nespadaji do oblasti plsobnosti prava EU, a v kazdém

pripadé vsechny ¢innosti tykajici se narodni bezpeénosti nebo obrany, bez ohledu na

to, ktery subjekt tyto Cinnosti vykondva a zda se jednd o verejny nebo soukromy
subjekt;
¢innost subjektl v oblasti soudnictvi, parlament(l, centrdlnich bank a v oblasti

verejné bezpecnosti, v€etné subjektl verejné spravy, které vykonavaji ¢innosti v

oblasti prosazovani prava za uéelem predchazeni, vySetfovani, odhalovani nebo

stihani trestnych ¢inl nebo vykonu trest(;
subjekty, na které se nafizeni DORA nevztahuje.*

Pro Uplnost neni tfeba dodavat, Ze smérnici NIS 2 nejsou dotéeny pravni predpisy EU o ochrané

osobnich udajii (konkrétné GDPR a smérnice o ochrané soukromi a elektronickych

komunikacich).

44V pfipadech, kdy subjekty vefejné spravy vykonavaji ¢innosti ve dvou vySe uvedenych oblastech pouze
jako soucast své celkové Cinnosti, mély by byt z oblasti plisobnosti smérnice NIS 2 vylou¢eny v celém
rozsahu. - Viz &lanek 3a obecného pfistupu Rady.

45 Viz €l. 2 odst. 3a a 3aa obecného pfistupu Rady.
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Ackoli obecny pfistup Rady ponékud zuZuje puvodni velmi obecny navrh smérnice NIS 2, rozsah
pusobnosti subjektl (za predpokladu, Ze navrh bude pfijat v podobé predlozené Radou) je
vzhledem k sou¢asnému stavu zaloZenému na smérnici NIS stale velmi rozsahly.

Kompromisni pozménovaci navrh Evropského parlamentu:

Kompromisni pozménovaci navrh Evropského parlamentu neméni navrhovany systém klasifikace
pravnickych osob, ale ve velké mife se zaméruje na povinnost ¢lenskych stat vytvofit seznam
zakladnich a vyznamnych subjekt(l a jejich oznamovaci povinnost.

Kompromisni pozménovaci ndvrh Evropského parlamentu dale rozviji ustanoveni ndvrhu
smérnice NIS 2, kterd stanovi, Ze ¢lenské staty budou povinny vypracovat seznam vsSech
zakladnich a dulezitych subjektl. Podle kompromisniho pozménovaciho nadvrhu by tento seznam
mél zahrnovat subjekty, které spliuji obecné platnd kritéria tykajici se velikosti, a také malé

podniky a mikropodniky, které splnuji urcitad kritéria, jez naznacuji kliCovou roli pro ekonomiku

nebo spolecnost Clenskych statll. Aby pfislusné organy a CSIRT mohly poskytovat pomoc a

varovat subjekty pred kybernetickymi incidenty, které by je mohly ovlivnit, je dllezité, aby tyto
organy mély spravné kontaktni Udaje subjektl. Subjekty by proto mély predlozit (a také
informovat o jakékoli zméné) alesponi tyto informace: nazev subjektu, adresu a aktualni kontaktni
Udaje*® a pfislusné odvétvi (odvétvi) a pododvétvi (pododvétvi) uvedené (uvedend) v pfilohach |
a Il smérnice NIS2. Agentura ENISA a skupina pro spoluprdci vydaji pokyny a Sablony tykajici se
této povinnosti.

Clenské staty maji rovné? povinnost ozndmit Komisi a skupiné pro spolupraci poéet zakladnich a
vyznamnych subjektl. To zahrnuje i ozndmeni ndzvi malych podniki a mikrosubjektl
oznacenych za zasadni a vyznamné, aby Komise mohla posoudit soulad mezi pfistupy ¢lenskych
statl. S témito informacemi by mélo byt nakladano jako s pfisné davérnymi.

V souladu s kompromisnim pozménovacim ndavrhem Evropského parlamentu by Evropska komise
méla rovnéz vydat pokyny na podporu Clenskych statl pri sprdvném provadéni ustanoveni o
oblasti pUsobnosti a pfi posuzovani primérenosti povinnosti stanovenych smérnici NIS 2, zejména
s ohledem na komplikované pripady (subjekty se slozitymi obchodnimi modely nebo provoznimi
prostfedimi, kdy subjekt m(zZe soucasné splfiovat kritéria pfifazena jak zakladnim, tak
vyznamnym subjektlm, nebo mUizZe soucasné vykonavat Cinnosti, které z¢asti spadaji do oblasti
pUsobnosti smérnice NIS 2 a z¢asti mimo ni). Malé podniky a mikropodniky, na které se vztahuje
smérnice NIS 2, by mély byt rovnéz podporovany pokyny Komise.

46 \/¢etné: e-mailovych adres, IP rozsah, telefonnich Cisel.
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V. Vliv smérnice NIS 2 na hodnoceni dodavatelu

Vzhledem k rostoucimu poctu kybernetickych Utokl a naruseni kybernetické bezpecénosti, kdy se
zaskodniklim podafilo narusit bezpecnost sité a informacnich systém( subjektu zneuzitim
zranitelnosti produkt(l a sluZeb tfetich stran, by subjekty mély posuzovat a zohledriovat celkovou
kvalitu produktt a postupy kybernetické bezpecnosti svych dodavatell a poskytovatell sluzeb,
véetné jejich postupll bezpeéného vyvoje.*’

Evropskda komise proto povaZzuje za nutné lépe regulovat hodnoceni rizik, véetné koordinovaného
hodnoceni na Urovni EU. Navrh smérnice NIS 2 a obecny pfistup Rady jsou plné v souladu s tim,
jak by mélo byt koordinované hodnoceni rizik provddéno. Kompromisni pozménovaci navrh
Evropského parlamentu vSak k tomuto tématu pridava nékolik dalSich Gprav.

S cilem ddle fesit klicova rizika dodavatelského tetézce a pomoci subjektim pUsobicim v
odvétvich, na néz se vztahuje smérnice NIS 2, vhodné fidit rizika souvisejici s kybernetickou
bezpecnosti dodavatelského rfetézce a dodavatelll by skupina pro spolupraci ve spolupréci s

Evropskou komisi a agenturou ENISA méla provadét koordinovana posouzeni rizik

dodavatelského fetézce pro jednotliva odvétvi, a to v podobé, jakd jiz byla provedena pro sité
5G v ndvaznosti na doporuceni o kybernetické bezpecnosti siti 5G, s cilem urcit pro kazdé odvétvi,
které “8sluzby, systémy nebo produkty IKT a ICS jsou kritické, pfislusné hrozby a zranitelnd mista.
Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA rovnéz urci konkrétni kritické
sluzby, systémy nebo produkty IKT, které mohou byt pfedmétem koordinovaného posouzeni
rizik.*?

Kompromisni pozménovaci navrh Evropského parlamentu k tomu dodava, Ze posouzeni rizik by
mélo identifikovat: opatteni, plany na zmirnéni a osvédcené postupy proti kritickym zavislostem,
potencidlnim jedinym mistlim selhdni, hrozbam, zranitelnym mistlim a dalSim rizikim spojenym
s dodavatelskym retézcem a mélo by zkoumat zplsoby, jak dale podporovat jejich Sirsi pfijeti
subjekty. Soucasné upozoriuje, Ze je tfeba posoudit i potencialni netechnické rizikové faktory,
jako je nepatfi¢ny vliv treti zemé na dodavatele a poskytovatele sluzeb, zejména v pripadé
alternativnich modell fizeni, nebot mohou zahrnovat skryté zranitelnosti nebo zadni vratka a

47 Viz 43. bod odlGvodnéni a ¢&l. 18 odst. 3 navrhu smérnice NIS 2.
48 |CS se uvadi v souladu s kompromisni zménou Evropského parlamentu.
49 Viz ¢&l. 19 odst. 2 navrhu smérnice NIS 2.
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potencialni systémové naruSeni doddvek, zejména v pripadé technologického uzamceni nebo
zavislosti na poskytovateli.”®

Posouzeni rizik v dodavatelském fetézci by mélo (s ohledem na vlastnosti dot¢eného odvétvi)
zohlednit jak technické, tak pfipadné netechnické faktory, >véetné téch, které jsou definovany

v_doporuceni o kybernetické bezpecnosti siti 5G, v celoevropském koordinovaném posouzeni

rizik v oblasti bezpecnosti siti 5G a v souboru nastroji EU pro kybernetickou bezpecnost siti 5G

schvaleném skupinou pro spolupraci.

Pro uréeni dodavatelskych fetézci, které by mély byt pfedmétem koordinovaného posouzeni
rizik, je tfeba vzit v ivahu nasledujici kritéria:

(i) rozsah, v jakém zasadni a dUlezité subjekty vyuZivaji konkrétni kritické sluzby,
systémy nebo produkty IKT a spoléhaji se na né;

(ii) vyznam_konkrétnich kritickych sluzeb, systém( nebo produktl IKT pro plnéni
kritickych nebo citlivych funkci, v€etné zpracovani osobnich udaju;

(iii) dostupnost alternativnich sluzeb, systémi nebo produktl ICT;

(iv) odolnost celého dodavatelského fetézce sluzeb, systéml nebo produktl IKT (po

celou dobu jejich Zivotniho cyklu) vici rusivym udalostem a
(v) u nové vznikajicich sluzeb, systému nebo produktd IKT jejich potencidlni budouci

vyznam pro ¢innost subjekt(.>?

Kompromisni pozménovaci navrh Evropského parlamentu v této souvislosti opakuje, Zze zvlastni
daraz by mél byt kladen na sluzby, systémy nebo produkty IKT, které podléhaji zvlastnim
pozadavkam ze strany tfetich zemi.

Podle kompromisniho pozménovaciho navrhu Evropského parlamentu by také skupina
zucastnénych stran pro certifikaci kybernetické bezpecnosti zfizend podle ¢lanku 22 nafizeni (EU)
2019/881°3 méla vydat stanovisko k posouzeni bezpeénostnich rizik konkrétnich kritickych
sluzeb, systém( nebo dodavatelskych fetézcl IKT a ICS. Skupina pro spolupraci a agentura ENISA
by mély toto stanovisko zohlednit.>*

50 Viz 46. bod oddvodnéni kompromisniho pozménovaciho navrhu Evropského parlamentu.

51 Viz ¢lanek 19 navrhu smérnice NIS 2.

52 \iz 47. bod oduvodnéni navrhu smérnice NIS 2.

53 Nafrizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(Agentura Evropské unie pro kybernetickou bezpeCnost) a o certifikaci kybernetické bezpecnosti
informaCnich a komunika&nich technologii a o zruSeni nafizeni (EU) €. 526/2013 (zadkon o kybernetické
bezpec&nosti).

54 Viz 47a. bod odlvodnéni kompromisniho pozmériovaciho navrhu Evropského parlamentu.
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VI. Spoluprace na vnitrostatni Urovni a oznamovaci povinnost

Spoluprace mezi vnitrostatnimi a nadndrodnimi organy je jednim ze zakladnich kamen( nové
pfipravovaného navrhu smeérnice NIS 2. Podle ¢lanku 8 navrhu smérnice NIS 2 kazdy ¢lensky stat

urci jeden nebo vice pfislusnych orgdnt odpovédnych za kybernetickou bezpeénost a za ukoly v

oblasti dohledu uvedené v kapitole VI ndvrhu smérnice NIS 2.3°

Navrh smérnice NIS 2 vyZaduje, aby clenské staty zajistily, Ze jejich pfislusné organy na
vhitrostatni drovni nebo jejich CSIRT obdrzZely zpravy o incidentech a vyznamnych kybernetickych
hrozbdch, jakoZ i o téméf nezaznamenanych incidentech, které byly predloZzeny podle smérnice
NIS 2. Pokud se ¢lensky stat rozhodne, Ze jeho tymy CSIRT tato hlaseni nedostanou, bude tymim
CSIRT v rozsahu nezbytném pro plnéni jejich ukold umoznén pfistup k Udajim o incidentech
oznamenych zakladnimi nebo vyznamnymi subjekty podle ¢lanku 20 ndvrhu smérnice NIS 2.
Soucasné kazdy Clensky stat zajisti, aby jeho pfislusné organy nebo tymy CSIRT informovaly své
jednotné kontaktni misto o oznamenich o incidentech, vyznamnych kybernetickych hrozbach a
skoronehodach predlozenych podle smérnice NIS 2.5

Clenské staty (v rozsahu nezbytném pro G¢inné plnéni UkolG a povinnosti stanovenych ve
smérnici NIS 2) rovnéZ zajisti vhodnou spolupraci mezi pfisluSnymi organy a jednotnymi
kontaktnimi misty a orgdny cinnymi v trestnim tizeni, orgdny pro ochranu udajli, organy
odpovédnymi za kritickou infrastrukturu podle navrhu smérnice CER a vnitrostatnimi financnimi
organy uréenymi v souladu s ndvrhem smérnice DORA v daném ¢lenském staté.>” V obecném
pristupu Rady se dale navrhuje, aby mezi spolupracujici subjekty podle ¢l. 11 odst. 4 smérnice NIS
2 byly zarazeny nasledujici subjekty: ptislusné organy podle provadéciho nafizeni Komise
2019/1583%8, vnitrostatni regulaéni organy uréené v souladu s EECC>?, vnitrostatni organy uréené
podle ¢lanku 17 nafizeni (EU) ¢. 910/2014%°, jako? i pFislusné organy uréené jinymi odvétvovymi
pravnimi akty EU.

55 Clenské staty mohou za timto Ugelem rovnéz urdit stavajici organ nebo stavajici organy.

56 Viz €l. 11 odst. 3 navrhu smérnice NIS 2.

57 Viz €l. 11 odst. 4 navrhu smérnice NIS 2.

58 Provadéci nafizeni Komise (EU) 2019/1583 ze dne 25. zafi 2019, kterym se méni provadéci nafizeni
(EU) 2015/1998, kterym se stanovi provadéci opatfeni ke spoleCnym zakladnim normam letecké
bezpecnosti, pokud jde o opatfeni v oblasti kybernetické bezpelnosti.

59 Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi
Evropsky kodex elektronickych komunikaci. Tato smérnice je rovnéz doplnéna do kompromisni novely
Evropského parlamentu.

60 Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES.
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Clenské staty rovnéi zajisti, aby jejich pfisluiné organy pravidelné poskytovaly pfislusnym
organtim uréenym podle navrhu smérnice CER informace o kybernetickych bezpecnostnich

rizicich, kybernetickych hrozbach a incidentech, které maji vliv na zakladni subjekty oznacené

podle ndvrhu smérnice CER za kritické nebo za subjekty rovnocenné kritickym subjektlm, jakoZ i

o opatfenich pfijatych pfislusnymi orgény v reakci na tato rizika a incidenty.®! Obecny pfistup

Rady rovnéz dopliiuje vyménované informace o identifikaci kritickych subjekt( a kybernetickych
hrozeb a incident(, jakoZ i o nekybernetickych rizicich, hrozbach a incidentech, které maji vliv na
zakladni subjekty. Zaroven mezi subjekty vyménuijici si informace podle tohoto ustanoveni fadi i
subjekty podle navrhu smérnice NIS 2, ndvrhu DORA, jakozZ i subjekty podle EECC a nafizeni (EU)
¢.910/2014.

Jak bylo popsano vyse, navrh smérnice NIS 2 zavadi dvoustupriovy systém hlaseni incidentd.

Tento systém je konkrétné popsan v ¢lanku 20 navrhu smérnice NIS 2. Obecny pfistup Rady v
zasadé souhlasi s navrhem smérnice NIS 2 a pfiliS jej neméni, kompromisni pozménovaci navrh
Evropského parlamentu vSak navrhuje pomérné dalekosahlé zmény v této oblasti.

Kromé vySe uvedeného dvoustupriového systému stanovi kompromisni navrh Evropského
parlamentu o kompromitaci dalsi rozdéleni incidentl a hovofi o vyznamném incidentu, ktery
mulzZe mit dopad na dlvérnost, integritu nebo dostupnost sluzby. Pokud ma tento vyznamny
incident dopad na dostupnost jejich sluzeb, mély by zasadni a dalezité subjekty informovat CSIRT

do 24 hodin od okamziku, kdy se o incidentu dozvédély, zatimco vyznamné incidenty, které

narusuji dGvérnost a integritu jejich sluzeb, by mély byt ozndmeny do 72 hodin od okamziku, kdy

se o incidentu dozvédély. Neni tfeba dodavat, Ze rozliSeni mezi typy incidentl neni zaloZzeno na
zavaznosti incidentu, ale na obtiZznosti pro ohlasujici subjekt incident vyhodnotit, na jeho
duleZitosti a na schopnosti ohlasit informace, které mohou byt pro CSIRT uZiteéné.®?

Pokud jde o oznamovaci povinnost, ¢lenské staty musi pfedevsim zajistit, aby zakladni a dilezité
subjekty bez zbyte¢ného odkladu oznamily (v souladu s podminkami stanovenymi ve smérnici)
kazdou udalost, ktera ma vyznamny dopad na poskytovani jejich sluzeb. Musi predevsim
informovat pfislusné organy, tymy CSIRT®3, jako? i své pfijemce (kde je to vhodné, zejména v
pripadech incidentd, které mohou mit nepfiznivy vliv na poskytovani sluzby prijemci). Zasadni a
dilezité subjekty musi rovnéz bez zbyte¢ného odkladu hlasit veskeré vyznamné kybernetické
hrozby, které zjisti a které by mohly vyustit ve vyznamny incident.

61 Viz ¢l. 11 odst. 5 navrhu smérnice NIS 2.

62 iz 55a. bod odlvodnéni kompromisni novely Evropského parlamentu.

63 Zprava musi mimo jiné obsahovat veskeré informace, které pfislusnému organu nebo CSIRT umozni
urcit pfipadny pfeshrani¢ni dopad incidentu.
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Pokud je uddlost povaZiovdna za vyznamnou, stanovi ndvrh smérnice NIS 2 v ¢l. 20 odst. 3

nasledujici:
a) incident zplsobil nebo ma potencidl zplsobit dot¢enému subjektu podstatné naruseni

provozu nebo financéni ztraty;
b) uddlost ovlivnila nebo muze ovlivnit jiné fyzické nebo pravnické osoby tim, Ze zplsobi
znacné hmotné nebo nehmotné Skody.

Kompromisni_pozménovaci_navrh Evropského parlamentu uvadi dalSi kritéria pro urceni

vyznamné udalosti a spojuje je s posouzenim nasledujicich kritérii, ktera je tfeba zohlednit:
a) pocet prijemct sluzeb, kterych se incident tyka;
b) dobu trvani incidentu;
c) zemépisné rozloZeni oblasti zasaZzené udalosti;
d) do jaké miry je ovlivnéno fungovani a kontinuita sluzby;
e) rozsah dopadu na hospodarské a spolecenské ¢innosti.

Podle ndvrhu smérnice NIS 2%* by &lenské staty mély zajistit, aby dotéené subjekty za Géelem
splnéni oznamovaci povinnosti predloZily pfisluSnym organtim nebo CSIRT:
a) prvotni oznameni - bez zbyte¢ného odkladu a v kazdém ptipadé do 24 hodin poté, co se

o incidentu dozvédély; v prvotnim ozndmeni se uvede, zda je incident pravdépodobné
zpUsoben protipravnim nebo zakefnym jednanim;
b) pribéZnou zpravu o aktudlnim stavu (na Zadost prislusného organu nebo CSIRT);

c) zdavérecnou zprdvu - nejpozdéji do jednoho mésice od podani prvniho ozndmeni;

zavéreéna zprava musi obsahovat alespon:
o podrobny popis incidentu, jeho zavaznosti a dopadu;
o typ hrozby nebo hlavni pfi€inu, ktera incident pravdépodobné vyvolala;
o uplatiovana a pribézna zmiriujici opatfeni.

Jak jiz bylo struéné uvedeno vyse, pokud jde o pocéatecni oznameni, kompromisni pozménovaci
navrh Evropského parlamentu navrhuje ponékud odli$né stanoveni lhiit pro ozndmeni® o jejich
provedeni:
a) incidenty, které vyznamné narusuji dostupnost sluzeb poskytovanych subjektem - bez
zbytecného odkladu a v kazdém pfipadé do 24 hodin od okamZiku, kdy se o incidentu

dozvi;

64 Viz €l. 20 odst. 4 navrhu smérnice NIS 2.
65 Podle €l. 20 odst. 4 pism. a) kompromisniho pozménovaciho navrhu Evropského parlamentu by se dana
oznameni méla zasilat CSIRT.
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b) incidenty, které maji vyznamny dopad na subjekt jiny neZ na dostupnost sluzeb

poskytovanych timto subjektem - bez zbyte¢ného odkladu a v kazdém pripadé do 72

hodin od okamziku, kdy se o incidentu dozvi;
c) incidenty, které maji vyznamny dopad na sluzby poskytovatele®® sluZeb vytvafejicich

divéru nebo na osobni Udaje uchovavané timto poskytovatelem sluzeb vytvarejicich

dlvéru - bez zbytecného odkladu a v kazdém pfipadé do 24 hodin od okamziku, kdy se o
incidentu dozvi.

Zaroven musi Clenské staty zajistit, aby se dotcené subjekty mohly v fadné oddvodnénych
pfipadech a po dohodé s prislusnymi organy nebo CSIRT odchylit od |h{it stanovenych ve vyse

uvedenych bodech. Kompromisni pozménovaci navrh Evropského parlamentu navrhuje doplnit
povinnost zajistit dlivérnost a nalezitou ochranu citlivych informaci o incidentech sdilenych s
CSIRT, jakoZ i prijmout opatfeni a postupy pro sdileni a opakované pouziti informaci o
incidentech.®’” Tento kompromisni pozmériovaci navrh rovné? vyzaduje, aby agentura ENISA ve
spolupraci se skupinou pro spolupraci vypracovala a prabézné zdokonalovala spolecné Sablony
pro oznamovani prostiednictvim pokynu s cilem zjednodusit a zefektivnit oznamovani informaci
vyZzadovanych pravnimi pfedpisy EU a sniZit zatéZ pro oznamuijici subjekty.®®

Pfislusné vnitrostatni organy nebo CSIRT®? poskytnou oznamujicimu subjektu do 24 hodin od
obdrzeni prvniho ozndmeni odpovéd, véetné prvotni zpétné vazby k incidentu a na zadost
subjektu pokyny k provedeni moznych opatreni ke zmirnéni nasledkl (+ pripadné také pokyny k
oznameni incidentu organlim cinnym v trestnim fizeni - pokud je podezfeni, Ze incident ma
trestnéprdvni povahu).

V pripadé potreby, a zejména pokud se incident tyka dvou nebo vice ¢lenskych statl, informuje

pfislusny orgén nebo CSIRT o incidentu ostatni dotéené &lenské staty a agenturu ENISA.”° Pokud
je informovanost verejnosti nezbytna k prevenci incidentu nebo k feseni probihajiciho incidentu

66 "Poskytovatelem sluzeb vytvarejicich divéru" se rozumi fyzickd nebo pravnicka osoba, ktera
poskytuje jednu nebo vice sluzeb vytvarejicich divéru bud jako kvalifikovany, nebo jako nekvalifikovany
poskytovatel sluzeb vytvarejicich davéru - viz ¢l. 3 bod 19 nafizeni Evropského parlamentu a Rady (EU) ¢
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

67 Viz ¢l. 20 odst. 4 kompromisni novely Evropského parlamentu.

68 Viz ¢l. 20 odst. 4a kompromisni novely Evropského parlamentu.

69 2. Pokud CSIRT neobdrzel oznameni uvedené v odstavci 1 , poskytne pfislusny organ ve spolupraci s
CSIRT pokyny. 3. CSIRT poskytne dalsi technickou podporu, pokud o to dotéeny subjekt pozada - viz ¢l.
20 odst. 5 navrhu smérnice NIS 2.

70 VSechny zucastnéné organy musi zachovavat bezpecnostni a obchodni zajmy subjektu a divérnost
poskytnutych informaci.
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nebo pokud je zvefejnéni incidentu jinak ve vefejném zdjmu, maZe pfisludny orgédn nebo CSIRT’?

po konzultaci s dot¢enym subjektem o incidentu informovat verejnost nebo to po subjektu
poZadovat.

Navrh smérnice NIS 2 rovnéz stanovi povinnost jednotného kontaktniho mista kazdého ¢lenského
statu predkladat agenture ENISA kazdy mésic souhrnnou zprdvu obsahujici anonymizované a
agregované udaje o oznamenych incidentech, vyznamnych kybernetickych hrozbach’? a témér
nehodach’3. S cilem pfispét k poskytovani srovnatelnych informaci miZe agentura ENISA vydat
technické pokyny k parametrlim informaci obsazenych v souhrnné zpravé. Prislusné organy
rovnéz poskytnou informace o incidentech a kybernetickych hrozbach ozndmenych zakladnimi
subjekty, které jsou podle navrhu smérnice CER oznacdeny za kritické subjekty nebo za subjekty
rovnocenné kritickym subjektim.”#

Navrh smérnice NIS 2 pfedpokladd, Ze Evropska komise muze prijmout provadéci akty, které blize

urci druh informaci, format a postup oznameni. Komise mlzZe rovnéz pfijmout provadéci akty,
kterymi blize urci pfipady, kdy se uddlost povaZuje za vyznamnou. Tyto provadéci akty se pfijimaji
pfezkumnym postupem podle ¢l. 37 odst. 2 ndvrhu smérnice NIS 2 (tj. postupem ve vyboru v
souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. Gnora 2011,
kterym se stanovi pravidla a obecné zasady zpusobu, jakym Clenské staty kontroluji Komisi pfi
vykonu provadécich pravomoci).

VII. Prosazovani smérnice NIS 2 a sankce

Navrh smérnice NIS 2 zavadi upravy v oblasti dohledu a prosazovani pravidel obsazenych ve
smérnici s cilem jejiho vétSiho sjednoceni a vyjasnéni. Je na ¢lenskych statech, aby zajistily, Ze

“ljakoz i organy nebo CSIRT jinych dotéenych ¢lenskych stata (v pfipadé potreby) - viz €l. 20 odst. 2 navrhu
smérnice NIS 2.

72 "Wyznamna kyberneticka hrozba" je pojem, ktery byl do definic smérnice NIS 2 doplnén v obecném
pfistupu Rady a znamena: "kybernetickou hrozbu, u niZ Ize na zakladé jejich technickych vlastnosti
pfedpokladat, Ze muze mit zavazny dopad na sit a informacni systémy subjektu nebo jeho uZivatel tim,
Ze zplsobi znaéné materialni nebo nematerialni ztraty."

73 "TéméF chybéjici" nebo "téméF chybéjici" je termin, ktery byl do smérnice NIS 2 pfidan v kompromisni novele
Evropského parlamentu a také v obecném pfistupu Rady.

Podle novely o kompromitaci se ji rozumi "uddlost, kterd mohla ohrozit dostupnost, pravost, integritu nebo divérnost
udaji nebo mohla zptsobit skodu, ale podarilo se ji zabrdnit v tom, aby méla negativni dopad". "

Podle obecného pristupu: "uddlost, kterd mohla potencidlné zpisobit Skodu na siti a informacnich systémech
subjektu nebo jeho uZivateld, ale které se podafrilo zabrdnit, aby se pIné projevila."

74 Viz €l. 20 odst. 9 a 10 navrhu smérnice NIS 2.
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prislusné organy budou sledovat dodrzovani smérnice NIS 2, a aby zajistily, Ze pfijmou opatieni
nezbytna k jejimu dodrZovani.”

S cilem posilit pravomoci a ¢innosti v oblasti dohledu by smérnice NIS 2 méla stanovit minimalni
seznam opatieni a prostfedkd dohledu, jejichz prostfednictvim mohou pfislusné organy
vykonavat dohled nad zakladnimi a vyznamnymi subjekty. Navrh smérnice NIS 2 rozliSuje dva
rezimy dohledu podle toho, zda jsou uréeny pro zdkladni nebo vyznamné subjekty, s ohledem na
zajisténi spravedlivé rovnovahy povinnosti jak pro subjekty, tak pro pfislusné organy. Podstatné
subjekty by mély podléhat plnohodnotnému rezimu dohledu (ex ante i ex post), zatimco
vyznamné subjekty by mély podléhat mirnému rezimu dohledu, pouze ex post. Lehky rezim

dohledu ve skutec¢nosti znamena, Ze dulezité subjekty by nemély systematicky dokumentovat
dodrzovani pozadavk( na fizeni rizik kybernetické bezpecnosti, zatimco pfislusné organy by mély
uplatfiovat reaktivni pristup k dohledu ex-post a nemaji obecnou povinnost vykonavat dohled
nad témito subjekty. 7®

Formy opatfeni dohledu pro oba rezimy dohledu jsou uvedeny v ndsledujici tabulce. Neni tfeba
dodavat, Ze obecny pfistup Rady navrhuje doplnit tato kritéria o to, Ze se na né vztahuji "alespon"
tato kritéria - to z nich &ini demonstrativni &astku, kterou mohou &lenské staty rozsifit.””

Zakladni subjekty DulezZité subjekty
(plnohodnotny rezim dohledu)’® (mirny rezim dohledu)’®

kontroly na misté a dohled mimo misto, | kontroly na misté a ndsledny dohled mimo

véetné namatkovych kontrol. misto.

pravidelné audity -

cilené bezpecnostni audity na zdakladé | cilené bezpecnostni audity na zakladé

posouzeni rizik nebo dostupnych informaci | posouzeni rizik nebo dostupnych informaci
souvisejicich s riziky. souvisejicich s riziky.

bezpecnostni provérky na zakladé | bezpecnostni provérky na zakladé

objektivnich, nediskriminacnich, | objektivnich, spravedlivych a
spravedlivych a transparentnich kritérii | transparentnich kritérii hodnoceni rizik.

hodnoceni rizik.

75 Viz ¢l. 28 odst. 1 navrhu smérnice NIS 2.

76 iz 70. bod odlvodnéni navrhu smérnice NIS 2.

77 Viz €l. 29 odst. 2 a ¢l. 30 odst. 2 obecného pfistupu Rady.

78 Viz ¢&l. 29 odst. 2 navrhu smeérnice NIS 2 a kompromisni pozménovaci navrh Evropského parlamentu.
79 Viz ¢&l. 30 odst. 2 navrhu smeérnice NIS 2 a kompromisni pozménovaci navrh Evropského parlamentu.
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zadosti o _informace nezbytné k posouzeni

opatreni kybernetické bezpecnosti pfijatych

subjektem, véetné zdokumentovanych
politik kybernetické bezpecnosti, jakoz i
plnéni oznamovaci povinnosti vici agenture

ENISA.

zadosti_o veSkeré informace nezbytné k

naslednému posouzeni opatieni

kybernetické bezpecnosti, véetné
zdokumentovanych politik  kybernetické
bezpeénosti, jakoz i splnéni oznamovaci

povinnosti vici agenture ENISA.

zadosti o pristup k udajum, dokumentim

nebo jakymkoli informacim, které jsou
nezbytné pro plnéni jejich ukoll v oblasti

dohledu.

zadosti o pristup k udajum, dokumentim

a/nebo informacim nezbytnym pro plnéni
Ukol0 dohledu.

zadosti o dikazy o provadéni implementace

zasad kybernetické bezpecnosti, jako jsou

vysledky bezpecnostnich audit(
provedenych kvalifikovanym auditorem a

prislusné podklady.

+ poZaduje  dukazy o  provddéni
implementace zdsad kybernetické
bezpecnosti, jako jsou vysledky
bezpecnostnich auditu provedenych
kvalifikovanym  auditorem a  prislusné

podklady (doplnéni tohoto kritéria na

zdkladé poZadavku obecného pristupu

Rady).

+ vySetrovdni prinadu nedodrZovdni predpist

+ vySetrovdni prinadu nedodrZovdni predpist

a jejich dopadu na bezpecnost sluZeb (podle

kompromisniho  pozmériovaciho ndvrhu

Evropského parlamentu).

a jejich dopadu na bezpecnost sluZeb (podle

kompromisniho  pozménovaciho ndvrhu

Evropského parlamentu).

+ cilené bezpecnostni audity provddéné

+ cilené bezpecnostni audity provddéné

kvalifikovanym nezdvislym subjektem nebo
pfislusnym orgdnem (namisto pravidelného
auditu - podle

kompromisni  novely

Evropského parlamentu).

kvalifikovanym nezdvislym subjektem nebo
prislusnym orgdnem (namisto pravidelného
auditu - podle

kompromisni  novely

Evropského parlamentu).

+ ad _hoc audity v pripadech odivodnénych

zdvaznym incidentem nebo nedodrZenim

predpisti ze strany zdkladniho subjektu

(namisto vysSe definovaného cileného
bezpecnostniho auditu - podle
kompromisniho  pozménovaciho ndvrhu

Evropského parlamentu).

+ doplnéni kritéria __nediskriminace do
bezpecnostniho skenu (podle
kompromisniho  pozménovaciho ndvrhu

Evropského parlamentu).
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Aby se zlepSilo prosazovani pravidel obsazenych ve smérnici, stanovi ndvrh smérnice NIS 2
minimalni seznam spravnich sankci za poruseni povinnosti v oblasti fizeni rizik kybernetické
bezpecnosti a podavani zprdv. To by mélo poskytnout jasny a konzistentni rdmec pro mozné
sankce v celé Evropské unii. Pfi posuzovani pfimérenosti donucovacich pravomoci a ukladani
sankci by méla byt zohlednéna zejména povaha, zavainost®® a doba trvani protipravniho
jednani, skute¢né zplsobena skoda nebo vzniklé ztraty nebo potencialni skoda &i ztraty, které
mohly byt vyvolany, umysina nebo nedbalostni povaha protipravniho jednani, opatfeni pfijata k
zabranéni nebo zmirnénivzniklé sSkody a/nebo ztrat, mira odpovédnosti nebo pfipadna predchozi
relevantni poruseni, mira spoluprace s pfisluSnym orgdnem a jakékoli dalsi pritéZzujici nebo
polehéujici okolnosti.8! UloZeni sankci véetné spravnich pokut podléhd vhodnym procesnim
zarukdam v souladu s obecnymi zasadami prdva EU a Listinou zdkladnich prav Evropské unie,
véetné G¢inné soudni ochrany a spravedlivého procesu.®? Clenské staty stanovi pravidla pro
sankce za poruseni vnitrostatnich predpist prijatych podle smérnice NIS 2 a pfijmou veskerd
opatfeni nezbytna k zajisténi jejich provadéni. Clenské staty zarover zajisti, aby uklddani pokut

bylo v kazdém jednotlivém pFipadé uéinné, pfiméfené a odrazujici.®3

Donucovaci opatreni, kterd maji byt poskytnuta pfislusSnym orgdnlim, jsou uvedena v nasledujici
tabulce. Stejné jako v pripadé rezim( dohledu navrhuje obecny pfistup Rady doplnit tato kritéria
o to, Ze se poutziji "alespon" tato kritéria - tim se z nich stane demonstrativni ¢astka, kterou
mohou ¢&lenské staty rozsifit.

Zakladni subjekty®* DulezZité subjekty®
vyddvat upozornéni na nedodriovani | vyddvat upozornéni na nedodrZovani

povinnosti stanovenych ve smérnici ze | povinnosti stanovenych ve smérnici ze
strany subjekt(. strany subjekt(.

vydavat zavazné pokyny (podle | vydat zdvazny pokyn nebo pfikaz, kterym se

kompromisniho pozménovaciho ndvrhu | témto subjektiim uloZi povinnost odstranit
Evropského parlamentu také: vcetné

80 Mezi poruseni, ktera by méla byt povazovana za zavazn4, patfi: opakovana poruseni, neoznameni
nebo nenapraveni incidentd s vyznamnym ruSivym UGcinkem, nenapraveni nedostatkll na zakladé
zavaznych pokyna pfisluSnych organ branéni auditim nebo monitorovacim c&innostem nafizenym
prislusnym organem po zjiSténi poruseni, poskytovani nepravdivych nebo hrubé& nepfesnych informaci v
souvislosti s pozadavky na Fizeni rizik nebo oznamovacimi povinnostmi stanovenymi v ¢lancich 18 a 20
smeérnice NIS 2.

81 Viz ¢l. 29 odst. 7 navrhu smérnice NIS 2.

82 \iz 71. bod odlvodnéni navrhu smérnice NIS 2.

83 Viz ¢lanky 31 a 32 navrhu smérnice NIS 2.

84 Viz €l. 29 odst. 4 navrhu smérnice NIS 2.

85 Viz €l. 30 odst. 4 navrhu smérnice NIS 2.
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opatreni nezbytnych k prevenci nebo

ndpravé uddlosti, jakoZ i IhGt pro provedeni

téchto opatreni a pro poddvadni zprdv o jejich
provadéni) nebo prikaz, kterym se témto
subjektim uklada, aby odstranily zjisténé
nedostatky nebo

poruseni  povinnosti

stanovenych ve smérnici.

zjisténé  nedostatky nebo  poruseni

povinnosti stanovenych ve smérnici.

naridit témto subjektdm, aby ukondily

naridit témto subjektdm, aby ukoncily

jednani, které neni v souladu s povinnostmi

stanovenymi smeérnici, a aby se zdrzely

opakovani tohoto jednani

jednani, které neni v souladu s povinnostmi

stanovenymi smeérnici, a aby se zdrzely

opakovani tohoto jednani

nafidit témto subjektim, aby uvedly sva

naridit témto subjektim, aby uvedly sva

opatreni _k ftizeni rizik _nebo oznamovaci | opatieni k Fizeni rizik _nebo oznamovaci
povinnosti do souladu s povinnostmi | povinnosti do souladu s povinnostmi
stanovenymi smérnici, a to stanovenym | stanovenymi smérnici, a to stanovenym

zpUsobem a ve stanovené |haté

zplUsobem a ve stanovené lhité

nafidit témto subjektim, aby informovaly

fyzické nebo pravnické osoby, kterym
poskytuji sluzby nebo Cinnosti, jez jsou
potencialné ovlivnény vyznamnou

kybernetickou hrozbou, o vSech moZnych
ochrannych nebo napravnych opatrenich,
ktera mohou tyto fyzické nebo pravnické
osoby v reakci na tuto hrozbu pfijmout.

naridit témto subjektim, aby informovaly

fyzické nebo pravnické osoby, kterym
poskytuji sluzby nebo Cinnosti, jez jsou
potencidlné ovlivnény vyznamnou

kybernetickou hrozbou, o vSech moZnych
ochrannych nebo napravnych opatrenich,
ktera mohou tyto fyzické nebo pravnické
osoby v reakci na tuto hrozbu pfijmout.

naridit témto subjektiim, aby v pfimérené

Ihaté provedly doporuceni vyplyvajici z

bezpeénostniho auditu.

naridit témto subjektiim, aby v pfimérené

Ihaté provedly doporuceni vyplyvajici z

bezpeénostniho auditu.

jmenovat kontrolniho urednika s presné
bude po
stanovenou dobu dohlizet na dodrzovani

vymezenymi ukoly, ktery
jejich povinnosti stanovenych v ¢lancich 18 a
20 smérnice (podle obecného pristupu Rady

se toto opatreni rusi).

naridit témto subjektim, aby urcitym

zpusobem zverejnily aspekty nedodrZeni

povinnosti stanovenych ve smérnici.

naridit témto subjektim, aby urcitym

zpUsobem zverejnily aspekty nedodrzeni

povinnosti stanovenych ve smérnici.
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ucinit verejné prohlaseni, které identifikuje

pravnickou a fyzickou osobu (osoby)

odpovédnou (odpovédné) za poruseni
povinnosti stanovené smérnici a povahu
tohoto poruseni (podle kompromisniho

pozmériovaciho ndvrhu Evropského
parlamentu a obecného pristupu Rady se

toto opatreni odstrani).

ucinit verejné prohlaseni, které identifikuje

pravnickou a fyzickou osobu (osoby)

odpovédnou (odpovédné) za poruseni
povinnosti stanovené smérnici a povahu
tohoto poruseni (podle kompromisniho

pozmériovaciho ndvrhu Evropského
parlamentu a obecného pristupu Rady se

toto opatreni odstrani).

uloZit nebo pozadat prislusné orgdny nebo

soudy o uloZeni spravni pokuty v souladu s
vnitrostatnimi pravnimi predpisy, a to vedle
vySe uvedenych opatfeni nebo misto nich, v
kazdého

zavislosti na okolnostech

jednotlivého pfipadu.

uloZit nebo pozadat prislusné organy nebo

soudy o uloZeni spravni pokuty v souladu s
vnitrostatnimi pravnimi predpisy, a to vedle
vySe uvedenych opatieni nebo misto nich, v
kazdého

zavislosti na okolnostech

jednotlivého pfipadu.

Pokud vyse uvedena donucovaci opatfeni - vhodna pro zdkladni subjekty - nejsou dostatecna,

Elenské staty zajisti, aby pfislusné orgdny mély také tyto pravomoci:®

- pozastavit nebo poZddat certifikacni _nebo autorizani organ, aby pozastavil

certifikaci nebo autorizaci tykajici se casti nebo vsSech sluzeb nebo cinnosti
poskytovanych zdkladnim subjektem;

- ulozit nebo pozadat pfislusné organy nebo soudy podle vnitrostatnich pravnich
predpist o uloZeni docasného zdkazu vykonu fidicich funkci v tomto zakladnim

subjektu vSem osobdm vykonavajicim Fidici funkce na Urovni vykonného feditele

nebo zdkonného zastupce a vsem dalsim fyzickym osobam, které jsou odpovédné za

poruseni, vykonavat fidici funkce v tomto subjektu.

Tyto sankce se vsak uplatiiuji pouze do doby, nez subjekt prijme nezbytnd opatireni k ndpravé
nedostatkd nebo splni poZadavky pfislusSného organu, pro které byly tyto sankce uplatnény.
Kompromisni pozménovaci ndvrh Evropského parlamentu povazuje zdkaz vici vSem osobam
vykonavajicim fidici funkce za prostfedek ultima ratio a navrhuje, aby pozastaveni certifikace bylo
pouze docasné. Podle obecného pristupu Rady se tyto sankce nevztahuji na subjekty verejné
spravy, na které se vztahuje smérnice NIS 2.

Pokud jde o vySi moznych spravnich pokut za poruseni povinnosti stanovenych ve smérnici NIS

2 (konkrétné clanek 18 nebo ¢lanek 20), které maji byt uloZzeny podle ndvrhu smérnice NIS 2,

86 Viz ¢l. 29 odst. 5 navrhu smérnice NIS 2, kompromisni pozménovaci navrh Evropského parlamentu a
obecny pfistup Rady.
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Clenské staty by mély zajistit, aby za poruseni povinnosti byly uklddany spravni pokuty v
maximalni vysi nejméné 10 000 000 EUR nebo az do vyse 2 % celkového celosvétového rocniho
obratu podniku, k némuz patfi zakladni nebo vyznamny subjekt, za pfedchozi ucetni obdobi,
podle toho, ktera ¢astka je vy$si.%’

Rada v obecném pfistupu navrhuje rozliSovat rezim pokut zvlast pro zasadni a duleZité subjekty
a navrhuje snizeni maximalnich ¢astek:

- zdkladnimi subjekty, spravni pokuty v maximalni vysi nejméné 4 000 000 EUR nebo

v pfipadé pravnické osoby 2 % celkového celosvétového ro¢niho obratu (podle
toho, ktera c¢astka je vyssi);
- vyznamnymi subjekty, spravni pokuty ¢ini maximalné 2 000 000 EUR nebo v pfipadé

pravnické osoby 1 % celkového celosvétového ro¢niho obratu (podle toho, kterd
Castka je vyssi).
Obecny pftistup Rady dospél k zavéru, Ze pokud pravni systém Clenského statu nestanovi spravni
pokuty, ¢lenské staty zajisti, aby ¢lanek 31 smérnice NIS 2 mohl byt uplatiiovan tak, Ze pokutu
iniciuje prislusny organ a uklada pfrislusny vnitrostatni soud, pri¢emz zajisti, aby tyto opravné
prostfedky byly u¢inné a mély rovnocenny ucinek jako spravni pokuty ukladané pfislusSnymi
organy. V kazdém pripadé musi byt uloZzené pokuty uc¢inné, pfimérené a odrazujici.

VIII. Shrnuti hlavnich problematickych otazek navrhu smérnice NIS 2

Vyse uvedené zmény zavedené navrhem smérnice NIS 2 mohou v dlisledku toho zpUsobit znacné
problémy a v nékterych pfipadech i potencialni rozpor s pravnimi zdsadami.

1) Rozsifeni pusobnosti dotéenych subjektti podle navrhu smérnice NIS 2 a povinnosti

téchto subjektu

Navrh smérnice NIS 2 predstavuje pro vSechny pravnické osoby spadajici do oblasti pisobnosti
smérnice NIS 2 velké zvySeni administrativni i financni zatéze.

Skutecénost, Zze okruh subjekt(i, na které se mda smérnice NIS 2 vztahovat, ma byt podstatné
rozsiren, predstavuje predevsim vétsi administrativni zatéZz pro vsechny subjekty. Rovnéz
rozsiteni uplatfovani kritérii pro posuzovani rizik dodavatell obsazenych v souboru nastroji EU

87 Viz ¢l. 31 odst. 4 navrhu smérnice NIS 2.
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na mnoho subjekt(, které v soucasné dobé nespadaji do oblasti plisobnosti smérnice NIS (nejsou
povazovany za provozovatele zakladnich sluzeb nebo poskytovatele digitalnich sluzeb), se jevi
jako nadmérné vzhledem k jejich (ne)kritiénosti nebo nizsimu hospodarskému vyznamu.

Navrh smérnice NIS 2 predpokladd, Ze jeji zavedeni povede k nasledujicimu zvySeni nakladl
povinnych subjekt(:8®

- Orgény Clenskych statd (dopad na vnitrostatni rozpocCty a spravni organy) - celkové

navyseni zdrojti o pfiblizné 20-30 %;
- Subjekty (spolec¢nosti), které by spadaly do oblasti plsobnosti navrhu smérnice NIS
2 - zvySeni maximalné o 22 % jejich soucasnych vydajti na bezpecnost ICT v prvnich

letech po zavedeni nového rdmce NIS (12 % pro spolecnosti, které jiz spadaji do
oblasti plisobnosti stavajici smérnice NIS).

ZvySeni naklad( pro ¢lenské staty ma byt kompenzovano lepsim prehledem a interakci s klicovymi
podniky, posilenou preshrani¢ni operativni spolupraci, jakoZ i mechanismy vzajemné pomoci a
vzajemného hodnoceni (tj. celkovym zvySenim schopnosti v oblasti kybernetické bezpecnosti ve
viech C¢lenskych statech). Pro podniky vidi ndvrh smérnice NIS 2 vyhodu v pomérném pfinosu
téchto investic diky snizeni nakladd na kybernetické bezpecénostni incidenty (pravdépodobné az
118 miliard EUR za 10 let).

2) Moiné poruseni zdkazu diskriminace a prava na rovné zachazeni

Pfimy odkaz na EU Toolbox® podporuje interpretaci hodnoceni rizik dodavateld a
dodavatelského fetézce nejen na zakladé objektivnich technickych kritérii ¢&i norem nebo
predchozich zkuSenosti s kybernetickymi bezpeénostnimi incidenty, ale také na zdakladé
netechnickych rozhodnuti. Ve spojeni se souborem nastroji EU Toolbox se misto objektivnich
kritérii pouZivaji subjektivni a vagni kritéria, kterd se ucinné zaméruji na dodavatele ze zemi mimo
EU. Potencialné je tedy dano riziko nepfimé diskriminace zahrani¢nich dodavatell na zakladé
zemé jejich pavodu.

Neexistence presnych pokyn(, které by bylo moZné pouzZit pti posuzovani rizik, mize vést ke
svévolnym rozhodnutim dotcenych subjektl (napf. poskytovatell elektronickych komunikaci) a
¢lenskych statd. Existuje riziko svévolnych, diskriminacnich a nekonzistentnich rozhodnuti.

8 \/iz piiloha 7 ROZHODNUTI KOMISE o vnitinich pravidlech pro pInéni souhrnného rozpoétu Evropské unie (oddil
Evropska komise), kterd je uréena Gtvarim Komise - LEGISLATIVN{ FINANCN{ VYKAZ "AGENTURY", strana 18.

89 Viz €lanky 18 a 19 navrhu smérnice NIS 2 ve spojeni s 46. a 47. bodem oddvodnéni navrhu smérnice
NIS 2).
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3) Dalsi potencialné problematické aspekty v souvislosti se souborem nastroja EU

Systém hodnoceni rizik dodavatele podle EU Toolboxu muiZe porusovat ndsledujici zasady
vychazejici z evropského i vnitrostatniho prava:

- zasada volného pohybu zboZi a sluzeb (¢lanky 34 a 56 Smlouvy o fungovani Evropské

unie);
- prdvo navlastnictvi (clanek 17 Listiny zdkladnich prdv Evropské unie ("LZPS") + ¢lanek
11 Ceské Listiny zakladnich prav a svobod ("LZPS")).
o pokud je na zakladé kritérii podle EU Toolboxu zakdazano/nepovoleno pouziti
uréitého zarizeni od dodavateld mimo EU, mUze to vést k riziku nutnosti

odstranéni tohoto zafizeni;
- pravo (svoboda) podnikat (¢lanek 16 CFR EU + ¢lanek 26 LZPS).
o na zakladé hodnoticich kritérii podle souboru nastrojli EU mze byt smluvni

volnost subjektd omezena;
- zasada nediskriminace a pravo na rovné zachazeni (¢lanky 20-21 CFR EU + ¢lanek 3
LZPS);
- zasada technologické neutrality

o existuje riziko diskriminace mezi technologiemi s rovnocennym ucinkem.

4) Mozny rozpor se zdsadou proporcionality

Neni jasné, zda zména predlozena navrhem smérnice NIS 2 spliuje test proporcionality, podle
kterého musi byt prostiedky pouzity ve vztahu ke sledovanému cili:

a) vhodné (umoZiuje institut dosahnout stanoveného cile?);

b) nezbytné (Ize cile dosahnout jinymi opatfenimi, kterd umoziuji dosdhnout stejného cile, ale
ktera se nedotykaji zakladnich prdv a svobod?);

c) pfimérené (méreni zakladnich prav).

Navrhovana opatfeni jsou pravdépodobné neptfimérend, nebot zavadéji novy regulaéni ramec
pro fizeni a posuzovani rizik dodavatelu, ktery se potencidlné vztahuje na veskerou infrastrukturu
IKT a elektronickych komunikaci, véetné napf. pevnych siti, aniz by konkrétné zohlednovala
fungovani a relativni vyznam jednotlivych typ( dotéenych subjektd.
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IX. Dopad smérnice NIS 2 na c¢eskou legislativu, zejména s ohledem na koncept
kritické informacni infrastruktury

V soucasné dobé neni zcela jasnd konkrétni podoba transpozice smérnice NIS 2 do ceského
pravniho fadu (i vzhledem k tomu, Ze dosud nebylo ddno jeji konecné znéni). Je vsak zfejmé, ze
se zcela jisté promitne do ¢eského zakona ¢. 181/2014 Sh. o kybernetické bezpecnosti (dale jen
"ZKB"), stejné jako v soucasnosti platna a ucinna smérnice NIS.

Na tomto misté lze s nejvétsi pravdépodobnosti konstatovat, Ze okruh subjekt(, na které se bude
smérnice NIS 2 vztahovat, bude podstatné SirSi nez v soucasnosti platna a uc¢inna smérnice NIS,
ktera byla transponovéana zejména do ZKB.

Navrh smérnice NIS 2 predpoklada, Ze do oblasti plsobnosti smérnice budou zahrnuty viechny
stfedni a velké spolecnosti ve vybranych odvétvich nebo poskytujici sluzby (které jsou uvedeny v
pfilohach | a Il ndvrhu smérnice NIS 2). Subjekty maji byt klasifikovany podle odvétvi, v némz
pUsobi (nebo podle druhu sluzeb, které poskytuji), a na tomto zdkladé rozdéleny do dvou
kategorii - zakladni a vyznamné, pricemz vSechny kategorie zakladnich subjektt budou podle v
soucasnosti platné a ucinné smérnice NIS.

Pokud jde o kategorii tzv. kritickych subjektti - smérnice NIS 2 se o téchto subjektech vyslovné
zminuje pouze okrajové, s odkazem na navrh smérnice CER, ktery zavadi zvlastni Upravu pro tyto
subjekty a Uzce souvisi s navrhem smérnice NIS 2 a dopliuje jej. Rozsah kritickych subjekt(
uvedeny v navrhu smérnice CER je v zasadé totozny se seznamem zasadnich subjektd podle
navrhu smérnice NIS 2 (viz pfiloha | ndvrhu smérnice NIS 2). V této souvislosti je vSak tfeba
poznamenat, Ze samotny navrh smérnice CER ve 14. bodé odlvodnéni uvadi, zZe:

"Subjekty spadajici do odvétvi digitdlni infrastruktury jsou v podstaté zaloZeny na sitovych a
informacnich systémech a spadaji do oblasti plisobnosti smérnice NIS 2, kterd se zabyvad
fyzickou bezpecnosti téchto systémi v ramci jejich povinnosti v oblasti fizeni rizik kybernetické
bezpecnosti a poddvadni zprdav. Vzhledem k tomu, Ze se na tyto zdleZitosti vztahuje smérnice NIS
2, povinnosti stanovené touto smérnici se na tyto subjekty nevztahuji. Vzhledem k vyznamu sluZeb

poskytovanych subjekty v odvétvi digitdini infrastruktury pro poskytovadni jinych zdkladnich sluzeb

by vsak clenské staty mély na zdkladé kritérii a za pouZiti postupu stanoveného v této smérnici
obdobné urcit subjekty tykajici se odvétvi digitdini infrastruktury, které by mély byt povazovdny
za rovnocenné kritickym subjektium pouze pro ucely kapitoly I, vCetné ustanoveni o podpore
Clenskych stati pri zvySovdni odolnosti téchto subjekti."
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Pravé vyrazny narUst poctu subjektl, na které se navrh smérnice NIS 2 vztahuje, a zejména
zavedeni kritéria velikosti podniku, podle néhoZz do jeho puUsobnosti spadaji vSechny stfedni a
velké subjekty pUsobici v odvétvich nebo sluzbach, na které se ndvrh smérnice NIS 2 vztahuje,
byly od pocatku hlavnim divodem k obavam ¢lenskych statQ a dalSich pfislusnych subjekta. Z
tohoto diivodu Rada predlozila kompromisni ndvrh ddle rozpracovany ve svém obecném pfistupu
k navrhu smérnice NIS 2, ktery sice toto pravidlo zachovav4, ale obsahuje dodatecnd ustanoveni
k zajisténi proporcionality, vyssi Urovné tizeni rizik a jasnéjsich pravidel pro posuzovani kriti¢nosti
pfi urovani subjektl spadajicich do oblasti plUsobnosti smérnice NIS 2. Evropsky parlament
rovnéz vydal pfedbéiné znéni svych pozménovacich navrh( k ndvrhu®® smérnice NIS 2, které vsak
rozsah povinnych subjektd nijak zasadné nesniZuje (spiSe naopak - navrhuje zahrnout i
akademické, znalostni a vyzkumné instituce).

Obecny pfistup Rady dopliuje dalsi kategorii zdkladnich sluzeb (bod 8a - fizeni sluzeb ICT).
Poskytovatelé vefejnych siti elektronickych komunikaci nebo verejné dostupnych sluzeb
elektronickych komunikaci uvedeni v bodé 8 prilohy | v kazdém pripadé spadaji do oblasti
pUsobnosti smérnice NIS 2, ale méli by byt rozdéleni do dvou kategorii podle velikosti - stfedni a
velci poskytovatelé by méli spadat do kategorie zakladnich subjekt(, zatimco mali poskytovatelé
a mikroposkytovatelé do kategorie vyznamnych subjektd. Obecné by subjekty uvedené v pfiloze
| ndvrhu smérnice NIS 2, které jsou vétsi nez stfedni subjekty, mély spadat do kategorie
zakladnich subjektd a stfedni subjekty uvedené v pfiloze | by mély byt zafazeny mezi vyznamné
subjekty ve smyslu ndvrhu smérnice NIS 2.

V této souvislosti je tfeba zminit 14a. bod odlvodnéni obecného pfistupu Rady:

"Subjekty patfici do odvétvi digitdini infrastruktury jsou v podstaté zaloZeny na sitovych a
informacnich systémech, a proto by se povinnosti uloZené témto subjektiim touto smérnici mély
komplexné zabyvat fyzickou bezpecnosti téchto systémd v ramci jejich povinnosti v oblasti rizeni
rizik kybernetické bezpecnosti a poddvdni zprdv. Vzhledem k tomu, Ze se na tyto zdleZitosti
vztahuje tato smérnice, povinnosti stanovené v kapitoldch Ill aZ VI smérnice (EU) XXX/XXX [CER]
se na tyto subjekty nevztahuji. "

Z vysSe uvedeného je ziejmé, Ze smérnice NIS 2 bude mit na ZKB vyznamny dopad - okruh
povinnych subjektd se jednoznacné rozsifi, otazkou vsak je, do jaké miry a zda a jakym zplsobem
smérnice NIS 2 ovlivni definici kritické informacni infrastruktury ve smyslu ZBK. Lze predpokladat,
Ze vySe uvedené kategorie (zakladni a vyznamné) se promitnou do rozsireni § 2 pism. i) ZKB a
doplnéni dalSiho pojmu "vyznamné sluzby" v tomto ustanoveni § 2 a nasledné do povinnosti

%0 Viz https://www.europarl.europa.eu/meetdocs/2014_2019/pImrep/COMMITTEES/ITRE/DV/2021/10-
28/NIS2_COMPROMISE_amendment_EN.pdf.
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stanovenych v ZKB. Samotna definice kritické informacni infrastruktury nemusi byt nutné
dotéena smérnici NIS 2, ale je pravdépodobné, Ze bude dotéena smérnici CER.

X. Zavér

Z navrhu smérnice NIS 2 je zfejmé, Ze hlavni snahou Evropské komise (resp. také Evropského
parlamentu a Rady) je vyrazné zlepsit kybernetickou bezpecnost v Evropské unii a sjednotit ji
napfi¢ EU, nebot v soucasné dobé existuji mezi ¢lenskymi staty znac¢né rozdily v pfistupu k této
problematice.

Jak vyplyva z pfistupu vsech zicastnénych organu EU, jsou toho ndzoru, Ze incidenty a krize v
oblasti kybernetické bezpelnosti (zejména velkého rozsahu) na urovni EU vyZaduji koordinovany
postup, aby byla zajisténa bezodkladna a ucinna reakce, a to z divodu vysoké miry vzajemné
zavislosti mezi odvétvimi a zemémi. Neni pochyb o tom, Ze dostupnost kyberneticky odolnych siti
a informacnich systém( a dostupnost, dlivérnost a integrita dat jsou pro bezpecnost EU zasadni
jak uvnitf, tak i za jejimi hranicemi, nebot kybernetické hrozby mohou pochazet i z oblasti mimo
EU (jak opét zdUrazriuje kompromisni pozménovaci ndvrh Evropského parlamentu).

Navrh smérnice NIS 2 vSak vyvolava mnoho spornych otazek. Zejména je otazkou, zda je navrh
smérnice NIS 2 schopen projit testem proporcionality vzhledem k podstatnému rozsifeni
pUsobnosti subjektl, na které se ma smérnice NIS 2 vztahovat. Zda se, Ze ve své soucasné podobé
se smérnice NIS 2 dotyka Siroké skaly subjektq, jejichz nedostatecny spolecensky, kriticky nebo
hospodarsky vyznam nenaznaduje, Ze by mély byt zatizeny dodate¢nymi pozadavky, které na né
navrh smérnice NIS 2 klade.

Vyvstava také otazka vyslovného zakotveni pozadavku na posuzovani netechnickych kritérii pfi
hodnoceni rizik dodavateld, kdyz zejména z kompromisniho pozménovaciho ndvrhu Evropského
parlamentu je zfejmé, Ze toto opatieni je zaméreno na konkrétni zemé mimo Evropskou unii. A
zde se situace dostava mimo jiné do potencialniho rozporu se zdsadou nediskriminace, zasadou
volného pohybu zboZi a sluzeb i svobodou podnikani.

Vybor nezavislého ICT prlimyslu, z.s. www.vnictp.cz


http://www.vnictp.cz/

