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Narodni Urad pro kybernetickou a informacni bezpecnost
Petr Novotny

feditel odboru kybernetickych bezpecnostnich politik
Mucednicka 1125/31

616 00 Brno

Vazeny pane fediteli,

predem mi dovolte podékovat za moznost pripominkovat navrh podoby Mechanismu posuzovani
a omezovani rizik spojenych s dodavateli do infrastruktury elektronickych komunikaci (dale jen
“Mechanismus”), ktery jste nam zaslal pod éislem jednacim €. j.: 3351/2022-NUKIB-E/310 dne 21.
3. 2022.

Konkrétni pfipominky a obecnou pfipominku ,Navrh feSeni“ v podobé obecné pripominky
zasildme v textu nize.

Ptilohou , Technicka analyza: Sité paté generace z hlediska bezpecnosti“.

Kontaktni osoba za VNICTP je Jakub Rejzek, MBA, LL.M, 727 938 968; jakub.rejzek@vnictp.cz

1. Konkrétni pripominky ke koncepci mechanismu

Jak opakované uvedl NUKIB, mechanismus musi byt zaloZeny na principech analyzy rizik.
Soucasny koncept vSak tuto myslenku naprosto opousti. Navrhovany spravni proces ze strany
statu posuzuje vyhradné strategickd rizika spojena s osobou dodavatele. Naprosto ignoruje
technické aspekty sité i jednotlivych zafizeni, umisténi a funkci zafizeni, zavedena bezpeénostni
opatfeni ze strany Dodavatele, zavedend bezpecénostni opatfeni ze strany Odbératele a mnoho
dalSich individualnich okolnosti spojenych s jednotlivyma dodavkami. Spravni proces
v soucasném stavu hodnoti vyhradné osobu dodavatele na zakladé vyhradné strategickych
kritérii a zcela opomiji technické aspekty kybernetické bezpecnosti. AC technické aspekty, jak
uvedl NUKIB, bude posuzovat Odbé&ratel, dojde k jejich posouzeni az ve chvili, kdy jiz maze byt
jeden &ivice dodavatell vyloucen. V tu chvili vSak zcela dochazi k nadfazeni strategickych aspektt
nad ty technické a mlZe nastat situace, kdy diky technickym nedostatkiim bude Dodavatel nucen
zvolit fakticky rizikovéjsiho dodavatele. Posuzovani rizikovosti neni problém cisté technicky
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nebo strategicky, oba aspekty kybernetické bezpeénosti musi byt posouzeny spolecné a

v zavislosti na sebe.

1)

2)

1.

s v

- Regulace se musi vztahovat pouze na kritické ¢asti sité. Jako vhodné reseni se jevi:

Regulaci podléha sprdvce nebo provozovatel informacniho nebo komunikacniho systému

Kll ve smyslu ZKB, ktery je zdroveri operdtor ve smyslu § 2 e) ZEK, avsak pouze v rozsahu,
v jakém je na fungovdni informacniho nebo komunikacniho systému zdvislé poskytovdni

sluZeb nebo siti elektronickych komunikaci®.

Regulovdna je bezpecnostné relevantni doddvka, tzn. jakékoliv pInéni, spocivajici ve vyvaoji,

vyrobé, sestaveni, Ci servisu (i) technického prostfedku s vypocetni kapacitou ¢i (ii)
software, které je vyznamné z hlediska bezpecnosti

a. prvku informacniho nebo komunikaéniho systému Kil

b. obsahujiciho nékterou z kritickych funkci, které stanovi vyhldska

Odbeératel identifikuje v informacnich a komunikacnich systémech Kll, jichZ je spravcem Ci
provozovatelem, takové Cadsti, které splfiuji podminky dle odst. 1 a 2 vyse (ddle jen kritickd

soucdst systému). Zdroveri je povinen proces identifikace zdokumentovat a udrZovat tuto

dokumentaci pro pfipadnou ex post kontrolu ze strany NUKIB.

- Proces by mélo vést Ministerstvo primyslu a obchodu

Konkrétni pfipominka, kriticka: chybéjici analyzy dopadu na trh

V predkladaném navrhu Mechanismu absentuje jakakoliv analyza dopadu na trh

telekomunikacnich sluzeb. Je nutné pfipomenout, Ze samotny ndvrh, navzdory ptvodnim tezim,

se tyka regulace celého telekomunikacniho priimyslu a nedotyka se prozatim velmi tzkého

segmentu 5G. Zdanlivé nepodstatna zména vytvari potencial destrukce trhu v soucasné

podobé. | z dfivéjsich vyjadieni samotného NUKIBu vyplyva, Ze nedoslo k zadné vyznamné

kyberbezpecnosti udalosti v infrastrukture telekomunikaénich operatorl. Vyznamny poddil

infrastruktury mobilnich siti je obsluhovan formou poskytovani datovych okruh( ,nemobilnimi“

operatory. Tyto spolecnosti, kterych v daném segmentu operuji desitky, se stavaji podle navrhu
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Mechanismu regulovanymi osobami. Kromé toho, jsme nuceni NUKIBu opakované pfipominat
pfipravu navrhu Smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké
spolecné urovné kybernetické bezpecnosti v celé Unii, kterou se zrusuje smérnice (EU)
2016/1148 (dale také "ndvrh smérnice NIS 2" nebo "smérnice NIS 2").

Tento dokument beze vsi pochybnosti presune atributy kritické infrastruktury na malé a stfedni
podniky poskytujici sluzby ptistupu k elektronickym komunikacim. V souladu s ustanovenimi
¢lanku 2 odst. 2 pism. a) ndvrhu smérnice NIS 2 ve spojeni s bodem 8 pfilohy €. | navrhu
smérnice NIS 2 se tak oblast plsobnosti smérnice NIS 2 rozsifuje napfiklad na poskytovatele
verejnych siti elektronickych komunikaci nebo poskytovatele vefejné dostupnych sluzeb
elektronickych komunikaci (operatory) bez ohledu na jejich velikost.

Analyzu soucasného navrhu NIS2 jsme zverejnili v odkazu https://www.vnictp.cz/smernice-nis-

2-vychodiska-cile-vybrane-klicove-aspekty-navrhu-smernice-nis-2-vcetne-rozsahu-0.

2. Konkrétni prfipominka: chybéjici analyzy dopadu na rozvoj siti v rurdlnich oblastech
Masivni regulace, kterou navrhuje v podobé Mechanismu NUKIB, podeprena budouci Evropskou
regulaci a tim i rozsifeni rdmce regulovanych podnikateld ovlivni ve znaéném rozsahu tempo
vystavby a modernizace vsech typ( telekomunikacnich infrastruktur. Kromé toho pozdrzi nebo
pfimo znemozni vystavbu v intervencnich oblastech uréenych pro pokryti s pfispénim verejnych
prostfedkl — a to z dlivodu nutnosti dokonceni vystavby z pfislusnych fond(. Terminy ukonceni
investic jsou v roce 2025 pro fondy RRF a 2030 pro fondy OP TAK.

Neméné vyznamnym faktorem hodnym analyzyje vliv takto masivni regulace na samotné zéméry
ve vystavbé infrastruktury budou nuceni smérovat svoje investice do v soucasnosti pokrytych
Casti sité. Vyznamnym negativnim inhibitorem bude nedostatecné pokryti dodavkami
komponent sité, protoZe samotny proces navrhovany v Mechanismu neumozZni operativné
reagovat na vypadky dodavek. Ty jsou zcela béiné. Velkym korporacim, typicky mobilnim
operatorim, jsou vyrobci ochotni pfistupovat na sankce v pfipadé vypadkld. U menSich
podnikatell takova vyjedndvaci sila neni. Vliv Mechanismu na rozvoj siti a postupné na samotnou
strukturu trhu je neoddiskutovatelny. Pfipomenme, Ze pfimo v ndvrhu Mechanismu NUKIB
odmita spojenis technickou relevanci rizik a regulaci navrhuje kvuli geopolitickym rizikim. NUKIB
tedy pozZaduje zmény na trhu a vyrazné trvalé znevyhodnéni segmentu malych a stfednich
podnik(. Trvame na zachovani zfetelné provazby na technickou relevanci rizik v jakékoliv budouci
regulaci.

3. Konkrétni pfipominka: chybéjici analyzy dopadu na cenu koncovych sluzeb
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Kazda regulace, natoZ takto silny zdsah do trhu v podobé navrhovaného Mechanismu, vede
k narQstu variabilnich a fixnich nakladd. To plati pro vétSinu podnikatelskych cinnosti.
Nakupni management podtizeny dohledu statu povede zcela jisté k omezeni konkurence, kterd
je v telekomunikacich, stejné jako jinde, jednim z hlavnich faktor( nastaveni cen za dodavky HW.
Purchasement v telekomunikacich provadéji technicky a pravné vzdélani lidé. Vytvoreni slozitého
systému navrhovaného NUKIBem vMechanismu vytvoﬁ' tlak na daI§|' rozsireni nékupm’ch
z podnikatelské cinnosti. Navrhovana regulace povede ke zdraZovani sluzeb koncovych
zakaznikdm, podnikdim, mikropodnikim, spotfebitelim a v neposledni fadé samospravam.

4. Nedostatek doddavek a MSP az v tfeti radé.

Regulace a stim spojené naklady pro dodavatele a pro samotné podnikatele povede nutné
k omezeni nabidky na trhu. V segmentu MSP dojde nutné k omezeni nabidky a vibec k poklesu
ochoty operovat v segmentu s niz§im potencidlem obratu na podnikatelskou jednotku. Trh MSP
je specificky fragmentaci, obratové je vSak zajimavy také pro mensi dodavatele specializujici se
na urcité segmenty siti (pFistupova ¢ast sité, pripojnd cast sité, bezdratové spoje atp.).
VSeobjimajici regulace NUKIBu by zpUsobila nedostatek v nabidce technologii pro MSP.

Navrh mechanismu je ukdzkovy priklad vytvoreni bariéry efektivniho vstupu na trh spolecnosti
zavadéjici vyvoj a vyrobu technologii zaloZzené na filosofii Open Vendor Policy.

Vytvoreni Mechanismu, ktery odmita zahrnout relevanci technickych rizik, vytvari zavislost
podnikateld na jednom dodavateli. V tomto pfipadé NUKIB kybernetickd rizika nesnizuje, ale
pfimo exponencidlné vytvari. Cilem zadani BRS ze dne 19.10.21 bylo kyberneticka rizika snizit,
nikoliv je zvySovat. Jsme toho ndzoru, Ze pro vytvareni kybernetické bezpeénostni politiky bez
technické relevance rizik je zdvaznym omylem.

2. Regulace vybéru dodavateld do infrastruktury elektronickych komunikaci:
navrh reSeni formou obecné pripominky

V CR je aktudlné pripravovana regulace, jejimi cilem mé byt minimalizace rizik spojenych
s dodavateli telekomunikacnich siti. V ramci této regulace ma mit nové zasadni slovo stat, ktery
by mél mit moznost autoritativné zasahovat do doposud v tomto smyslu neregulovaného vybéru
dodavatel(.
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2.1. Soucasny stav a vychodiska

V soudasné dobé predstavuje klicové ustanoveni § 4 odst. 2 ZKB?, dle kterého: ,Orgdny a osoby
uvedené v § 3 pism. c) aZ f) jsou povinny zavést a provddét bezpecnostni opatieni v rozsahu
nezbytném pro zajisténi kybernetické bezpecnosti informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury, informacniho systému
zakladni sluZzby a vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci.“

S tim souvisi i § 4 odst. 4 ZKB: ,,0rgdny a osoby uvedené v § 3 pism. c) aZ f) jsou povinny zohlednit
poZadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele pro jejich informacni
nebo komunikacni systém a tyto poZadavky zahrnout do smlouvy, kterou s dodavatelem uzavrou.

(.)"

VKB?3 jako provadéci pravni pfedpis k ZKB déle stanovi podrobnosti, mezi které patfi mimo jiné
obsah bezpecnostnich opatteni (§ 6 pism. a) ZKB), detaily bezpecnostnich opatfeni pro organy a
osoby uvedené v § 3 pism. c) az f) ZKB (§ 6 pism. c) ZKB) a dalsi problematiku. VKB obsahuije i
ustanoveni, kterd musi povinné osoby dodrzovat v rdmci fizeni dodavatell (§ 8 VKB).

Zpusob realizace bezpecnostnich opatreni, kterd maji vybrané povinné osoby zavést a provadét
ve smyslu § 4 odst. 2 ZKB, je dosud zasadné na uvaZeni téchto osob. Tyto osoby musi byt
pfipraveny si podobu téchto bezpeénostnich opatfeni obhajit pfi pfipadné kontrole ze strany
NUKIB. Volba je viak zasadné na jejich rozhodnuti a ze strany statu jim zcela konkrétni opatfeni
zasadné neni direktivné vnuceno.

Jak vyplyva z dostupnych informaci, povaha regulace vybéru dodavatele dosavadni paradigma
ZKB (zasadné svobodné rozhodovani na strané povinnych osob) posouva smérem
k vrchnostenskym zasahlm statu, které musi povinnd osoba akceptovat. Tedy do zcela jiné
roviny.

Sohledem na intenzitu zdsahu do podnikdni odbératelll regulovanych doddvek, ktery ma
regulace pfinést, je tfeba zabyvat se proporcionalitou navrzeného konceptu. A to zejména v tom
smyslu, jaké casti sité budou regulovany.

2 Zak. ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisl

3 Vyhlaska 82/2018 Sb., o bezpec&nostnich opatfenich, kybernetickych bezpe&nostnich incidentech,
reaktivnich opatremch naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpec€nosti)
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2.2. Uvazovany koncept regulace a princip proporcionality

NUKIB chce dle navrhu regulovat ,kritické soucdsti systému®, kterymi rozumi ,technickd aktiva
informacniho a komunikacniho systému Odbératele, na kterych je, bez ohledu na zavedeni
bezpecnostnich opatreni, zavislé pFipojeni kritické informacni infrastruktury do sité elektronickych
komunikaci.”

Dle NUKIB se nemd jednat pouze o ,prvky mobilnich siti 5. generace”, ale o veskera ,relevantni
technickd aktiva celé telekomunikacni infrastruktury”, resp. takovd, kterd ztéto mnoZiny
identifikuje Odbératel* na zakladé provadéciho pravniho predpisu, jeho? vydani NUKIB avizuje.
Uvedena definice predstavuje ve svém dusledku velmi Siroky a zaroven neurcity pojem.

Ve vztahu ke kritickym soucastem systému maji byt regulovany tzv. , bezpecnostné relevantni
dodadvky“, kterymi se podle navrhu rozumi ,plnéni, spocivajici ve vyvoji, vyrobé, sestaveni Ci
servisu technického vybaveni Ci komunikacniho prostfedku s vypocetni kapacitou nebo
programoveého vybaveni, smérujici do Kritické soucdsti systéemu”.

Zplsob, jakym chce NUKIB zasahovat do vybéru dodavatell, predstavuje pro odbératele
vyznamné omezeni smluvni volnosti, resp. celé jejich podnikatelské Cinnosti. Fakticky se jedna o
jakési ,znarodnéni“ celého procesu budovani telekomunikaénich siti v CR. Takovy pfistup je proto
nutné pomérovat principem proporcionality, s nimz musi byt v souladu.

Princip proporcionality je Uzce spojen s celou oblasti kybernetické bezpecnosti, kdy odbornici
varuji pred extenzivnim a nepfimérenym postupem, pfiéemzi je tfeba zejména zamezit pfilis
Sirokému nastaveni pravomoci, kterym by byla neproporcionalné omezena v opozici stojici prava:
»Z toho divodu spadaji pod rozsah zdkona o kybernetické bezpecnosti jen urcité pomérné uzce
vymezené subjekty, které jsou navic systematicky odstupriovdny podle dileZitosti, kterd jej jim
v rdmci kybernetické bezpecnosti pfisuzovdna.”®

Zakladni pravo ci svobodu lze omezit pouze v zajmu jiného zakladniho prava i svobody. Jesté
pred timto omezenim je vSak tfeba i s ohledem na ustanoveni €l. 4 odst. 4 Listiny zakladnich prav

4 Dle navrhu ma byt Odbératelem ,organ ¢i osoba, ktera zajistuje sit elektronickych komunikaci (ve
smyslu § 2 pism. b) zakona &. 127/2005 Sb., o elektronickych komunikacich a o0 zméné nékterych
souvisejicich zakond, ve znéni pozdéjsich predpisl) zajistujici pfimé pfipojeni ke kritické informacni
infrastrukture.

5 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav: Pravni problémy kybernetické bezpec&nosti. Brno:
Masarykova univerzita, Pravnicka fakulta, 2016, str. 158 - 159
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a svobod vyuZit vsech moZznosti minimalizace zasahu do druhého z nich.® Princip proporcionality
je hojné opakovan jak judikaturou Ustavniho soudu’, tak nap¥. i Nejvyssiho spravniho soudu.?

Dlvodova zprava k ZKB zdUraziiuje na nékolika mistech autonomii viile povinnych osob a

zasadu minimalizace zasaht statu.’

Princip proporcionality je Siroce uzndvan i pravem EU. Jakékoliv omezeni musi byt s timto
principem v souladu. Musi by byt prokazana jeho nezbytnost k dosazeni dovoldvaného cile,
stejné jako Ze tohoto cile nelze dosahnout zdkazy nebo omezenimi mensiho rozsahu nebo zakazy
a omezenimi méné zasahujicimi obchod uvnitf Evropské unie.l® Stanovené omezeni musi byt
zpUsobilé zarucit uskuteénéni daného cile a nesmi prekracovat meze toho, co je k dosazeni tohoto
cile nezbytné!!. Pfijatd omezeni pfitom musi byt doloZena vhodnymi ddkazy ¢i analyzou jejich
zpUsobilosti a pfiméfenosti, jakoZ i pfesnymi skute¢nostmi dokladajicimi takovou argumentaci'?

Ze vseho vyse uvedeného vyplyva, Ze volba zplsobu regulace dodavatelu siti musi projit testem
proporcionality. Ma-li jakykoli omezujici zasah obstat, musi byt opien o velmi zavazné dlivody
vcetné vysvétleni, proc¢ k dosazeni cile nepostacoval mirnéjsi nastroj. V opacném pripadé hrozi,
Ze zvolené teSeni s sebou prinese protipravni nasledky spojené s deformaci trhu, jakoZ i

vznikem Skody, jejiz ndhrady by se mohly dotcené osoby v budoucnu domahat.

Vyse uvedené je tfeba brat v ivahu pfi celém procesu tvorby zamyslené regulace, a to zejména

7 v

v kontextu otazky, na jaké casti sité se ma regulace vztahovat.

s v

2.3. Predmeét regulace s ohledem na jeji ucel

Soucasna pravni Uprava je zaloZzena na predpokladu, Ze za kritické ¢asti sité Ize povaZzovat takové
¢asti, které hraji klicovou roli pro infrastrukturu statu. V CR takovému pojeti odpovida tzv. kritickd

6 Nalez Ustavniho soudu ze dne 12. 10. 1994, sp. zn. PI. US 4/94

7 Kromé zminéného nélezu ze dne 12. 10. 1994, sp. zn. PI. US 4/94 téZ napt. nalezy ze dne 17. 7. 2007,
sp. zn. IV. US 23/05, ze dne 11. 11. 2005, sp. zn. |. US 453/03

8Viz napr rozsudek Nejvyssiho spravniho soudu ze dne 5. 11. 2007, €. j. 8 As 51/2007-67 Ci ze dne 31. 8.
2009, €. j. 8 As 7/2008-116

° Viz napt. divodova zprava k ZKB k § 3, 8§ 4, § 11 a § 21 ZKB

10 Srov. napf. rozsudek ESD ze dne 23. 12. 2015 ve véci Scotch Whisky Association, C-333/14, bod 53
11 Srov. napf. rozsudky ESD ze dne 5. 2. 2014 ve véci Hervis Sport, C-385/12, bod 42, ze dne 25. 10.
2007 ve véci Geurts a Vogten, C-464/05, bod 24, nebo ze dne 6. 11. 2003 ve véci Piergiorgi Gambelli a
dalsi, C-243/01, bod 72

12 Srov. napf. rozsudek ESD ze dne 6. 3. 2018 ve véci SEGRO a Horvath, C-52/16 a C-113/16, bod 85
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informacdni infrastruktura (dale jen ,KII“).*3 Vzhledem k tomu, Ze se jednd o infrastrukturu
nejvyssiho vyznamu, jsou s jeji ochranou spojeny vyznamné povinnosti.

M3-li regulace urcitym zplsobem omezovat smluvni volnost urcitych subjekt, mélo by takové
omezeni byt spojeno pouze s takovym rozsahem aktiv, kterd tak zasadni droven ochrany vyzaduiji.
Tedy nikoli plosné veskerou KIl, pfipadné SirSiho rozsahu.

Cilem navrhované regulace ma byt zmirnéni rizik spojenych s dodavatelem. Riziko je kombinaci
hrozby, zranitelnosti a dopadu na aktivum. Dopad vychazi z hodnoty aktiva.'4 Jinymi slovy, riziko
predstavuje mozZnost i pravdépodobnost, Ze urcitd hrozba vyuzije zranitelnosti aktiva a zplsobi
$kodu.'®

VKB obsahuje ve své ptiloze €. 3 vybrané kategorie zranitelnosti a hrozeb. Povinnd osoba v ramci
fizeni rizik v navaznosti na § 4 VKB s ohledem na aktiva identifikuje relevantni hrozby a
zranitelnosti; pfitom zvaZuje zejména kategorie hrozeb a zranitelnosti uvedenych v této priloze
VKB.®

VKB ve spojeni sZKB tak ukldadd povinnym osobdm zohledriovat rozsahly katalog hrozeb.
S dodavatelem jsou vSak spojeny pouze nékteré hrozby.

NUKIB se katalogem hrozeb spojenych s dodavateli ve svém navrhu podrobnéji nezabyva. Lze
mit za to, Ze s dodavateli mohou byt teoreticky spojeny zejména nasledujici hrozby:

- poruseni smluvnich zavazki dodavatelem, zejména odepreni dodavek, servisu ¢i
aktualizaci (k tomu napf. viz hrozba nedodrzeni smluvniho zdvazku ze strany
dodavatele v pfiloze €. 3 VKB),

13 Kritickou informacni infrastrukturou ZKB se dle § 2 pism. b) ZKB rozumi ,prvek nebo systém prvku kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické bezpecnosti®.
Kriticka infrastruktura je upravena v zakoné ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakont (krizovy

zakon), ve znéni pozdéjsich piedpisti. Dle jeho § 2 pism. g) se kritickou infrastrukturou rozumi ,,prvek kritické
infrastruktury nebo systém prvki kritické infrastruktury, narusent jehoz funkce by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.*

Prvek kritické infrastruktury musi splfiovat priifezova a odvétvova kritéria, ktera jsou upravena v nafizeni
vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni pozdéjsich predpisu.

14 Metodika k varovani ze dne 17. prosince 2018, dostupné na
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
15 Tamtéz

16 § 5 odst. 1 pism. b) VKB
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- poskozeni technického ¢i programového vybaveni dodavatelem pomociintegrované
zranitelnosti ¢i v prabéhu servisu ¢i aktualizace (k tomu napf. viz hrozba poskozeni
nebo selhdni technického anebo programového vybaveni v pftiloze €. 3 VKB),

- integrace Spionazniho backdoor (k tomu napf. viz hrozba skodlivy kéd (napfiklad viry,
spyware, trojské koné) a napadeni elektronické komunikace (odposlech, modifikace)).
v pfiloze ¢. 3 VKB)

Mnoho jinych hrozeb plsobi naopak ze zcela odliSnych zdrojii, napf. pochybeni ze strany
zameéstnanct €i nedostatek zaméstnancu s potfebnou odbornou trovni.

Radu hrozeb je navic povinna osoba schopna efektivné minimalizovat. Je proto otazkou, zda je
nezbytné vztahnout uvaZovanou regulaci plo$né tak, jak navrhuje NUKIB, &i pouze na vybrané
prvky, které |épe odrazZeji vySe uvedené specifické hrozby a berou ohled na miru pfijatelného
rizika. S ohledem na zdsady ZKB jakoZ i ¢eského prdvniho fadu obecné Ize fici, Ze uvazovana
regulace by se méla vztahovat pouze na:

- soucasti KIl, které

- jsou ohroZeny hrozbou spojenou s dodavatelem, pficemz

- tuto hrozbu neni schopna povinna osoba u¢inné minimalizovat,
- amirarizika opraviuje zasah statu do svobody podnikani.

Je-li pripravovan specificky proces tykajici se analyzy rizik spojenych vyhradné s dodavateli,
v souladu s principem proporcionality by se tento mechanismus mél vztahovat vyhradné na
kritické ¢asti sité, jejichz vymezeni odpovida Ucelu predmétné regulace. Kll jakoZto pravni pojem
blize neurcujici prvky ¢i kritické funkce sité se vtomto ohledu jevi jako nevhodny. Je proto na
misté zabyvat se blizsi specifikaci kritickych ¢asti sité, které maji podléhat regulaci.

V tomto ohledu se jako vhodny jevi koncept, podle kterého by byly kritické ¢asti dale podrobnéji
vymezeny (omezeny) s tim, Ze jejich identifikace by byla na samotném Odbérateli. Tak smérem
se udava i ndvrh NUKIB: ,Konkrétni rozsah Kritickych soucdsti systému bude v souladu se stdvajici
systematikou frizeni aktiv dle § 4 VKB zaloZen primdrné na identifikaci aktiv Odbératelem.
Zakladem Kritické soucdsti systému sice budou povinnd typovd aktiva stanovend provddécim
predpisem, konkrétni rozsah aktiv spadajicich do Kritické soucdsti systému vsSak bude vZdy
individudlni a bude vychdzet z identifikace aktiv svého informacniho a komunikacniho systému
Odbératelem.”
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Pokud jde o konkrétni zplsob vymezeni kritickych soucdsti systému, jako inspirace se nabizi
néktery z pfistupu, které zvolily ¢lenské staty EU.

2.4. Predmét regulace v dalSich ¢lenskych statech

Pokud by méla byt zavedena nova regulace dodavateltl pfedpokladand ze strany NUKIB, méla by
byt nastavena tak, aby vyhovovala principlim, na kterych stoji jak ZKB, tak pojeti EU. V tomto
kontextu se Ize inspirovat pristupy jinych statl EU. Typické je pojeti, kdy jsou definovany kritické
Casti sitél’, které poiZivaji vyssi Urovné ochrany. Ta je spojena se specifickymi povinnostmi,
kterymi jsou zatiZeni sprdvci, resp. provozovatelé téchto (¢asti) siti. Odkazat Ize napt. na pravni
regulaci ve Finsku ¢i Némecku.

2.4.1.Podstata finského modelu s ohledem na predmét regulace

Finsko disponuje pokrocilou legislativou v oblasti telekomunikacnich siti. Jiz dfive zde byla
zavedena vétsina opatreni, které doporucuje tzv. EU 5G Toolbox, vydany v lednu 2020. Dosavadni
legislativu doplfiuje novela zakona o elektronickych komunikacnich sluzbach (dale také jen
»ZEKS"), ktera nabyla ucinnosti k 1. 1. 2021.

Podstata finského modelu spociva v technologicky neutralni definici kritickych ¢asti informacni
infrastruktury, spolupraci vefejného a soukromého sektoru a cileni bezpec¢nostniho posouzeni
na konkrétni zatizeni komunikacni sité. Finské pravni pfedpisy neumoziuji vstup statu do
procesu sjednavani smlouvy na dodavky telekomunikacnich sluzeb.

ZEKS poskytuje podrobné informace o tom, jak musi telekomunikaéni spole¢nosti a dalsi pFislusni
operatofi jednat, aby zajistili bezpecnost informaci ve svych sitich. § 243 ZEKS zejména stanovi
rozsahlé pozadavky na kvalitu komunikacnich siti a sluzeb (napf. technicka uroven, moznost
detekovat vyznamna naruseni a ohroZeni bezpecnosti informaci, interoperabilita a komunikace
siti).

Podle § 244a odst. 1 ZEKS, zafizeni komunikacni sité nesmi byt pouzivano v kritickych ¢astech
verejné komunikacni sité, pokud existuji vazné divody k podezreni, Ze pouZivani zarizeni ohroZuje
ndrodni bezpecnost nebo ndrodni obranu stdtu takovym zpUsobem, ktery by umoznoval:

17 Obdobné tzv. EU Toolbox, tedy ,Souboru opatieni EU pro kybernetickou bezpeénost siti 5G*, hovori o
tzv. klicovych aktivech — key assets”.
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a) cinnost zahrani¢nich zpravodajskych sluzeb, nebo
b) Ccinnosti, které by mohly narusit, ochromit, nebo mit jinak neptiznivy dopad na dllezité
zajmy Finska, zakladni funkce spole¢nosti nebo demokraticky spole¢ensky rad.

Popsané ustanoveni § 244a odst. 1 se dle § 244a odst. 2 vztahuje také na kritické oddélené sité,
jako jsou sité pripojené k verejné komunikacni siti jadernych elektraren, pfistavd, letist a dalSich
spolecenskych subjektd.

Posouzeni pripadného bezpecnostniho rizika se vztahuje pouze na zafizeni komunikacni sité.
Zatizeni komunikacni sité je definovano v § 3 odst. 1 bodu 38 ZEKS. Podle této definice je zafizeni
komunikacni sité zafizenim, které je uréeno k pouZiti prenosu nebo fizeni zprav prostfednictvim
komunikacni sité.

Zatizeni komunikacni sité je tedy soucdsti komunikacni sité, jako je prepinac, rozbocovac a
smérovaé. Za pouzivani zafizeni komunikacni sité se povazuje také udrzba, sprava nebo
monitorovani tohoto zafizeni.

Vsouladu s § 244a odst. 6 ZEKS vydala Finskd dopravni a komunikacni agentura (ddle jen
»Traficom®) narizeni o kritickych Castech komunikacni sité
TRAFICOM/161584/03.04.05.00/2020 (dale jen ,Nafizeni). Toto Nafizeni napomaha
telekomunikacnim operatordm a provozovatelim oddélenych siti interpretovat, které technické
Casti verejné komunikacni sité nebo kritické casti oddélené sité predstavuji kritickou ¢ast, na
kterou odkazuje § 244a odst. 1 ZEKS.

Na zakladé ¢lanku 3 Nafizeni jsou telekomunikaéni operatoti a provozovatelé oddélenych siti
povinni samostatné identifikovat kritické casti své komunikacni sité a komponenty

komunikacni sité nebo sluzby, které v nich pouzivaji. Telekomunikacni operatofi a
provozovatelé siti jsou povinni proces posouzeni identifikace kritické ¢asti komunikaéni sité
zdokumentovat a soucasné udrzovat tuto dokumentaci aktuadlni k pfipadnému posouzeni ze
strany Traficomu.

Traficom predpoklada, Ze pro telekomunikaéni operatory a provozovatele oddélenych siti
nebude predstavovat identifikace siti, které spravuji delsi dobu, pFiliSnou zatéz. Je tak primarné
odpovédnosti telekomunikacnich operatorli a provozovatelli oddélenych siti vymezit, které
Casti svych siti Ize posoudit jako kritické.
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2.4.2.Definice kritickych cdsti komunikacni sité
Narizeni definuje kritické ¢asti komunikacnich siti technologicky neutralnim zpGsobem. To je
doplnéno o presnédjsi definici kritickych &asti siti 4G a 5G. Clanek 4 Nafizeni obsahuje seznam
sitovych funkcionalit, které jsou vzdy povazovany za kritickou ¢ast komunikacni sité.

Tento ¢lanek se v zasadé vztahuje na vSechny druhy komunikacnich siti, jako jsou mobilni sité a
pevné linky (circuit-switched and packet switching mobile networks and fixed broadband
networks). Podle definice v ¢lanku 4 Nafizeni je ¢ast komunikaéni sité oznacena za kritickou i v
pfipadé implementace pouze casti funkcionality komunikacni sité, kterd je povazovana za
kritickou ¢ast.

O kritickou ¢ast vefejné komunikaéni sité se jedna vidy, pokud komunikaéni sit obsahuje
alespon nékterou z nasledujicich funkcionalit:

a) klicové funkce sité souvisejici s kontrolou nebo spravou v komunikacni siti koncovych
uZivatel(, které mohou mit vyznamny dopad na provoz v komunikacnich siti, véetné:
i. soucdsti komunikacni sité nebo sluzby, pokud jim je na zakladé poctu uzivatel(i
nebo oblasti geografického pokryti pridélena priorita 1 nebo 2 v souladu
s Nafizenim o odolnosti komunikacnich siti a sluzeb a synchronizaci
komunikacnich siti.
ii. soucasti komunikaéni sité nebo sluzby, pokud kontroluji nebo fidi vyznamnou
¢ast provozu celé sité; a
iii. soucasti komunikacni sité nebo sluzby v siti datového centra, pokud jsou
nezbytné.
b) sprava pristupu koncovych uZivatel(, autentizace a autorizace a pridélovani sitovych
zdroju koncovym uzivatellim a sprava pripojeni a relaci koncovych uzivatel(;
c) registrace, autentizace a autorizace komunikacni sité a servisnich funkci;
d) infrastrukturni sluzby nezbytné pro podporu provozu komunikaéni sité a sluzby;
e) funkce pro realizaci rozhrani mezi komunika¢nimi sitémi nebo sluzbami, vcetné
roamingu;
f) funkce, kterymi se propojuji komunikacni sité nebo sluzby, jestlize takova funkce muze
mit vyznamny dopad na pfistup ke komunikacni siti nebo na provoz v siti;
g) centralizovand sprava Sifrovani komunikacni sité, jejich funkci a provozu koncovych
uzivatelQ a Sifrovacich klicd;
h) funkce zabezpeceni informaci, které ovliviuji kritické ¢asti komunikacni sité;
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i) Tidici a monitorovaci systémy sité, pokud se tykaji fizeni nebo monitorovani kritickych
¢asti komunikacni sité, nebo pokud mohou mit jinak vyznamny dopad na pfistup k siti
nebo na provoz v siti, jakoZ i dalsi ucetni, podplrné a back-endové systémy, které
mohou mit vyznamny dopad na ptistup ke komunikaéni siti nebo na provoz v ni;

j) provadéni odposlechu nebo sledovani telekomunikaci;

k) virtualizace, pokud je pouZita pro implementaci funkce nebo opatreni, které jsou
povazovany za kritickou ¢ast komunikacni sité;

[) jakoukoli jinou funkci nebo opatfeni, pokud jsou realizovany prostfednictvim takové
virtualizace, ktera je povaiovana za kritickou ¢ast komunikacni sité v souladu s
odstavcem 11 tohoto seznamu a

m) klicové funkce a opatfeni umozZnujici pristup k Udajim o zemépisné poloze
predplaceného nebo koncového zafizeni zpracovavaného v komunikacni siti nebo
umoznujici uréeni polohy pomoci komunikaéni sité.

Seznam v ¢lanku 4 Nafizeni je pouze demonstrativni a je odpovédnosti telekomunikacnich
operatorld a provozovatelli oddélenych siti, aby posoudili, zda ¢asti komunikacni sité, které
spravuji, mohou obsahovat i dalsi kritické ¢asti, které nejsou definovany v Nafizeni.

Seznam v ¢ldanku 4 Nafizeni je pouze demonstrativni a je odpovédnosti telekomunikacnich
operatorld a provozovatelli oddélenych siti, aby posoudili, zda c¢asti komunikacni sité, které
spravuji, mohou obsahovat i dalsi kritické ¢asti, které nejsou definovany v Nafizeni.

2.4.3.Kritické casti vefejné telekomunikacni sité 4G a 5G siti

Clanek 5 a 6 Nafizeni doplfiuje obecnou definici kritickych ¢asti komunika¢ni sité obsaZenou
v ¢lanku 4. Tyto casti obsahuji vycet jednotlivych funkcionalit jadra (core) 4G a 5G sité, které

jsou povazovany za kritické. Za kritickou ¢ast komunikacnich siti tak nejsou povazovany 4G a 5G
sité jako celek, ale pouze konkrétni funkcionality ¢asti jadra téchto siti, které jsou vyjmenovany
nize:

7 v s

Kritické casti 4G sité:

Funkce Popis

zpracovani uZivatelskych relaci a pfipojeni

Home Subscriber Server (HSS) UzZivatelska databdze, kterd ukldda data pro
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Equipment Identity Register (EIF)

Registr mobilnich zafizeni, ktery obsahuje

informace o oprdvnénich pouzivat mobilni
zafizeni

Subscription Locator Function (SLF)

Funkce, kterd prenasi do jinych sitovych funkci
nazev centralni databdze obsahujici uzivatelska
data (HSS)

Mobile Management Entity (MME)

Entita, kterd zajistuje ovéreni prihlaseni do sité a
sleduje pohyb ucastnik( v siti

Serving Gateway (SGW)

Obsluzna brana, kterd prevadi data na Urovni
uzivatele

Packet Data Network Gateway (PDN GW)

Paketova prepojovaci sit mezi interni IP siti
operatora a externi IP siti

Evolved Packet Data Gateway (ePDG)

Brana zabezpecujici pfenos mezi uzivateli mimo
3GPP

3GPP AAA Server and 3GPP AAA Proxy

Server a proxy server zajistujici ovérovani a
autorizaci uZivateld mimo pfistupové 3GPP

Access Network Discovery and Selection

Function (ANDSF)

Funkce zajistujici spravu uZivatelského provozu
mezi mobilni siti a siti mimo 3GPP

Policy and Charging Rules Function (PCRF)

kterd dohlizi
uzivatell a pravidla pro wvysi

Funkce, na zdsady pfripojeni
uctovani za

jednotlivé sluzby

Kritické ¢asti 5G sité:

Funkce

Popis

Access and Mobility Management Function
(AMF)

Odpovidd za zpracovani signalizacnich dat,

registraci koncovych zafizeni a spravu mobility

User Plane Function (UPF)

Odpovédnost za smérovani, spravu a fizeni
provozu v uzivatelské roviné

Policy Control Function (PCF)

Odpovédnost za fizeni provozu a provadéni
politiky spravy pristupu

Authentication Server Function (AUSF)

Odpovédnost za ovérovani koncovych zafizeni
uzivatell
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Unified Data Management (UDM)

Odpovédnost za spravu pristupu uzivatell a
vytvareni a sprdvu Sifrovacich klica

Application Function (AF))

Podporuje rozhodovani o smérovani v siti

Network Exposure Function and

Intermediate NEF (I-NEF)

(NEF)

UmoZnuje poskytovat funkce paterni sité 5G
tfetim strandm a externim aplikacim

Network Repository Function (NRF)

Odpovédnost za dostupnost, registraci a
autorizaci sitovych sluzeb

Network Slice Selection Function (NSSF)

Odpovédnost za sluzby rozdélovani sité a
specifikace

Network Slice Specific Authentication and
Authorisation Function (NSSAAF)

Odpovédnost za autentizaci a autorizaci
sitového segmentu

Session Management Function (SMF)

Odpovédnost za spravu relaci uZivatelQ

Security Edge Protection Proxy (SEPP)

Proxy server, ktery zabezpecuje propojeni k
jinym sitim

Unstructured Data Storage Function (UDSF)

Funkce slouzici k ukladani a nacitani
nestrukturovanych dat

Unified Data Repository (UDR)

Ulozi$té dat schopné ukladat a vyhledavat
mimo jiné informace o predplatitelich

UE Radio Capability Management Function
(UCMF)

Funkce pro ukladani a uchovavani udajli o
radiovych schopnostech UE

Non-3GPP InterWorking Function (N3IWF)

Funkce umoznujici pfistup k funkcim sité pro
uzivatele mimo mobilni sit
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5G Equipment Identity Register (5G-EIR)

Registr identity zafizeni, ktery obsahuje

informace o opravnéni k pouZzivani mobilnich
zafizeni

Service Communication Proxy (SCP)

Smeéruje zpravy do jinych sitovych funkci

Network Data Analytics Function (NWDAF),
excluding its decentralised feature insofar as it
does not control or manage access

Shromazduje a analyzuje Udaje pro kontrolu sité

V ¢lanku 7 Nafizeni je navic definovadna vyjimka, na zakladé které funkcionality jadra 4G a 5G siti,

které jsou vyjmenované ve vySe uvedenych tabulkach, nejsou povazovany za kritické za

predpokladu, Ze telekomunikacni operator nebo provozovatel oddélené sité radné odtvodni

splnéni téchto podminek:

a) funkcionalita se primarné vztahuje k poskytovani nekomunikacnich sluzeb,

b) funkcionalita ma dopad pouze na omezeny pocet koncovych uzivateld,

c) funkcionalita pfendsi pouze informace na okraji komunikacni sité a

d) kritické ¢asti komunikacni sité jsou zabezpeceny spolehlivymi mechanismy, které

zabrani pfipadnému naruseni zpusobenému touto funkcionalitou.

Telekomunikaéni operator nebo provozovatel oddélené sité uplatiujici vyjimku je vidy povinen

prokdzat a zdokumentovat naplnéni vySe uvedenych podminek.

Clanek 8 Natizeni doplfiuje vy$e uvedené vymezeni kritické ¢asti informaéni infrastruktury. Podle

tohoto ¢lanku jsou za kritickou ¢ast komunikacni sité povazovany vSechny telefonni sluzby

zalozené na IP.

2.4.4.Posuzovani zarizeni pro komunikacni sité ve Finsku

Hlavnimi orgdny pro oblast kyberbezpecénosti ve Finsku jsou:

a) Finska dopravni a komunikaéni agentura (dale jen ,Traficom”) — odborny garant

technickych zalezZitosti souvisejicich s 5G, jde o ndarodniho telekomunikacniho

regulatora;

b) Narodni centrum kybernetické bezpecnosti Finska — v rdmci Traficomu, pUsobi jako

narodni komunikaéni bezpeénostni Urad;
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c) Poradni vybor pro zabezpeceni siti — v souvislosti s implementaci 5G siti doslo ke
zfizeni nového poradniho vyboru pro zabezpeceni siti. Tento vybor se sklada ze
zastupcl orgdni vefejné spravy a zastupcl telekomunikaéniho prémyslu. Ukolem
vyboru je posouzeni otazek ve vztahu k narodni bezpecnosti v telekomunikacnich
sitich a v pfipadé potfeby je vybor opravnén vydat doporuceni ke zlepseni
zabezpecdeni téchto siti. Vybor je sou€asné opravnén vydat doporuceni pro legislativni
zmény ve vztahu ke zlepSeni kybernetické bezpecnosti, zejména aktualizovat § 244a
ZEKS.

Proces posouzeni toho, zda muizZe poufZiti konkrétniho telekomunikacniho zafizeni v kritickych
Castech sité vainé ohrozit bezpecnost statu, zavisi na kontrole ex post ze strany Traficomu.

Finsky pfistup k posouzeni bezpec¢nostni stranky je tedy zaloZen na zasadé minimalizace
statnich zasaht, jelikoZz Traficom Zadnym zplsobem nezasahuje do procesu kontraktace
telekomunikacéniho operatora.

Traficom muizZe zahdjit kontrolu bud’ z vlastni iniciativy (ex offo) nebo z podnétu jakékoliv jiné
osoby. Na zakladé § 315 ZEKS ma Traficom pravo vyzadat si od telekomunikacnich operatorl a
provozovatell oddélenych siti dokumentaci vztahujici se k posouzenti kritickych ¢asti komunikacni
sité, kterou byli povinni ptipravit na zakladé ¢l. 3 Nafizeni. Soucasné ma také pravo vyzddat si
jakékoliv informace k posuzovanému zafizeni.

M3-li Traficom ddvod domnivat se, Ze urcité telekomunikacni zatizeni predstavuje potencidlni
riziko pro zdravi nebo bezpecnost lidi nebo pro jiné aspekty vefejného zajmu, provede Uplné
posouzeni, zda je predmétné zafizeni v souladu s prdvnimi pozadavky (§ 260 ZEKS). Soucasné by
Traficom mél o jakémkoliv podezieni informovat ostatni vefejné organy plnici Ukoly souvisejici
s narodni bezpecnosti nebo obranou statu. V tomto pripadé by mély orgdny moznost spole¢né
posoudit, zda ma byt zahdjeno spravni fizeni.

Pokud ma Traficom na zakladé tohoto posouzeni podezfeni, Ze zafizeni pfedstavuje bezpeénostni
hrozbu, informuje nejprve pfislusného telekomunikaéniho operatora. Nasledné musi byt dana
telekomunikaénimu operatorovi moznost vyjadrit se k predmétnému posouzeni a musi mu byt
dana také mozZnost v pfimérené |haté napravit potenciondlni bezpecnostni problém, ktery
Traficom zjistil (takovou napravou muze byt napriklad aktualizace softwaru).

V pripadé, Ze telekomunikaéni operator nepfijme pfimérena napravna opatfeni ve stanovené
IhGté, mlzZe Traficom pfijmout nezbytnd prozatimni opatfeni, aby zamezil pouZivani

potencionalné nebezpecného zafizeni v kritickych ¢astech komunikacni sité.

Vybor nezavislého ICT prlimyslu, z.s. www.vnictp.cz


http://www.vnictp.cz/

( Vybor
)i Nezavislého
" ICT priimyslu

Pouze posledni moZnost predstavuje rozhodnuti Traficomu o odstranéni predmétného zafizeni
z telekomunikacni sité.

Telekomunikaéni operdtor, kterému byla uloZena povinnost odstranit telekomunikaéni zafizeni
z kritickych ¢asti komunikacni sité ma na zdkladé § 301a ZEKS pravo na nahradu veskerych
nakladd na odstranéni a vyménu predmétného zafizeni, jakozZ i na nahradu dalsich financnich
ztrat, jako jsou naklady na opravy Ci Upravy zarizeni nebo naklady na koupi nahradniho zaftizeni.

2.4.5.Shrnuti finského modelu

Finsky model pfistupu ke kritické informacni infrastrukture spociva v jasné definici kritickych
¢asti komunikacnich siti. Za tuto kritickou ¢ast neni povaZovana telekomunikacni sit jako celek,
nybrz pouze vybrané funkcionality ¢asti jadra (core) sité. Seznam kritickych casti je zaloZzen na
definicich 3GPP a pokryva funkce jadra sité — vtomto kontextu je vyznamnd skutecnost, Ze
radiova pfistupova sit neni vtomto seznamu zahrnuta.!®

Je povinnosti samotnych telekomunikacnich operatord identifikovat a zdokumentovat Casti
telekomunikaéni sité, které jsou povazovany za kritické. Tuto dokumentaci ndsledné musi
udrzovat aktuadlni pro nasledné mozné posouzeni ze strany finskych bezpecnostnich organ.

Finské organy v oblasti kyberbezpecnosti sou¢asné na zdkladé principu minimalizace statnich
zasaht Zzadnym zplsobem nezasahuji do procesu kontraktace mezi telekomunikaénimi operatory
a dodavateli téchto =zafizeni. Proces posouzeni bezpecnostnich rizik ve vztahu
k telekomunika¢nim sitim spocivda v dodatecné kontrole konkrétniho telekomunikacniho
zafizeni.

Ma-li Traficom divod domnivat se, Ze urcité zafizeni predstavuje bezpecnostni riziko, zahdji
konzultaci s telekomunikac¢nim operdtorem a v navaznosti na to mlze nafidit vhodna napravna
opatfeni. Krajni feSeni predstavuje odstranéni potencionalné nebezpecného zafizeni
z komunikacni sité. V takovém pripadé vsak ma telekomunikacni operator narok na veskerou
nahradu nakladd, které jsou s tim spojeny.

Pro prehlednost zpracovatel niZze dopliauje tabulku vyznamnych ustanoveni finské legislativy:

18 Avance: Implementing the 5G toolbox: Could Finland serve as a model for the other EU countries?,
dostupné na https://www.avance.com/wp content/uploads/2021/05/AVANCE-Insight-01-2021.pdf
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Ustanoveni

Povinnosti telekomunikacniho operatora

Clanek 3 Nafizeni

Operatofi jsou povinni samostatné identifikovat a zdokumentovat
kritické ¢asti své komunikacni sité. Operdtor je povinen oznacit za
kritické i ty casti sité, které nejsou definovany v Natizeni, ale o niz se
domniva, ze by mohly byt povaZzovany za kritické.

Clanek 4 Naftizeni

Clanek 4 obsahuje seznam funkcionalit (generalni klauzuli), ktery se
vztahuje na vSechny druhy komunikacni sité.

Pokud operator zjisti, Zze telekomunikacni sit, ve které pisobi, obsahuje
funkce uvedené v tomto ¢lanku, jedna se o kritickou ¢ast komunikaéni
sité.

Clanek 5 a 6 Nafizeni

Clanek 5 a 6 obsahuje jednotlivé funkce jadra (core) 4G a 5G sité, které
jsou povaZovany za kritické.

Pokud operator zjisti, Ze telekomunikacni sit, ve které plsobi, obsahuje
funkce uvedené v tomto ¢lanku a soucasné nedojde k naplnéni vyjimek
definovanych v €l. 7 Nafizeni, jedna se o kritickou ¢ast komunikacni sité.

Clanek 7 Nafizeni

Vyjimky, na zakladé kterych nejsou funkce jadra (core) 4G a 5G siti
uvedené v ¢lancich 5 a 6 povazovany za kritické ¢asti komunikaéni sité.

Telekomunikaéni operator musi radné odlvodnit a zdokumentovat
splnéni bezpecnostnich podminek.

Clanek 8 Nafizeni

Na zakladé tohoto ¢lanku je operator povinen oznacit jako kritické ¢asti
sité i vSechny telefonni sluzby zaloZené na IP.

§ 315 ZEKS

Operatofi jsou povinni na vyzadani predlozit Traficomu dokumentaci
vztahujici se k vySe uvedenému procesu identifikace a zabezpeceni
kritickych ¢asti sité.
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|

OBSAHUIJE funkcionalitu podle cl. 4

NEOBSAHUIE funkcionalitu podle ¢l. 4

v |

OBSAHUIJE funkcionalitu NEOBSAHUIJE
podle ¢l. 5 nebo 6 funkcionalitu podle ¢l. 5
nebo 6

|

NESPLNENA Zadna
vyjimka podle cl. 7

Jedna se o kritickou
cast komunikacni sité

Y

SPLNENA néktera
vyjimka podle ¢l. 7

Nejedna se o kritickou
cast komunikacni sité
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Inspirace finskym pfistupem a jeho implementace v CR

2.4.6.Predmét regulace

Jak jiz bylo uvedeno vyse, Ucelem nové regulace je zmirnéni rizik spojenych s dodavatelem.
Regulaci by proto mély podléhat pouze ty ¢asti KlI, které vykazuji zranitelnosti, jichz by mohly
vyuZit hrozby majici svlij plvod na strané dodavatell. Ma-li totiZ regulace reagovat na hrozby
spojené s dodavateli, je tfeba vzit v Uvahu, Ze rlzné ¢asti Kl vykazuji jiné zranitelnosti a nelze je
proto regulovat zcela mechanicky.

Zasadni je pojmenovani kritickych funkci, jejichz strategickd hodnota v uvedeném smyslu
vyZaduje zvySenou Uroven ochrany.

Lze odkazat na zpravu EU ,, Koordinované posouzeni rizik v oblasti kybernetické bezpecnosti siti 5G
ze zemi EU“.*® Zde jsou popsény v souvislosti s kli¢ovymi aktivy mimo jiné i rizné kategorie prvku
a funkci sité, pficemz jim pfipisuje urcitou Uroven citlivosti. Zde mimo jiné oddéluje funkce jadra
sité (core network functions) a radiovou pfistupovou sit (Radio Access network). Zatimco
v prvnim pfipadé uvadi aroven citlivosti jako kritickou (critical), ve druhém pfipadé hovofi o
vysoké (high).

S ohledem na vySe uvedené se tak v kontextu uvazované regulace nabizi posouzeni citlivosti a
strategického vyznamu rdiznych ¢asti Kll. Pouze u takovych ¢asti, u nichz je regulace dodavateli
nezbytnd, by méli byt omezeni vysoce rizikovi dodavatelé ve svém pristupu k dodavkam, které
by mohly mit vliv na bezpecnost a funkénost téchto kritickych casti sité — bezpecnostné
relevantnim dodavkam.

Regulovany by tedy mély byt bezpecnostné relevantni dodavka, tzn. jakékoliv plnéni,

vyznamné z hlediska bezpecnosti

a. prvku informacniho nebo komunikacniho systému KIl,
b. obsahujiciho nékterou z funkci, které stanovi vyhlaska.

19 EU coordinated risk assessment of the cybersecurity of 5G networks (9 October 2019), zprava dostupna
na https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049
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2.4.7.Ildentifikace kritickych casti sité a vedeni dokumentace

Jsou-li definovany prdvnim predpisem objektivni znaky kritickych ¢asti sité, je tfeba je
identifikovat v konkrétnim pripadé. Tento proces je nejsnaze proveditelny pro povinnou osobu,
ktera zna nejlépe ¢asti Kll, jichz je spravcem, resp. provozovatelem.

Povinnd osoba je zaroven povinna proces identifikace zdokumentovat a udrZovat tuto
dokumentaci pro pfipadnou ex post kontrolu ze strany NUKIB.

Pro povinnou osobu se v zasadé nejedna o zcela novou povinnost, nebot jiz dle platné pravni
Upravy ma povinnost provadét Fizeni aktiv?®, kdy je mimo jiné povinna své aktiva identifikovat a
evidovat zajistovat ve spojeni s nimi radu dalSich cinnosti. Identifikace, hodnoceni a evidence
primarnich a podplrnych aktiv je souéasti bezpeénostni politiky?!, kterou povinnd osoba
stanovi.??

V souvislosti s bezpecnostni politikou vede povinna osoba dle platné pravni Upravy rovnéz tzv.
bezpeénostni dokumentaci.?3

2.5. Némecky pristup

Némecko pfrijalo zdkon o bezpecnosti IT 2.0. Zakon je mimo jiné zaméfen na kybernetickou
bezpecnost telekomunikacnich siti.

Zakon nové zavadi proces posuzovani duvéryhodnosti dodavatele. Zakon predem Zzadného
dodavatele technologii nevyluéuje, zanechavd vSak moZnost statu do budoucna blokovat
operatory od spoluprace s tzv. nedtvéryhodnymi dodavateli.

Proces posuzovani rizikovosti dodavateld se vsouladu s principy proporcionality, volné
hospodarské soutéZe a minimalizace zdsahu stdtu vztahuje pouze na predem uréené kritické
komponenty definované v § 2 odst. 13 BSIG, pro které je stanovena povinnost certifikace. Ostatni
komponenty tomuto procesu nepodléhaji. Kritické komponenty jsou komponenty, které jsou

20§ 4 VKB

21 Pfiloha €. 5, bod 1.2. VKB

22§ 30 VKB

23 § 30 VKB, obsah bezpecnostni dokumentace je upraven v bodu 2 pfilohy ¢. 5 VKB
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soucasti tzv. strategické Casti sité. Strategickou cast sité predem urdi stat. Kritické komponenty
posléze ve svych sitich identifikuji samotni operatofi.

Samotny proces posuzovani rizikovosti dodavatell je postaven na principech analyzy rizik. Az pfi
prokdzani rizikovosti daného dodavatele v kritickych ¢astech sité v rdmci pfedem nastaveného
procesu mlze dojit k blokaci jeho spoluprace s operatorem na dané zakazce.

Pro zachovani objektivity celého procesu zacind evaluace dUvéryhodnosti dodavatele u
samotného dodavatele. Ten v pfipadé prodeje tzv. kritickych komponent musi operatorovi
predloZit rozsdhlou pisemnou zaruku, ve které uvede, zda a jak muUZe dostatecné zajistit
bezpecnost svych kritickych komponent a divéryhodnost celého svého dodavatelského retézce
tak, aby nebyla ohroZena bezpecnost, integrita, dostupnost nebo chod kritické infrastruktury
stdtu. Je tak na dodavateli, aby uved| co nejvyssi miru dlkazl prokazujicich bezpecnost své
technologie a dokazal statu, ve kterém chce podnikat, svou celkovou dlvéryhodnost. Operdator
posléze zaruku spolecné se svou vlastni analyzou rizik predlozi Ministerstvu vnitra k jejimu
zkoumani a verifikaci.

Zasadni je, Ze zaruka je predkldadana v ramci oznameni provozovatele kritické infrastruktury,
ktery hodla prislusné technologie daného dodavatele pouiZivat. Dlvodova zprava k novele
uvadi: ,,V rdmci zpusobu pouZiti technologie je tfeba upresnit funkci a umisténi (lokalizace,
bezpecnostni relevance, zejména mozné dopady na bezpecnost kritické infrastruktury, funkcnost,
rozsah nasazeni atd.) v kritické infrastrukture. Ozndmeni je poddvdno provozovatelem, nebot
pouze on md védomost o téchto skutecnostech (napr. na zdkladé analyzy poZadavki na ochranu
urcité ¢dsti komunikacni sité dle telekomunikacniho zdkona).” Némecky zdkonoddarce uvedenym
klade dlraz na zohlednéni individudlnich okolnosti konkrétni dodavky.

Ministerstvo vnitra spolu s dotéenymi organy predem stanovi minimalni pozadavky na prohlaseni
o zaruce. Dodavatel musi zejména zarucit, Ze jeho technologie nemaji nekalé technické vlastnosti
(pro ucely sabotaze, Spionaze nebo terorismu) a svou zarukou pokryt i mozna rizika vyplyvajici z
organizacni struktury dodavatele a pfipadnych povinnosti z ni vyplyvajicich.

Po predloZeni zaruky dodavatele nasleduje proces jejiho zkoumani a verifikace. Smyslem
verifikace a zkoumanim této zaruky (zkoumani divéryhodnosti) je identifikovat rizika, ktera nelze
identifikovat zkoumdanim pouze technické stranky komponent dodavatele (zejména v ramci
certifikaniho procesu.) Tim Némecko implementuje strategické opatieni SM03 z EU Toolboxu.
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Dotcené organy ovéruji, zda tvrzeni dodavatele jsou pravdivd a v pfipadé identifikace rizik
zkoumaji, zda dodavatel ve své zaruce tato rizika spolecné s operatorem dostatecné eliminuje.

V pripadé, kdy je pouzivani kritickych komponent v rozporu se zajmy bezpecnostni politiky statu,
je ministerstvo vnitra po konzultaci s dotéenymi organy (ministerstvo hospodafstvi a energetiky,
ministerstvo zahrani¢nich véci a urad spolkového kancléfe) opravnéno zakazku (danou koupi
kritickych komponent dodavatele operatorem) zakazat. Takovy ptipad Ize pfedpokladat zejména
v pfipadé, Ze se ukdzZe, Ze prohlaseni v zaruce jsou nepravdivd, nebo panuji-li podloZené obavy z
naruseni bezpecnosti statu.

Pouzivani kritickych komponent mize ministerstvo dle § 9b odst. 4 zakdazat i pozdéji, pokud se
prokaze, Zze dodavatel neni nadale divéryhodny. Povinnosti vyplyvajici z pfedloZzené zaruky totiz
nesouviseji pouze s dobou instalace, ale musi byt dodrzovany trvale, tj. pfi provozu kritickych
komponent. To vyZaduje pribézné vyhodnocovani dodrzovani zaruky. Ministerstvo vnitra proto
mUzZe zakazat pouzivani kritickych komponent tehdy, pokud se dodavatel kritickych komponent
ukaze nedlvéryhodnym. To nastane v pfipadech (§ 9b odst. 5), kdy:

- porusil zdvazky a ujisténi uvedené v zaruce,

- skutecnosti uvedené v zaruce jsou nepravdivé,

- nepodporuje odpovidajicim zplUsobem kontroly zabezpeceni a penetracni analyzy
svych produktl a prostifedi vyroby v pozadovaném rozsahu,

- bezodkladné neoznamil provozovateli kritické infrastruktury a neodstranil znamé
nedostatky ¢i manipulace,

- kritické komponenty disponuji ¢i disponovaly vlastnostmi, které jsou nebo byly
schopny negativné ovlivnit bezpecnost, integritu, dostupnost nebo funkénost kritické
infrastruktury; toto neplati, pokud dodavatel prokdze, Ze tuto technickou vlastnost
nerealizoval nebo ji odstranil.

2.5.1.Inspirace Némeckym pristupem

Inspiraci v Némeckém modelu je zejména regulace vyhradné kritickych Casti sité a princip
analyzy rizik, na kterém je postaveno posouzeni divéryhodnosti dodavatele.

Posouzeni duUvéryhodnosti dodavatele vychazi z posuzovani jim predlozené zaruky, kde
dodavatel mlze prokazat svou dlvéryhodnost a podpofit ji konkrétnimi dlkazy. Tim jsou

Vybor nezavislého ICT prlimyslu, z.s. www.vnictp.cz


http://www.vnictp.cz/

’ Nezavislého
" ICT priimyslu

!( ‘i Vybor

chranéna prava dodavatele, nebot pravé jeho aktivita je klicova pro to, zda bude shledan
dbvéryhodnym.

Soucasné se pfi posuzovani dodavatele dle strategickych kritérii bere ohled na ,,funkci a umisténi
(lokalizace, bezpecnostni relevance, zejména mozné dopady na bezpecnost kritické infrastruktury,
funkcnost, rozsah nasazeni atd.) v kritické infrastrukture” Tim cely mechanismus cti pravidla
analyzy rizik, kdy jsou rizika hodnocena na zakladé identifikace aktiv, zranitelnosti a konkrétnich
rizik spojenych s dodavateli.

2.6. Vyznam analyzy rizik v mechanismu

Jak opakované uvedl NUKIB, navrh mechanismu by mél vychazet z koncepce analyzy rizik.
Analyzu rizik netvofi pouze identifikace rizik na strané dodavatele, kterou obsahuje navrh NUKIB,
avsak také dalSich 5 nezbytnych krokl pro objektivni vyhodnoceni rizik a efektivni zavedeni
prfiméfenych bezpecnostnich opatieni.

Analyzu rizik dle vyhlasky o kybernetické bezpecnosti a mezinarodné uznavanych standard tvori
nasledujici kroky:

1) Identifikace aktiv

(§ 5 pism. g ,,informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a
komunikacni systém®)

2) Identifikace hrozby

(85 pism. e vyhlasky: , potencidlni pfi¢ina kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu, kterda mlze zpUsobit Skodu®)

3) Identifikace rizik

(85 pism. h vyhlasky: ,rizikem moZnost, Ze urcita hrozba vyuZzije zranitelnosti aktiva a zpUsobi
Skodu“)

4) Identifikace zranitelnosti

(85 pism. p vyhlasky: ,slabé misto aktiva nebo slabé misto bezpecnostniho opatreni, které mize
byt zneuzito jednou nebo vice hrozbami“)

5) Hodnoceni rizik
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(§ 5 pism. h vyhlasky: ,,mozZnost, Ze urcita hrozba vyuzije zranitelnosti aktiva a zpUsobi
Skodu”)

6) Rizeni rizik

(8§ 5 pism. i vyhlasky: ,tizenim rizik ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni
opatreni ke zvladani rizik, sdileni informaci o riziku a sledovani a pfezkoumani rizik,“)

NUKIB jiz identifikoval hrozby spojené sdodavateli. Sou¢asti mechanismu tak musi byt
identifikace aktiv, identifikace konkrétnich rizik spojenych s konkrétnimi dodavateli,
identifikace zranitelnosti téchto aktiv, které muze urcitd hrozba vyuzit, hodnoceni rizik, kdy se
hodnoti, zda konkrétni identifikovana rizika mohou vyuzit konkrétné identifikované zranitelnosti
aktiv a zpUsobit Skodu a v posledni radé Fizeni rizik, kdy budou zavedena pfimérena bezpecnostni
opatreni ke zvladani rizik.

Pro identifikaci aktiv, které by mély byt regulovény, se jako vhodna inspirace jevi Finsky model,
ktery definuje tzv. kritické funkce. Na zakladé nich posléze Odbératelé ve svych sitich identifikuji
kritické C¢asti systému, které podléhaji v pfipadé bezpecnostné relevantni dodavky potrebé
provéreni dodavatele ze strany statu.

Pro fazi identifikace konkrétnich rizik spojenych s konkrétnimi dodavateli se jako vhodny model
naopak jevi Némecky model, ktery zavadi koncept tzv. zaruky ze strany dodavatele. V ramci
spravniho ftizeni se vtomto ohledu jevi jako Zzadané, aby Dodavatel mél moznost predlozit
konkrétni dUkazy, prokazujici svou divéryhodnost. Zaruka je také dobrym podkladem pro
samotny organ vedouci fizeni o provéreni, na jehoz zakladé mohou byt efektivné provéfovana a
pripadné identifikovana konkrétni rizika spojena s dodavatelem.

Nasledny proces identifikace zranitelnosti vyZzaduje participaci ze strany Odbératele. Je proto
Zadouci, aby osvédceni o provéreni mohlo byt vydano jiz pred touto fazi, za predpokladu, Zze na
strané Dodavatele nebudou identifikovana Zadna rizika. V pripadé identifikace konkrétnich rizik
na strané dodavatele je dobrou inspiraci Némecky i Finsky model, kdy v obou pfipadech jsou
v ramci hodnoceni rizik brdna v potaz jiz zavedena bezpecénostni opatfeni ze strany Odbératele a
technické aspekty konkrétni dodavky. Strategicka kritéria, jejichZ vyznam zde neni zpochybnovan,
jsou tak hodnocena v ramci technickych aspektl kybernetické bezpecnosti.

Na zakladé vyse uvedeného procesu také soucasné vzniknou obsahlé podklady i k samotné fazi
fizeni rizik. Kdy se znalosti konkrétnich zranitelnosti a konkrétnich rizik bude zavedeni efektivnich
bezpeénostnich opatreni zasadné snadnéjsi.
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2.7. Role NUKIB v mechanismu

Rizeni o provéreni vedeno Ministerstvem priimyslu a obchodu

V souvislosti s procesem provérovani dodavatel( je zasadni otdzkou, u kterého spravniho organu
by mélo byt pfislusné fizeni vedeno. Ackoli se jednd o zaleZitost tykajici se kybernetické
bezpecnosti, nelze prehlédnout, Ze véc ma i dalsi roviny. Ndasledujici skute¢nosti vedou k zavéru,
Ze nejvhodnéjsim organem pro vedeni pfislusného fizeni je Ministerstvo primyslu a obchodu
(ddle jen ,,ministerstvo®).

Pfedné, problematika vybéru (a omezovani vybéru) dodavatell se zdsadné dotyka hospodarské
soutéZe a ekonomiky. Jakékoli omezeni ¢i dokonce vylouceni nékterych dodavatell mlze mit
zasadni dopad na rychlost rozvoje telekomunikacnich siti a ndklady s tim spojené. Véc je tedy
uzce spojena se statni prumyslovou a obchodni politikou, pro kterou predstavuje ministerstvo
Ustfedni orgdn statni spravy dle § 13 odst. 1 pism. a) zdkona €. 2/1969 Sb., ve znéni pozdéjsich
predpisQ.

Stejné ustanoveni uvadi, Ze ministerstvo je Ustfednim spravnim orgdnem rovnéz pro zahrani¢né
ekonomickou politiku. Dle § 13 odst. 3 mimo jiné koordinuje zahrani¢né obchodni politiku Ceské
republiky ve vztahu kjednotlivym statdm, zabezpecluje sjedndvani dvoustrannych
a mnohostrannych obchodnich a ekonomickych dohod véetné komoditnich dohod, realizuje
obchodni spolupraci s ES, ESVO, GATT ajinymi mezindarodnimi organizacemi a integraénimi
seskupenimi. Ministerstvo je tedy zasadné preduréeno kfeseni veSkerych zahranicné-
obchodnich zdleZitosti. Mezi né posuzovani dodavatelll majicich své matefské subjekty
v zahranic¢i nepochybné patfi.

Do pusobnosti ministerstva navic dle platné pravni Upravy patfi provéfovani zahranicnich
investic. Ministerstvo je k tomuto zmocnéno jednak v § 13 odst. 1 pism. d) zdkona ¢. 2/1969 Sb.,
jednak zvlastnim zdkonem ¢. 34/2021 Sb., ktery toto provéfovani podrobné upravuje.
Provérovani zahranicnich investic se svoji povahou a ucelem provérovani dodavatel do
infrastruktury elektronickych komunikaci blizi, nebot zakon 34/2021 Sb. dle § 1 pism. a) stanovi
Lpravidla provéfovdni nékterych zahranicnich investic z diivodu ochrany —bezpeénosti Ceské
republiky a vnitiniho ¢&i verejného porddku”. Soucasti posouzeni tak jsou i politicka kritéria —
obdobné, jak zvazuje ve svém navrhu NUKIB.

Jak vyplyva z vySe uvedeného, ministerstvo ma k vedeni fizeni o provéreni dodavatelll nejen
zakonné predpoklady, ale zaroven i personalni aparat odpovidajici odbornosti a zkusenosti,
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nebot dlouhodobé fesi povahové obdobné zaleZitosti. Je tedy zcela pFirozenym a efektivnim
feSenim, aby i provérovani dodavatelt bylo v jeho gesci.

Role NUKIB mé v Fizeni rovné? svou vahu, a to s ohledem na ugel fizeni, kterym je posilovéani
kybernetické bezpecnosti. S ohledem na prevazujici zahrani¢né-obchodni povahu véci by mélo
zaujimat primarni roli ministerstvo. Pokud by mél do Fizen{ uréitym zpGsobem zasahovat NUKIB,
jevi se jako vhodné feseni jeho zapojeni formou vyzadani stanoviska k urcité otazce, ktera spada
do jeho plisobnosti.

S pratelskym pozdravem, J k b Digitally signed
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Disclaimer: Vybor nezavislého ICT primyslu z.s. nezastupuje spole¢nost Vodafone v zdlezZitostech
tykajici se mobilnich siti. Pfipominky tykajici se mobilnich siti nejsou ndzorem spolecnosti
Vodafone a jejich text nebyl se spole¢nosti Vodafone Czech Republic a.s. konzultovan.
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