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Bezpecnostnirada statu (dale jen ,BRS”) projednala dne 19. fijna 2021 varianty postupu naplnéni
opatfeni SM03 Souboru opatfeni EU pro kybernetickou bezpecénost siti 5G (tzv. EU 5G Toolbox),
obsaZzené v materidlu ,, Posuzovani a omezovani rizik spojenych s dodavateli 5G siti: Varianta 2
a 3“ ¢.j.: 34158/2021-UVCR (dale jen ,, Koncepce“), a svym usnesenim ¢. 33 ze dne 19. fijna 2021
vybrala variantu 2 — ,,Provérovani bezpecnostni spolehlivosti dodavatelG” k dalSimu rozpracovani
do podoby vécného zaméru zdkona.

Tento dokument predstavuje pracovni ndvrh rozpracovani vySe uvedené varianty Koncepce (ddle
jen ,,Navrh“) zpracovany pro ucely konzultace a diskuse o navrhu se zastupci soukromého
sektoru v oblasti elektronickych komunikaci a organizacnich sloZzek statu a jeho pozdéjsiho
zpracovani do podoby vécného zdméru zdkona Ndarodnim uradem pro kybernetickou a
informaéni bezpeénost (dale jen ,NUKIB“) jako predkladatelem a Ministerstvem vnitra,
Ministerstvem pridmyslu a obchodu, Ministerstvem zahrani¢nich  véci, Ceskym
telekomunikaénim Gfadem, Bezpecnostni informaéni sluzbou, Ufadem pro zahraniéni styky a
informace a Vojenskym zpravodajstvim jako spolupredkladateli.

Ndvrh se zaméfuje na predstaveni samotného navrhovaného mechanismu posuzovani
a omezovani rizik spojenych s dodavateli 5G siti (dale jen ,,Mechanismus”) bez uvedeni plného
kontextu déni na mezinarodni a ndrodni Urovni, jez navrhu prechazelo a prispélo k potiebé jeho
vzniku. Odldvodnéni potifebnosti vzniku Mechanismu bude nicméné rozvedeno v pfislusnych
fazich legislativniho procesu.

e Navrh predstavuje Mechanismus coby moZnou podobu vnitrostatniho pfistupu
k provérovani dodavatell do infrastruktury elektronickych komunikaci.

e Mechanismus vychazi z vnitrostatni i mezinarodni potfeby a obsahuje jak nové instituty a
procesy, tak prvky stavajicich vnitrostatnich regulaci v oblasti bezpec¢nosti a zahranicnich
priklada dobré praxe.

e Mechanismus je navrien jako soucast stavajiciho systému zajistovani kybernetické
bezpeénosti v Ceské republice, pravné upraveného zejména zdkonem o kybernetické
bezpecnosti a provadéci vyhlaskou o kybernetické bezpecnosti.

e S pomoci stdvajicich pravnich definic vymezuje Navrh subjekty, které budou
Mechanismem provérovany (Pfimi dodavatelé a Poddodavatelé), plnéni, pro kterd bude
nezbytné vyuZit pouze provérené subjekty (Bezpecnostné relevantni dodavky), subjekty,
jez budou povinny provérené subjekty vyuZivat (Odbératelé) a casti systéml téchto
subjektl, ve vztahu, k nimZ bude tato povinnost existovat (Kriticka soucast systému).

e Proces provéreni Mechanismem (fizeni o provéreni) vychazi z obecné upravy spravniho
fizeni se specialni Upravou v nékterych oblastech. Rizeni o provéFeni zahajuje primarné
zadatel (Pfimy dodavatel) po prokdzani potencidlu dodani Bezpecnostné relevantni
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dodavky a po predloZeni povinného rozsahu informaci; alternativné je fizeni o provéreni
zahdjeno z moci uredni pfi zméné okolnosti predchoziho provéreni nebo v dlsledku
kontrolniho zjisténi.

e Vrdmci provéreni vyhodnocuji zapojené organy statni spravy naplnéni definovanych
kritérii ve vztahu k Pfimému dodavateli a jeho dodavatelskému fetézci (Poddodavatelé).
Vysledné rozhodnuti o provéreni stanovi kategorii identifikované bezpecnostni
rizikovosti Pfimého dodavatele a jeho Poddodavatelli a pfipadné ukldadd povinna
opatieni pfi vyuziti danych dodavateld Odbératelem; alternativné zakazuje vyuZiti
rizikovych dodavatell. Proti rozhodnuti o provéreni je mozné se branit prostfednictvim
mimoradnych opravnych prostfedku ¢i ve spravnim soudnictvi.

e Pro pfimérené vyvazeni urgence zajisténi bezpecnosti kritické informacni infrastruktury a
minimalizace dopadu Mechanismu na podnikatelské prostiedi obsahuje Navrh lhuty
v fadu rokl pro zohlednéni vystupl z provéreni Mechanismem v obchodnich aktivitach
vsech pfislusnych podnikatell v sektoru elektronickych komunikaci.

Cilem Mechanismu je uc¢inné provérovani dodavatelll do strategicky vyznamné komunikacni
infrastruktury v Ceské republice (dale také ,CR“), vyhodnoceni jejich bezpeénostni
spolehlivosti a urceni opatieni ke zmirnéni pripadnych identifikovanych rizik. Mechanismus ma
také umoznit omezit ¢i vyloucit z dodavek subjekty, které budou vyhodnoceny jako vysoce
rizikové, aby byla telekomunikaéni infrastruktura v CR, a to zejména 5G sité, kterd spadd do
regulace zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond
(zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,ZKB“), budovana na
technologiich divéryhodnych dodavatel(.

Mechanismus je zadouci a potrebny, jelikoz v soucasné dobé na narodni Urovni neexistuje
komplexni mechanismus pro hodnoceni rizikového profilu dodavatelll a pfipadné omezeni
pfistupu rizikovych subjektd k dllezité infrastrukture statu. Obdobny mechanismus pritom
v soucasnosti neni mozné pfipravovat na nadnarodni Urovni, napriklad na drovni Evropské unie
(dale jen ,,EU“), jelikoi cili k zajisténi vnitfni bezpe&nosti Ceské republiky, ktera je vyluénou oblasti
jeji odpovédnosti.t

Ke stejnému cili jako Mechanismus zdanlivé sméfuje i v soucasnosti zavadény evropsky systém
certifikace kybernetické bezpeénosti? a planované certifikaéni schéma pro 5G sité. Na rozdil od
Mechanismu tento systém ale zahrnuje pouze technickou certifikaci produktd, sluzeb a proces(
a neresi rovinu strategické divéryhodnosti osoby dodavatele. Evropsky systém certifikace

1 Viz napft. &l. 72 Smlouvy o fungovani EU.

2 Tento systém je v zavadén na zdkladé nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna
2019 o agenture ENISA (,Agenture Evropské unie pro kybernetickou bezpecnost”), o certifikaci kybernetické
bezpelnosti informacdnich a komunikacnich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpecnosti“).
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kybernetické bezpecnosti se tedy v soucasnosti jevi jako vhodny doplnék Mechanismu, avsak

nemuzZe a ani nema ambice jej nahradit.

Mechanismus provérovani vychazi z téchto principl a sleduje tyto cile:

Identifikace a omezeni znamych pfipadu ¢i existujiciho rizika ingerence statnich aktért
do produkt(, sluzeb &i procest prostfednictvim dodavatell ¢i poddodavateld, s cilem
naruseni bezpecnosti (v€etné dostupnosti) strategické informacni a komunikaéni
infrastruktury statu. Informace o takovych pfipadech ¢&i rizicich ingerence vychazi
v mnohych pfipadech z neverfejnych zdroji a vyzaduji komplexni technickou
a geopolitickou analyzu citlivych informaci, kterou je v pozadované mife schopen
a opravnén provadét pouze stat, resp. specifické statni instituce.

Provéieni jako sluiba statu pro mobilni operatory. Skutecnost, Ze Mechanismus
provéfuje a identifikuje pfitomnost strategického rizika divéryhodnosti dodavatele,
vyznamné omezi riziko naruseni duvérnosti, dostupnosti ¢i integrity informaci
pfenasenych systémem, do kterého doddvka sméftuje, z neobchodnich ¢i netechnickych
dlvodd, jejichz identifikace a posouzeni povétsinou neni v moznostech a schopnostech
mobilniho operatora jakoZzto odbératele.

Ponechani problematiky komplexniho zajisténi bezpecnosti na spravci systému di sité.
V souladu se stavajicim nastavenim systému zajistovani kybernetické bezpeénostiv CR je
klicovym prvkem Mechanismu systém Fizeni rizik dle vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,VKB“). Ackoliv Mechanismus pfichazi
s novym vstupem statu do tohoto systému, prevainou cast identifikace a hodnoceni
hrozeb a rizik v oblasti kybernetické bezpecnosti ponechava na odpovédnosti operatoru
jakoZto povinnych osob dle ZKB.

Minimalizace ekonomickych nakladi a princip efektivity. Mechanismus je vytvaren
s cilem minimalizovat ekonomické ndklady pro soukromé subjekty i pro stat na droven
nezbytnou pro zajisténi uéelu Mechanismu, tedy identifikace a omezeni rizik spojenych
s dodavateli 5G siti. Mechanismus dale vychdzi z obecné pfijimaného predpokladu,
Ze rizika v oblasti kybernetické bezpecnosti nelze zcela eliminovat, ale pouze omezovat.
Mechanismus je tedy navrzen tak, aby ve vSech ¢astech svého procesu poméroval naklady
a pfinosy dané ¢asti procesu i Mechanismu jako celku.

Pro vymezeni subjektld a predmétu provérovani Mechanismu definuje navrh nékolik zakladnich

pojm0. Tzv. Odbératelé (viz ¢ast 4.1 Navrhu) jsou organy ¢i osoby, které budou mit dle Navrhu

povinnost vyuzivat do vymezenych ¢asti své infrastruktury (tzv. Kritické soucasti systému, viz ¢ast

4.2 Navrhu) pouze dodavatele provéfené Mechanismem. Povinnost provéreni Mechanismem se
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nicméné nebude vztahovat na vSechny dodavatele, ale pouze na ty, ktefi budou dodavat tzv.
Bezpecnostné relevantni dodavky (viz ¢ast 4.3.1 Navrhu).

4.1 Odbératel

Odbératelem je organ ci osoba:

ktera zajistuje sit elektronickych komunikaci® zajitujici pfimé pFipojeni ke kritické informaéni
infrastruktufre.

Rozsah Odbératel(, jejichz dodavatelé budou Mechanismem provérovani, stanovuje tento Navrh
v navaznosti na konzultace s podnikateli, zajistujicimi verejné komunikacni sité. Rozsah
Odbérateld je timto Navrhem stanoven jak na organy a osoby, které zajistuji sité elektronickych
komunikaci a jsou zdroven spravci ¢i provozovateli informaéniho nebo komunikaéniho systému
kritické informacni infrastruktury, tak na organy a osoby, jejichz sité elektronickych komunikaci
pouze zajistuji spravclm a provozovatelim informacnich a komunikacnich systému kritické
informacni infrastruktury konektivitu ke sluzbdm elektronickych komunikaci; obé tyto skupiny
subjektl jsou pfitom povinnymi osobami dle ZKB.#

Stanovenim uzsiho rozsahu Odbératel(, jejichz dodavatelé budou provérovani, napfiklad pouze
na organy a osoby, které jsou sprdvci ¢i provozovateli informacniho ¢i komunika¢niho systému
kritické infrastruktury a zaroven zajistuji verejnou komunikacni sit, by z provéreni Mechanismem
vynalo nékteré dulezité subjekty, zajistujici pripojeni prvk( kritické informacni infrastruktury.
Stanoveni Sirsiho rozsahu Odbératell, napriklad na vSechny subjekty zajistujici sit ¢i sluzbu
elektronickych komunikaci v CR, se zase v soucasnosti nejevi jako pfiméfené vzhledem k cili
Mechanismu pfispivat k zabezpeceni strategicky nejvyznamnéjsi infrastruktury, ani vzhledem
k sledovanému principu efektivity. Navrhovany rozsah pojmu Odbératel tak postihuje vSechny
subjekty, které jsou z hlediska zajisténi bezpecnosti strategicky nejvyznamnéjsi telekomunikaéni
infrastruktury Ceské republiky vyznamné, aniz by pritom dopadal na jakékoliv jiné subjekty.

4.2 -Rozsah dotcenych soucasti systému Odbératele

Kritickou soucasti systému jsou:

technicka aktiva informaéniho a komunikaéniho systému® Odbératele, na kterych je, bez ohledu na
zavedeni bezpeénostnich opatfeni®, zavislé pfipojeni kritické informaéni infrastruktury do sité
elektronickych komunikaci (dale jen , Kritickd soucast systému®).

Navrhované vymezeni Kritické soucasti systému, na jejiz dodavky Mechanismus dopadne, neni
s ohledem na celkovou provazanost telekomunikacni infrastruktury omezeno pouze na prvky
mobilnich siti 5. generace, ale na relevantni technicka aktiva celé telekomunikaéni infrastruktury

3 Ve smyslu § 2 pism. b) zakona &. 127/2005 Sb., o elektronickych komunikacich a o zmé&né nékterych souvisejicich
zdkond, ve znéni pozdéjsich predpist.

4 § 3 pism. a) aZ d) ZKB.

5Ve smyslu § 2 pism. k) VKB, vyjma objektd, ve kterych jsou systémy umistény.

6 Ve smyslu § 4 odst. 1 a ndsl. ZKB
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Odbératele. Témito relevantnimi aktivy jsou technické vybaveni, komunikacni prostfedky
a programové vybaveni, na jejichZ spravném a spolehlivém fungovani je zavislé pfipojeni kritické
informacni infrastruktury k siti elektronickych komunikaci.

Konkrétni rozsah Kritickych soucdsti systému bude v souladu se stavajici systematikou fizeni aktiv
dle § 4 VKB zaloZen primarné na identifikaci aktiv Odbératelem. Zakladem Kritické soucasti
systému sice budou povinnd typova aktiva stanovena provadécim predpisem, konkrétni rozsah
aktiv spadajicich do Kritické soucdsti systému vsak bude vidy individualni a bude vychazet
z identifikace aktiv svého informaéniho a komunikacniho systému Odbératelem. Tento ptistup ke
stanoveni rozsahu Kritické soucasti systému ponechdva identifikaci bezpecnostné relevantnich
aktiv v maximalni mozné mife na performativnich pravidlech ZKB a VKB a tedy na Odbérateli,
vychdazeje pfitom z predpokladu, Ze pravé Odbératel zna svij systém nejlépe a je proto nejlépe
schopen stanovit postup vybéru aktiv zasadnich pro bezpecnost jim zajistované sité
elektronickych komunikaci.

Zavadéni bezpecnostnich opatfeni mlze mit v nékterych pfipadech vliv na zavislost technického
aktiva pro pripojeni kritické informacni infrastruktury. Pfedmétem provérovani Mechanismem
jsou vSak podle Navrhu vsechna technicka aktiva, na nichz je pfipojeni zdavislé z pohledu
inherentnich rizik. Povinnost zavedeni bezpecnostnich opatreni, jez mize hodnotu zavislosti
technického aktiva pro pfipojeni zménit, je totiz jednim z moznych vystupl Mechanismu (viz ¢ast
0 Navrhu).

Odbératelim, na které se dosud nevztahovala povinnost zavadéni bezpecnostnich opatreni dle
VKB, tedy noveé vznikne povinnost identifikace a hodnoceni aktiv ve smyslu § 4 VKB. K zavedeni
novych povinnosti pro urcity okruh osob ¢i orgdnd regulovanych dle ZKB, a to v¢. orgdna ¢i osob
dle § 3 pism. a) a b) ZKB, ktefi spadaji do definice Odbératele (viz ¢ast 4.1 Navrhu), nicméné dojde
s nejvétsi pravdépodobnosti i disledkem transpozice chystané aktualizace smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatrenich k zajisténi vysoké
spolecné urovné bezpecnosti siti a informacnich systéma v Unii (ddle jen ,NIS 2). JelikoZz vSak
nejsou rozsah a hloubka novych povinnosti dle NIS 2 dosud zndmé, nelze vyloucit, Ze by mohl
témto subjektim nové ulozit povinnost identifikace a hodnoceni aktiv dle § 4 VKB namisto NIS 2
jiz samotny Mechanismus. Mechanismus oviem v Zadném pfipadé nebude rozsifovat okruh
Odbératell nad rdmec osob ¢i orgdnl regulovanych dle ZKB podle jeho v soucasnosti platného
pravniho stavu.
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Odbératel — prehled zmén ve srovnani s Koncepci:

e Zaveden pojem ,Odbératel”, jehoZz vyznam zlstava shodny jako ,povinna osoba
mechanismu” v Koncepci.

Namisto plivodni kombinace definice operatora dle ZEK a povinnych subjekti ze ZKB

byla definice Odbératele zjednodusena, uziti pojmového aparatu ZEK a ZKB vsak bylo
zachovano. Jedinou defini¢ni podminkou je nyni poskytovani konektivity KiIlI.

Zaveden pojem , Kriticka soucdast systému”, ktery omezuje dopad Mechanismu pouze
na tu cast systému Odbératele, ktera je kriticka pro pripojeni Kll k siti elektronickych
komunikaci.

4.3 Dodavatelsky retézec

Pro vymezeni subjektd a predmétu provérovani Mechanismu definuje Navrh také tzv.
Bezpecnostné relevantni dodavky a jejich dodavatele, tzv. Pfimé dodavatele a jejich
tzv. Poddodavatele, na které povinnost provéreni Mechanismem dopadne.

4.3.1 Bezpecnostné relevantni dodavka

Bezpecnostné relevantni dodavkou je:

plnéni, spocivajici ve vyvoji, vyrobé, sestaveni i servisu technického vybaveni ¢i komunikaéniho
prostfedku s vypocetni kapacitou nebo programového vybaveni, smérujici do Kritické soucasti
systému.

4.3.2 Provérovani dodavatelé

Pfimym dodavatelem je:

organ Ci osoba, kterd na zakladé smluvniho vztahu mezi ni a Odbératelem ¢i osobou propojenou
s Odbératelem prostiednictvim podnikatelského seskupeni’, Odbérateli poskytuje & umoziiuje
poskytnuti, anebo ma potencial poskytnout ¢i umoznit poskytnuti Bezpecnostné relevantni dodavky.

Poddodavatelem je:

organ ¢i osoba, ktera prostfednictvim Pfimého dodavatele Odbérateli poskytuje ¢i ma potencial
poskytnout Bezpecnostné relevantni dodavku.

Co se tyce pojmd, uzZitych pro vymezeni osoby Pfimého dodavatele a Poddodavatele, rozumi se
poskytnutim pfimy vyvoj, vyroba, sestaveni ¢i servis produktu (technického vybaveni (i
komunika¢niho prostfedku s vypocetni kapacitou nebo programového vybaveni), kdezto
umoznénim poskytnuti pouze prodej, komise ¢i obdobné organizacni zajisténi takového plnéni.
Poskytujicim tak bude typicky subjekt, ktery produkt vyrdbi, sestavuje ¢&i konfiguruje

7 Ve smyslu § 71 a nasl. zdkona &. 90/2012 Sb., o obchodnich spoleénostech a druzstvech (zadkon o obchodnich
korporacich), ve znéni pozdéjsich predpisa.
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a umoznujicim poskytnuti typicky subjekt, ktery produkt pouze prodava Odbérateli, aniz by sdm
do produktu zasahoval ¢i jinak napfimo ovlivnil jeho vlastnosti.

S ohledem na principy Mechanismu, uvedené v ¢asti 3 Ndavrhu, usiluje Navrh o stanoveni
pfimérené hloubky provérovani dodavatelského retézce. Za timto ucelem vytvari dvé skupiny
provérovanych subjektl, Pfimé dodavatele a Poddodavatele. O kazdé ze skupin provérovanych
subjektld bude vyzadovano rizné mnoiZstvi informaci, v zavislosti na vyznamnosti dané skupiny
pro bezpecénost Kritickych soucasti systému.

Dodavatelsky fetézec — prehled zmén ve srovnani s Koncepci:

Ill

e Zména terminologie. ,Pfimy dodavatel” namisto ,Dodavatel 5G sité“. Zaveden je
také pojem , poddodavatel” a upusténo bylo od , provéfovaného subjektu”. Revize
pojmu byla provedena z diivodu lepsiho porozuméni, zaméreni zlistava stale stejné.

Bezpecnostné relevantni dodavka operuje s nové zavedenym pojmem ,kriticka
soucast systému®“.

Hloubka provéfovaného dodavatelského retézce je dale predmétem diskusi.

5 Proces fizeni o provéreni

S ohledem na obecné zdsady a principy procesu rozhodovani statu v souvislosti s ochranou
nedistributivnich prav obéanG?, pfi némi vznikaji ¢i zanikaji konkrétni prava a povinnosti osob?®,
bude proces posuzovani a omezovani rizik spojenych s Provérovanymi dodavateli spravnim
Fizenim, vedenym NUKIB, se specialni pravni Gpravou v nezbytnych aspektech (dale jen ,Fizeni
o provéreni”).

Jak je podrobnéji popsdno v ndsledujicich ¢astech Navrhu, ucelem fizeni o provéreni je posouzeni
naplnéni bezpecnostné relevantnich kritérii vztahujicich se k osobé Pfimého dodavatele a
Poddodavateld ze strany statu. Nasledkem posouzeni naplnéni téchto kritérii bude
identifikovano pfipadné riziko, spojené s konkrétnim dodavatelem, a v ndvaznosti na toto zjisténi
bude v fizeni rozhodnuto o podminkach, za jakych je daného dodavatele mozné vyuzit pro dodani
Bezpecnostné relevantni dodavky.

5.1 Zahdjeni fizeni

Rizeni o provéreni bude primarné zahajeno na zadost Pfimého dodavatele (dale také ,Zadatel”).
NaleZitosti z4dosti o provéreni bude predloZit ze strany zadatele NUKIB:

a) Zadost o provéreni;

8 Nedistributivnimi pravy ob&and jsou ta prava, kterd jsou nedélitelnd a jednotlivi ob&ané nemohou byt vylouéeni
z jejich pozivani. Mezi tato prava patfi také narodni bezpecnost, jejiz ochrana je zakladnim zdjmem Mechanismu
a divodem jeho vzniku.

9 Viz €él. 2 odst. 3 Ustavy Ceské republiky, €l. 2 odst. 2 Listiny zékladnich prav a svobod, § 9 zakona €. 500/2004 Sb.,
spravni rad, ve znéni pozdéjsich predpisd, aj.
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b) prokazani potencidlu dodani Bezpecnostné relevantni dodavky:

a. prohlasenim alespon jednoho Odbératele, Ze mu v dobé podani Zadosti Zadatel
dodava Bezpecnostné relevantni doddvku,

b. prohlasenim alespont jednoho Odbératele, Ze od Zadatele poptavd nebo by
pfipadné poptaval Bezpecnostné relevantni dodavku nebo

c. prokdzanim splnéni podminek ucasti v zaddvacim fizeni verejné zakazky, ve
kterém bude jednou z podminek Ucasti provéfeni Zadatele v fizeni o provéfeni;*°

c) zakladniinformace o Pfimém dodavateli a dle jeho rozhodnuti i o jeho Poddodavatelich.

Zadatel tedy bude 7adat o provéFeni v pripadé, kdy bude Odbérateli poskytovat nebo zajistovat
poskytnuti Bezpecnostné relevantni dodavky, nebo v ptipadé, kdy bude mit o poskytnuti Ci
zajisténi poskytnuti Bezpecnostné relevantni dodavky od Zadatele Odbératel zajem. Ackoliv tedy
nebude Odbératel Zadatelem (viz ¢ast 5.2.1 Ndvrhu), bude mit na fizeni nezanedbatelny nepfimy
vliv; obsah rozhodnuti, kterym bude fizeni o provéreni ukonéeno (ddle jen ,rozhodnuti o
provéreni”, viz ¢ast 5.4.1 Navrhu), totiZz nesporné ovlivni jeho manazerské rozhodovani (viz ¢ast
0 Navrhu).

Zadost o provéreni bude za cely sv(j dodavatelsky Fetézec podavat PFimy dodavatel, nicméné
soucasti zadosti budou také informace o jeho Poddodavatelich a rozhodnuti o provéreni se bude
vztahovat také k témto osobam. V ptipadé, Zze bude Zadatel — Pfimy dodavatel — jiz disponovat
platnym rozhodnutim o provéreni (viz ¢ast 5.4.1 Navrhu), ale néktery z jeho Poddodavatell
nikoliv, bude se jim podand Zadost o provéreni vztahovat pouze knému a ktémto dosud
neprovéfenym Poddodavatelim.

Aby byla zachovéna efektivita mechanismu (viz ¢ast 3 Navrhu), bude povinnou nalezitosti Zadosti
také prokdazani zadatelova potencidlu dodani Bezpecnostné relevantni dodavky. Toto prokazani
bude moci Zadatel splnit bud’ prohlasenim (jakéhokoliv potencidlniho) Odbératele, ze Zadatel
poskytuje nebo je schopen poskytnout plnéni, které by naplnilo znaky Bezpeénostné relevantni
dodavky, anebo samostatnym prokdzanim splnéni obdobnych podminek, které potencialni
Odbératel definoval v zadavacich podminkach verejné zakazky. Témito zplsoby prokazani by tak
mély byt omezeny Zadosti od Zadatel(, ktefi nebudou Bezpecnostné relevantni dodavky
poskytovat, a zaroven by tak nemél byt omezen pristup novych dodavatelll na trh Bezpecnostné
relevantnich dodavek.

Alternativné k zadosti mlze byt fizeni o provéreni zahdjeno z moci Ufedni, a to v ptipadé, ze se
NUKIB ¢&i jiny orgén statni spravy zapojeny do provéfovani dozvi o mozné zméné skute¢nosti, na
zakladé kterych bylo vydano predchozi rozhodnuti o provéreni (viz ¢ast 7.3 Navrhu), anebo
v pfipadé, ze bude vramci kontroly v oblasti kybernetické bezpecnosti dle § 23 odst. 1 ZKB

10 Jedinou podminkou U&asti v zaddvacim fizeni, jejiz splnéni nebude muset 7adatel spoleéné s Zadosti o provéfeni
prokazat, bude prirozené predchozi provéreni zadatele v fizeni o provéreni; v opacném pripadé by nebylo mozné
timto zplsobem potenciadl dodani Bezpecnostné relevantni dodavky prokazat.
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zjisténo, Ze je Ci byla Odbérateli dodavana Bezpecnostné relevantni dodavka od Pfimého
dodavatele nebo Poddodavatele, ktery nebyl v fizeni o provéreni posouzen (viz ¢ast 7.4 Navrhu).

Postup po zahdjeni fizeni o provéreni bude v obecné roviné odpovidat standardnimu postupu pfi
zahajeni spravniho fizeni na Zadost ¢i z moci Uredni dle § 44 a nasl. zdkona ¢. 500/2004 Sb.,
spravni fad, ve znéni pozdéjsich predpist (dale jen ,SR).

Zahajeni fizeni — pfehled zmén ve srovnani s Koncepci:

e Namisto plvodniho zahajeni fizeni ,,povinnou osobou Mechanismu“ v Koncepci (nyni
Odbératelem) bude o provéreni Zadat samotny Pfimy dodavatel a Fizeni bude vedeno
snim a s Poddodavateli. Odbératel bude nyni ucastnikem Ffizeni pouze v pozici
dotcené osoby.

Podminkou zahajeni spravniho fizeni s Zzadatelem je prokdazani potencialu dodani
Bezpecnostné relevantni dodavky.

5.2 Organy a osoby zapojené do fizeni
5.2.1 Ugastnici Fizeni

Ucastnikem Fizeni o provéreni bude pfedeviim Pfimy dodavatel jako?to Zadatel, z jeho? popudu
je fizeni o provéreni primdrné zahdjeno a jemuZ pro Uspésné vyrizeni jeho zadosti ndlezi
povinnost predkladat podklady a sdélovat informace tykajici se jeho osoby a Poddodavatel(i dané
bezpecnostné relevantni dodavky.

Svoji neopominutelnou roli maji v Mechanismu také Odbératelé — kromé pozice dotéené osoby
v fizeni o provéreni totiz definuji Bezpecnostné relevantni dodavky, jejichz dodavatelé (Pfimi
dodavatelé a Poddodavatelé) jsou vyhradnimi provéfovanymi subjekty Mechanismu.

| pokud tedy nebudou fizenim o provéreni prava a povinnosti Odbératele pfimo dotcena, bude
mit na Odbératele rozhodnuti o provéreni nepfimy dopad. Povinnosti Odbératele bude vyuZivat
pro vSechny Bezpecnostné relevantni dodavky pouze dodavatele, ktefi byli mechanismem
provéreni, a to za podminek stanovenych zdkonem a vyrokovou casti rozhodnuti o provéreni
(dopady rozhodnuti o provéreni do sféry Odbératele viz v ¢asti 0 Navrhu).

V souvislosti s Mechanismem bude Odbératelim pro umoznéni analyzy zmény okolnosti, na
zakladé kterych bylo rozhodnuti o provéieni vydano, ze strany NUKIB také uloZena povinnost
hlasit NUKIB P¥imé dodavatele a Poddodavatele, ktefi jim dodavaji Bezpe¢nostné relevantni
dodavky.

5.2.2 Organy statni spravy zapojené do provérovani

Rizeni o provéreni je vedeno NUKIB, ktery tak pfijima 7adosti o provéfeni, koordinuje provéreni
kritérii provéreni (viz ¢ast 5.3.2 Navrhu) a vydava rozhodnuti o provéreni.

Ostatni organy statni spravy zapojené do provérovani vydavaji zdvazna stanoviska ke splnéni ¢i
nesplnéni jim pfislusnych kritérii Pfimym dodavatelem ¢i poddodavatelem. Dle konkrétniho
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vymezeni kritérii budou organy statni spravy, které budou splnéni jednotlivych kritérii
vyhodnocovat, uréeny podle jejich stdvajici zdkonné plsobnosti, tak aby pfrislusny organ
informacemi nezbytnymi k vyhodnoceni danych kritérii jiz disponoval nebo aby je byl schopen
vyhodnotit s co mozna nejmensimi persondlnimi, technickymi a finanénimi naklady.

Lze ocekdvat, 7e kromé& NUKIB bude do provéfovani zapojeno Ministerstvo vnitra (zejména
prostfednictvim Policie Ceské republiky), Ministerstvo primyslu a obchodu, Ministerstvo financi,
Ministerstvo zahraniénich véci a, pfimérené ke své specifické roli, také zpravodajské sluiby Ceské
republiky. NUKIB mize dale v pfipadé potieby pozadat o informace také dalsi organy stétu,
jejichZ plisobnosti se provérovani subjektl tyka.

Organy a osoby zapojené do fizeni — prehled zmén ve srovnani s Koncepci:

e Vzhledem ke zméné v osobé Zadatele (viz ¢ast 5.1 Navrhu) bude ucastnikem fizeni
v této pozici PFimy dodavatel a ticastnikem fizeni bude spolu s nim také Poddodavatel
a Odbératel.

V dusledku blizsiho vymezeni kritérii provéfeni (viz ¢ast 5.3.2 Navrhu) byl upraven
vycet organ( statni spravy zapojenych do provéreni — byly vyiiaty €TU a MPSV jakozto
instituce bez vécné plisobnosti v oblasti kritérii provéfeni; tyto instituce vSak mohou
byt stejné jako dalsi organy statni spravy CR osloveny ad hoc v pfipadé identifikované
potieby poskytnuti informace.

5.3 Prubéh fizeni

Po zahdjeni spravniho fizeni a pfipadném doplnéni nezbytnych ndleZitosti Zadosti, budou
o zahdjeni Fizeni ze strany NUKIB notifikovany ostatni orgdny statni spravy zapojené do
provéfovdni (viz ¢ast 5.2.2 Navrhu), pficemz jim budou rovnéz preddny do té doby
nashromazdéné podklady a informace o Pfimém dodavateli a Poddodavatelich. Nasledné bude
zapocato Setfeni organi statni spravy smérujici k posouzeni naplnéni kritérii provéreni (viz ¢ast
5.3.2 Navrhu), podle jehoz vysledku budou Pfimy dodavatel a Poddodavatelé zatrazeni do
prislusné kategorie (viz €ast 5.3.3 Navrhu) a svyuzZitim jimi doddvanych Bezpecnostné
relevantnich dodavek Odbératelem budou pfipadné spojena typovd opatfeni (viz ¢ast 5.3.4
Navrhu).

Setieni orgdnd statni spravy sméfujici k posouzeni naplnéni kritérii budou probihat formou
zavazného stanoviska k Fizeni o provéreni dle § 149 SR; v pripadé zpravodajskych sluzeb nebude

vydano zdvazné stanovisko, ale budou poskytnuty informace k vyhodnoceni naplnéni di
nenaplnéni kritérii provéreni.

5.3.1 Sbér informaci

Po obdrzZeni notifikace o zahajeni Ffizeni zhodnoti orgdny statni spravy zapojené do provérovani
(viz ¢ast 5.2.2 Ndvrhu), zda informace, které maji k dispozici, postacuji pro provéreni kritérii
v jejich plsobnosti (viz ¢ast 5.3.2 Navrhu), nebo zda potrebuji od jiného organu statni spravy i
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ze strany Pfimého dodavatele nebo Poddodavatele doplnéni nékterych informaci nezbytnych
pro provéreni. V pfipadé potreby doplnéni informaci pro provéreni vyzada prislusny organ statni
spravy tyto informace od jiného spravniho organu nebo prostiednictvim NUKIB od Pfimého
dodavatele ¢i Poddodavatele.

Kritéria provéfovani budou stanovena sohledem na cil Mechanismu omezit strategické
bezpecénostni hrozby a rizika spojena s dodavateli, jez Odbératelé nemohou sami provérit nebo
by nebylo pfiméfené po nich identifikaci a vyhodnoceni takovych hrozeb a rizik poZadovat.!?
Oblasti, které budou kritéria provérovat, budou vybrany s ohledem na tento cil Mechanismu,
pfiéemZ budou vychazet z existujicich kritérii obdobnych systému, které se zabyvaji strategickymi
bezpectnostnimi hrozbami a jeZ jsou soucasti ceského pravniho radu'? a z mezinarodnich pfistupl
k této problematice®®. Vétsi rozsah i Sife kritérii budou pfitom kladeny na Pfimého dodavatele
nez na Poddodavatele.

Kritéria zkoumajici pfimo dodavatele budou smérovat k provéreni strategickych bezpecnostnich
rizik netechnického charakteru, vychazejicich bezprostfedné od subjektu dodavatele a z jeho
aktivit. Prikladem téchto kritérii mohou byt nasledujici:

a) na dodavatele nejsou uvaleny sankce ze strany Evropské unie nebo Ceské republiky;

b) dodavatel nejednal v obchodnich vztazich opakované v rozporu s pravidly mezinarodniho
obchodu;

c) dodavatel ma transparentni vlastnickou a organizacni strukturu;
d) dodavatel ma transparentni financovani svych podnikatelskych aktivit;

e) dodavatel ma vlastnickou, organizacni ¢i personalni vazbu, kterd umoznuje vykon vlivu na
dodavatele vladou ¢i jinou soucasti ciziho statu.

Kritéria zkoumajici stat, do jehoz jurisdikce dodavatel spada ¢i ktery vykonava nad dodavatelem
fakticky vliv, budou smérovat k provéreni strategickych bezpecnostnich rizik spojenych s motivaci
a moznosti ciziho statu ovlivnit bezpecnost Kritické soucasti systému. Prikladem téchto kritérii
mohou byt nasledujici:

a) stat je clenskou zemi Evropské unie, NATO a jinych nadndrodnich a mezinarodnich
organizaci, jejich? ¢lenem je Ceska republika;

1 Dle ¢&l. 1 Gstavniho zdkona ¢&. 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni pozdéjsich predpist, je
,zajisténi svrchovanosti a Gzemni celistvosti Ceské republiky, ochrana jejich demokratickych zéklad(i a ochrana
Zivotd, zdravi a majetkovych hodnot je zakladni povinnosti statu”.

12 Jednd se napfiklad o provéfovdni zahrani¢nich investic dle zdkona ¢&. 34/2021 Sb., o provéiovani zahrani¢nich
investic a o zméné souvisejicich zakonl (zdkon o provérovani zahranicnich investic), provérovani Zadatelt o zdpis
poskytovatele do katalogu cloud computingu dle zdkona €. 365/2000 Sb., o informacnich systémech verejné spravy
a 0 zméné nékterych dalSich zdkond, ve znéni pozdéjsich predpisli ¢i o provérovdni bezpecnostni zplsobilosti dle
zdkona ¢. 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich
predpisa.

13 Obdobna kritéria vyuZivaji pro UGcely provéfovani rizik spojenych s dodavateli Francie, Némecko, Estonsko,
Nizozemi, Polsko, Svédsko, Finsko a fada dalgich evropskych i mimoevropskych stat.
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b) stat je demokratickym prdvnim statem, ve kterém je verejnd moc efektivné délena mezi
moc vykonnou, zakonodarnou a soudni;

c) na stat nejsou uvaleny sankce ze strany Evropské unie nebo Ceské republiky nebo stat na
Evropskou unii nebo na Ceskou republiku sdm neuvalil sankce;

d) stat opakované neporusuje své mezindrodné pravni zavazky, a to zejména zavazky
v oblasti lidskych prav a mezinarodniho obchodu;

e) stat dlouhodobé nejedna proti zajmdm Evropské unie, Ceské republiky ¢i jejich spojenc,
véetné provadéni, financovani ¢i jiného podporovani kybernetickych Gtokd nebo
Spionazni Ci jiné zpravodajské Cinnosti;

f) stat ma s Ceskou republikou uzavfeny dohody o ochrané nebo spolupréci v oblasti:

i.  bezpecnosti dat (v€. osobnich udaj),
ii.  duSevniho vlastnictvi nebo
iii.  kybernetické bezpecnosti,

anebo se na stat vztahuji shodné mezinarodné pravni zavazky jako na Ceskou republiku;

g) stat nevyZaduje spoluprdci osob ve své jurisdikci pro ucely statni bezpecnosti, v€etné
povinnosti aktivni vymeény informaci nebo povinného zaclenéni zastupce statu do
organizacni struktury dodavatele.

Jakmile NUKIB obdr#i od zapojenych organt statni spravy vysledky provéfeni jim ptisluinych
kritérii, s pomoci rozhodovaci matice vyhodnoti pfitomnost ¢i pravdépodobnost pfitomnosti
rizika spojeného s Pfimym dodavatelem ¢i Poddodavatelem. Dle vyhodnoceného rizika bude
pfislusny dodavatel oznacen jako:

A. dodavatel bez identifikovaného bezpecnostniho rizika, u kterého bylo vyhodnoceno
nizké nebo nebylo vyhodnoceno Zadné strategické bezpecnostni riziko; u takového
dodavatele je naruseni bezpeénosti Kritické soucasti systému nepravdépodobné;

B. potencidlné bezpecnostné rizikovy dodavatel, u kterého bylo vyhodnoceno stfedni
strategické bezpecnostni riziko; u takového dodavatele je redlnd moznost naruseni
bezpecnosti Kritické soucasti systému;

C. bezpecnostné rizikovy dodavatel, u kterého bylo vyhodnoceno vysoké strategickeé riziko;
u takového dodavatele je moZnost naruseni bezpecnosti Kritické soucasti systému
pravdépodobna az témér jista.

Bude-li Pfimy dodavatel ¢i Poddodavatel zafazen do kategorie dodavatel bez identifikovaného
bezpecnostniho rizika, budou Odbératelé moci jeho Bezpecnostné relevantni dodavky vyuzivat
bez jakéhokoliv omezeni.
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V pfipadé, Ze bude Pfimy dodavatel ¢i Poddodavatel zarfazen do kategorie potencidlné
bezpecnostné rizikového dodavatele, budou se k jeho vyuZiti pro Bezpecnostné relevantni
doddvku pojit typové hrozby a jim prislusna opatfeni, ktera budou podminovat vyuziti takového
dodavatele Odbératelem. Opatfeni by pfitom méla byt dostate¢né obecnd, aby mohla byt,
s ohledem na stdvajici systém zavadéni bezpecnostnich opatfeni VKB, proveditelné a pfimérené
zavedena do systému Odbératele.

Paklize bude Pfimy dodavatel ¢i Poddodavatel zafazen do kategorie bezpecnostné rizikovy
dodavatel, nebudou Odbératelé moci jeho Bezpecnostné relevantni dodavky vyuzit. Ve
vyjimecnych a odlvodnénych pfipadech, zejména pokud se bude jednat o vyhradniho dodavatele
pInéni, které je pro Kritickou souéast systému nezbytné, bude moci NUKIB udélit z tohoto
pravidla vyjimku; Zadost o vyjimku spolecné s odtivodnénim poda Odbératel a fizeni o ni bude
samostatnym spravnim fizenim, jehoz ucéastniky budou Odbératel a prislusny Pfimy dodavatel Ci
Poddodavatel, ktery byl zarazen do kategorie bezpeénostné rizikového dodavatele.

Proces fizeni o provéreni by mél do vydani rozhodnuti ve véci — rozhodnuti o provéreni
— probéhnout ve Ihité do 4 mésicli od zahajeni fizeni, v pfipadé dobrého informacniho zazemi
by vSak mohlo byt rozhodnuti o provéfeni vydano jiz za 2 mésice od fadného podani Zadosti
o provéreni.

Bezodkladné po doruceni zadosti o provéreni se vSsemi jejimi ndlezitostmi budou informace
o zahdjeni Fizeni a souvisejici podklady predany ze strany NUKIB orgdnim statni spravy
zapojenym do provéreni a bude zapocato provérovani pfislusnych kritérii. Lze ocekdvat, Ze
Casové nejvice narocnymi ¢astmi fizeni o provéreni bude pravé provérovani naplnéni kritérii Ci
poskytnuti informaci a jejich nasledné vyhodnoceni. Pro vyhodnoceni kritérii ¢i poskytnuti
informaci by proto mély mit zapojené statni organy v souladu s § 149 odst. 4 SR |h(itu jeden a?
dva mésice, v zavislosti na sloZitosti provéfeni v daném pripadé&. Nasledné by mél mit NUKIB
srovnatelnou |htu pro vyhodnoceni obdrzenych informaci a pfipravu rozhodnuti ve véci, véetné
odUlvodnéni. V zavislosti na sloZitosti pripadu by tedy mélo standardni fizeni o provéreni trvat
celkové 2 az 4 mésice.

Skutecnostmi, které mohou standardni délku fizeni prodlouZit, budou zejména pripady preruseni
fizeni z divodu nedodani podkladl ¢i neposkytnuti informaci Zadatelem, potfeba mimoradného
dosetfeni informaci v souvislosti s potencidlnim rizikem ¢&i hrozbou spojenou s Pfimym
dodavatelem ¢i Poddodavatelem ci vysoky pocet subjektl k provéreni v rdmci jednoho spravniho
fizeni. Celkovou délku fizeni mlzZe prodlouzit také vyuziti opravnych prostredkl proti vydanému
rozhodnuti o provéreni. Se specidlnim reZimem provéreni, véetné delsSich IhGt pro provéreni, se
pocita bezprostiedné po zavedeni Mechanismu v ramci prechodnych dob.
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Prabéh fizeni — pfehled zmén ve srovnani s Koncepci:

Byla upfesnéna forma stanovisek organt statni spravy k naplnéni kritérii provéreni —
bude se jednat o zavazna stanoviska.

Byla blize specifikovana kritéria provérovani.

Pfipadna moZnost eskalace rozhodnuti o provéreni neni v Navrhu popsana, ale

z(stava predmétem diskuse.

5.4 Ukonceni frizeni
5.4.1 Vydani rozhodnuti o provéreni

Rizeni o provéieni bude standardné ukonéeno vydanim rozhodnuti o provéieni, kterym bude
uréena strategickd bezpecnostni rizikovost Pfimého dodavatele a Poddodavatell a pripadné
budou stanovena opatieni k omezeni identifikovanych rizik ¢i hrozeb anebo omezeni vyuziti
Pfimého dodavatele ¢i Poddodavatele pro bezpecnostné relevantni dodavku.

V pfipadé, Ze bude v fizeni o provéreni klasifikovan Pfimy dodavatel jako bezpecnostné rizikovy
dodavatel, bude se rozhodnuti o provéreni vztahovat pouze k jeho osobé, v ptipadé jeho
klasifikace jako potencidlné bezpecnostné rizikového dodavatele ¢i jako dodavatele bez
identifikovaného bezpecnostniho rizika se pak bude rozhodnuti o provéreni vztahovat jak
k Pfimému dodavateli, tak ke vSsem Poddodavatelim, které Prfimy dodavatel k provéreni
predlozil.

Rozhodnuti o provéfeni se bude vztahovat vidy ke konkrétnimu dodavatelskému Fetézci
sestavenému Pfimym dodavatelem a bude mit omezenou platnost po dobu 8 let. Po uplynuti
doby platnosti rozhodnuti o provéfeni bude v pfipadé zajmu Pfimého dodavatele ¢i
Poddodavatele nezbytné projit fizenim o provéreni opakované. Dobu platnosti je nezbytné
minimalizovat vzhledem kmoZné (a vhorizontu jednotek let pravdépodobné) zméné
skute€nosti, na zakladé kterych bylo rozhodnuti o provéreni vydano (viz ¢ast 7.3 Navrhu),
s ohledem na cil Navrhu minimalizovat dopad Mechanismu na podnikatelské subjekty (viz ¢ast 3
Navrhu) vSak Navrh pfichazi s variantou, kterd v maximdlni moziné mire zohledriuje i
ekonomickou Zivotnost technologii telekomunikacni infrastruktury a investi¢ni horizonty
podnikatelskych subjektl v sektoru elektronickych komunikaci.}* V porovnani s pfistupy
v zahranici se jedna o obdobnou ¢i pro soukromy sektor ptiznivéjsi dobu platnosti podobného
rozhodnuti.?

14 NUKIB pfi stanoveni doby platnosti rozhodnuti o provéfeni vychazel mimo jiné z informaci, které mu o Zivotnim
cyklu technologii a investi¢nich cyklech v ramci konzultaci poskytli samotni zastupci soukromych subjektl v sektoru
elektronickych komunikaci.

15 Francie udéluje obdobné povoleni na maximélné 8 let, Némecko udéluje certifikaci jednotlivych kritickych prvkd
infrastruktury dokonce na znacné kratsi dobu, a to v rozmezi 2 az 5 let.
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5.4.2 Prezkum rozhodnuti o provéreni

Proti rozhodnuti o provéreni se budou za zakonem stanovenych podminek moci Gcastnici fizeni
branit za pouziti mimoradnych opravnych prostfedkl, s vyjimkou prezkumného fizeni, ci
pfipadné Zalobou ve spravnim soudnictvi.

S ohledem na charakter informaci, na jejichz zakladé budou stdtem hodnocena kritéria provéreni
(viz ¢ast 5.3.2 Navrhu), které budou mit ¢asto povahu utajovanych a pfipadné i zpravodajskych
informaci, jakoz i s ohledem na suverénni diskreci statu pti hodnoceni skute¢nosti, které povazuje
za bezpecnostni riziko pro svoji kritickou informacni infrastrukturu, je nezbytné minimalizovat
okruh organul a osob, které budou s témito informacemi sezndmeny. Rozhodnuti o provéreni
z tohoto dlvodu nelze prezkoumavat v fizeni o rozkladu ¢i v prezkumném fizeni, pfi kterych by
k rozsiteni okruhu osob, které by se s danymi informacemi seznamily, nezbytné doslo. Jelikoz
vsak Navrh klade diraz na transparentnost a zdkonnost Mechanismu a minimalizaci zasahu do
podnikatelského prostfedi, ponechava ucastnikiim Ffizeni o provéreni moznost ochrany ve
spravnim soudnictvi jakoZto pojistky proti pfipadnému nezdkonnému postupu statu.

Ukonceni fizeni — prehled zmén ve srovnani s Koncepci:

e Byla specifikovana doba platnosti rozhodnuti o provéreni.

e Byly specifikovany moZnosti prezkumu rozhodnuti o provéreni.

6 Dopady rizeni o provéreni na:Odbératele

Ackoliv bude v fizeni o provéreni rozhodovano o bezpecnostni rizikovosti Pfimého dodavatele
a Poddodavatel(l, bude obsah rozhodnuti o provéreni dopadat velkou mérou také na Odbératele.

Povinnosti Odbératele bude vyuzit pro Bezpecnostné relevantni dodavku pouze Pfimého
dodavatele a Poddodavatele, ktery disponuje platnym rozhodnutim o provéreni, a to za
podminek uvedenych ve vyroku rozhodnuti. Aby tedy mohl byt Odbératelem pro Bezpe¢nostné
relevantni doddvku vyuZit Pfimy dodavatel ¢i Poddodavatel, se kterym poji rozhodnuti
o provéreni povinnost zavedeni opatfeni nebo jehoZ vyuzZiti rozhodnuti o provéreni zakazuje,
bude muset Odbératel tato opatieni zavést, resp. bude muset ziskat vyjimku ze zékazu od NUKIB
(pouze ve vyjimecnych a odlivodnénych pripadech).

V pfipadé Bezpecnostné relevantni dodavky, ktera bude trvat nebo kterd bude pfitomnad
v Kritické soucasti systému v dobé zavedeni mechanismu, bude Odbératel povinen informovat
Pfimé dodavatele a Poddodavatele o vzniku povinnosti provéreni a dle obsahu nasledného
rozhodnuti o provéreni bude Odbératel pripadné povinen tak zavést dodatecna opatreni nebo
Pfimého dodavatele ¢i Poddodavatele, klasifikovaného jako bezpecnostné rizikového
dodavatele, z Bezpecnostné relevantni dodavky vyloucit. V pfipadé takto zaloZzené povinnosti
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bude mit oviem Odbératel moznost vyuZit prechodné lhlty (viz ¢ast 7. 2 Navrhu) k zavedeni
opatfeni ¢i k vylouceni identifikovanych bezpecnostné rizikovych dodavateld.

Dopady fizeni o provéreni na Odbératele — zmény oproti Koncepci:

vewvs

¢ Nova kapitola, vznikla v dusledku podrobnéjsi struktury Navrhu oproti Koncepci.

7 Dalsi aspekty Mechanismu

7.1 Evidence provéienych dodavatell

K tizeni o provérovani bude vedena pfislusna spisovd agenda, jejiz soucdsti budou zejména
podané Zadosti o provéreni, podklady k provéreni a rozhodnuti o provéreni, a tedy i evidence
provérenych Pfimych dodavatel a Poddodavatel(; nékteré casti spisové agendy, napfiklad
informace k provéreni poskytnuté zpravodajskymi sluzbami, budou s ohledem na jejich citlivost
a mozny dopad na bezpeénost Ceské republiky vedeny v utajovaném rezimu.

Organy statni spravy budou mit diky pfistupu k evidenci provérovanych dodavatell v pripadé
opakovaného provéreni moznost zhodnotit kritéria provéfovani spomoci informaci
z predchozich fizeni o provéreni a tim provést provéreni v souladu s principem efektivity Navrhu
(viz ¢ast 3 Navrhu) rychleji a svynaloZzenim minimdlnich nezbytnych ndkladl. Evidence
provéfenych dodavatell bude slouZit rovnéz k provéreni zmény skutecnosti, na jejichz zakladé
bylo vydano predchozi rozhodnuti o provéreni, a pfipadnému zahdjeni nového fizeni o provéreni
z moci Uredni (viz ¢ast 5.1 Navrhu).

7.2 Provéreni stavajicich dodavatelu

Po zavedeni Mechanismu do praxe bude v rdmci pfechodnych ustanoveni pravniho predpisu,
kterym bude Mechanismus zaveden, uloZena povinnost provéreni také Primych dodavatel(
a Poddodavatelli Bezpecnostné relevantnich dodavek, které budou v okamziku zavedeni
Mechanismu trvat nebo budou ptitomné v Kritické soucasti systému.

V primérené dobé po zavedeni Mechanismu tak bude Odbératel povinen informovat Pfimého
dodavatele o skutecnosti, Ze dodava Bezpecnostné relevantni dodavku a Ze se na néj a na jeho
Poddodavatele nové vztahuje povinnost provéreni. Bez zbyte¢ného odkladu poté bude Pfimy
dodavatel povinen zazddat o provéreni.

Na rozdil od standardniho provéreni nebude v pfipadé fizeni o provéreni po zavedeni
Mechanismu vyZzadovano bezprostiedni zavedeni opatieni ke zmirnéni identifikovaného rizika
spojeného s dodavatelem ¢i vylouceni dodavatele z Bezpecnostné relevantni dodavky. Opatreni
¢i povinnost vylouceni budou ulozeny s povinnosti jejich zavedeni do 5 let od nabyti pravni moci
rozhodnuti o provéreni. Tuto mimoradnou lhitu k provedeni opatfeni predstavuje Navrh jako
jednu z variant pfistupu k pfechodnému obdobi po zavedeni mechanismu, ktera je vstficna
k Odbératelim, ktefi pred zavedenim mechanismu nebudou mit nebo budou mit pouze
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omezenou znalost bezpecnostni rizikovosti jejich dodavatel(. Délka Ihity byla stanovena tak, aby
poskytovala Odbératellim dostatecny prostor pro zajisténi Bezpecnostné relevantnich dodavek
pouze od dodavatell provéfenych Mechanismem a pro zavedeni pfipadnych opatieni uloZzenych
rozhodnutim o provéreni; v praxi bude lh(ta pro zajisténi souladu Odbératele s Mechanismem
prodlouZena jesté o legisvakanci. V porovnani s pfistupy v zahranici se jednd o obdobnou ¢i pro
soukromy sektor pFiznivéjsi Ihatu pro zajisténi souladu.®

Pfimi dodavatelé a Poddodavatelé budou opakované provérovani primarné na zadost v pripadé
uplynuti platnosti rozhodnuti o provéreni, které se jich tyka (viz ¢ast 5.4.1 Navrhu).

Opakované ftizeni o provéreni bude zahajovano téZ z moci Ufedni, a to v pfipadé zmény
skutecnosti, na zdkladé kterych bylo vydano predchozi rozhodnuti o provéreni, nebo v ptipadé,
Ze bude v ramci kontroly v oblasti kybernetické bezpecénosti zjiSténo, Ze je Ci byla Odbérateli
doddvana Bezpecnostné relevantni dodavka od Poddodavatele, ktery nebyl v pfedchozim fizeni
o provéfeni posouzen (viz ¢ast 7.4 Navrhu). Za Ucelem zahdjeni fizeni ndsledkem zmény
skutecnosti, na zakladé kterych bylo rozhodnuti o provéreni vydano, bude mit Pfimy dodavatel
povinnost oznamit NUKIB zménu jakékoliv z konkrétné vymezenych skuteénosti, vztahuijici se
k jeho osobé nebo k osobé nékterého z jeho Poddodavateld.

PFikladem skute&nosti, jejichi zména bude NUKIB povinné oznamoviéna je:
a) zména sidla Pfimého dodavatele nebo Poddodavatele &i jejich ovladajicich osob?’;
b) zména v ovladajici osobé Pfimého dodavatele nebo Poddodavatele®®.

Pokud bude na Zadost vydano opakované rozhodnuti o provéreni, zatimco predchozi rozhodnuti
o provéreni bude stale platné, budou se do skonceni platnosti ptivodniho rozhodnuti o provéreni
aplikovat ptifazena opatreni (viz ¢asti 5.3.4 a 0 Navrhu) z tohoto rozhodnuti, s vyjimkou pripadd,
kdy nové rozhodnuti o provéreni zafadi Pfimého dodavatele ¢i Poddodavatele do méné rizikové
kategorie (viz €ast 5.3.3 Navrhu). U¢elem tohoto procesu je minimalizace zatéze Mechanismu pro
Odbératele a maximalizace predvidatelnosti povinnosti ulozenych rozhodnutim o provéreni — po
dobu platnosti jiz pfipadné zavedenych opatieni totiz nebudou ve vztahu ke konkrétnim osobam
zavadéna nova opatreni, ale mohou byt pouze omezena ta stavajici.

Pro podrobny popis podminek zahajeni opakovaného fizeni o provéreni viz ¢ast 5.1 Navrhu.

Dodrzovani povinnosti ulozenych Mechanismem bude kontrolovdno NUKIB v ramci kontroly
v oblasti kybernetické bezpeénosti dle § 23 odst. 1 ZKB. Bude-li tedy pfi kontrole NUKIB zji$téno,

16 v zahraniéi jsou obdobné Ihaty stanoveny zpravidla v rozmezi 4 a7 7 let; napf. Spojené kralovstvi a Némecko maji
prechodné lhity stanovené na 5 let.

17Ve smyslu § 74 odst. 1 a nasl. zakona €. 90/2012 Sb., o obchodnich spoleénostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozdéjsich predpisd.

18 S ohledem na maximalni vyuZiti jiz existujicich zakonnych mechanismu je vhodné obdobné vyuZit napfiklad § 4
zakona ¢. 34/2021 Sh., o provéfovani zahranicnich investic a o zméné souvisejicich zdkonud (zakon o provérovani
zahranicnich investic).
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Zze Odbératel wvyuzivd pro Bezpeénostné relevantni doddvku Pfimého dodavatele ¢i
Poddodavatele, ktery nedisponuje platnym rozhodnutim o provéreni, nebo Ze Odbératel
pro Kritickou soucdst systému nezohlednil obsah rozhodnuti o provéreni, mize byt Odbérateli
uloZena sankce a ndpravna opatieni dle § 24 ZKB (zpravidla povinnost zavedeni opatieni dle
rozhodnuti o provéreni nebo vylouceni pfedmétného Pfimého dodavatele ¢i Poddodavatele
z Bezpecnostné relevantni dodavky).

7.5 Metodicka podpora

V souladu s dlouhodobou praxi NUKIB bude viem organiim a osobam, kterym budou
Mechanismem ukladana prava a povinnosti, jakoz i jinym Mechanismem dotéenym subjektim,
poskytovana metodickd podpora a pomoc, a to jak na individualni bazi, tak formou obecnych
metodickych pokyn( a doporuceni.

7 Dalsi aspekty Mechanismu — prehled zmén oproti Koncepci:

v

e Doplnén popis okolnosti opakovani fizeni o provéreni.

8 Zaveér

Navrh rozpracovava Koncepci za Gicelem konzultace a diskuse o podobé nové regulace v oblasti
kybernetické bezpecnosti elektronickych komunikaci v ramci statniho a soukromého sektoru.
Vychazi pfitom jak ze samotné Koncepce, tak z priklad( dobré praxe obdobné zahrani¢ni regulace
a z vyjadreni zastupcl soukromého sektoru v oblasti elektronickych komunikaci a diskuse téchto
zastupcl s NUKIB a spolupredkladateli budouciho navrhu vécného zaméru zdkona (viz ¢ast 1
Navrhu).

Zvolend mira rozpracovani Navrhu umoznuje utvoreni si zakladniho prehledu o mozné podobé
Mechanismu, aniz by zachazel do pfiliSnych podrobnosti a znemoznoval tak koncepéni uvazovani
o celém navrhovaném feseni.

Cilem Navrhu pfitom neni predstaveni zavazného vysledného feseni, ale podniceni diskuse o
vhodnych podobach feseni z pohledu jak statniho, tak soukromého sektoru, které by Navrh
dale modifikovaly az do podoby vécného zaméru zakona. Kromé navrhd na vyslednou podobu
Mechanismu uvitd NUKIB také jakoukoliv konstruktivni zpétnou vazbu k agendé kybernetické
bezpeénosti dodavatelského fetézce obecné, jako? i k ostatnim agenddm, kterymi se NUKIB
zabyva, a k vzajemné spolupraci s NUKIB jako takové.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna

na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-

protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena priznakem, ktery

stanovi podminky poufziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru

informace a podminkami jejich pouziti:

Barva Podminky pouziti
Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povaZuje za dlleZité informaci poskytnout dal$im subjektim, lze

tak ucinit pouze se souhlasem plvodce informace.

Informace muzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. PlUvodce informace
muze rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Bil4
LP: (WHITE)

Informace muaze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na
zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
timto ustanovenim dotcena.
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