et
Ndrodni Ufad
pro kybernetickou

a informacni bezpecnost

Formulaf¥ k zasilani pfipominek k navrhu nového zakona o kybernetické bezpecnosti a souvisejicich predpisi ze strany odborné vefejnosti

Navrh nového zakona o kybernetické bezpecénosti a souvisejicich predpis naleznete ZDE.

NUKIB upozorfuje, Ze:

proces pripominkovani navrhu nového zakona o kybernetické bezpecénosti a souvisejicich predpist nenahrazuje meziresortni pfipominkové fizeni ani
Zadnou jinou cast legislativniho procesu, jehoz zahdjeni je planovano na polovinu roku 2023,

zvefejnéné navrhy nového zakona o kybernetické bezpecnosti a souvisejicich piedpisti jsou navrhy NUKIB a Ize predpokladat, Zze budou v souvislosti
s pripominkami i naslednym legislativnim procesem ménény (z tohoto dlivodu také neni nutné pripominkovat formatovani, ani dalsi textové Upravy
zverejnénych navrhl — na zverejnéné navrhy nejsou v tuto chvili kladeny pIné naroky plynouci z Legislativnich pravidel viady),

zaslanim pfipominky zasilatel potvrzuje, Ze byl informovan o zpracovani osobnich Udajli za Ucelem vyporadani pfipominky, informace o zpracovani
osobnich udajl jsou dostupné ZDE.

vyporadani pfipominky bude zasldno pouze tomu, kdo uvede své kontaktni Udaje v pfisluiné €asti tohoto formuléfe, jinak ma Utad za to, e zasilatel
o zaslani vyporadani nema zajem,

pfipominky budou vyporadavany v co nejkratSim terminu, avSak v zavislosti na dostupnych kapacitach,

ma pravo navrhovanou zménu odmitnout (pfedevsim pokud bude rozporna se znénim smérnice NIS2), pfipadné zménit jeji navrhovanou podobu pfi
zachovani plvodni myslenky.

NUKIB dale upozorfiuje, Ze se bude pripominkami zabyvat, pokud splni nasledujici podminky:

navrh bude relevantni k dané problematice, bude alespon struc¢né zdivodnén a bude obsahovat zakladni navrh reseni,
navrh bude ctit podminky pravniho statu a principy, na kterych je postaven zakon o kybernetické bezpecnosti.

tento formular s navrhy bude zaslan e-mailem na adresu regulace@nukib.cz s predmétem ,Navrh nového ZKB — pfipominka verejnosti 2023“,
nejpozdéji do 12. bifezna 2023 vcetné.
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Datum: | 9.3.2023 Navrhuje (jméno, pfijmeni, pfipadné organizace): | Vybor nezavislého ICT primyslu z. s.

Kontaktni Udaje pro potfeby konzultace a zaslani vyporadani (e-mail, telefon): | Bc. Jakub Rejzek, MBA, LL.M.,
Tel: +420 727 938 968

Email: jakub.rejzek@vnictp.cz

Vybor nezavislého ICT primyslu z. s. zastupuje celou fadu podnikateld v ICT oborech. K pfipominkam Vyboru nezavislého ICT pramyslu z. s. se pfipojuji také
tyto firmy:

ABAK, spol. s r.o., AIRWAYNET a.s., Allstar Net s.r.o0., Alternetivo s.r.o., Altnet s.r.o., AmigoNet s.r.o0., Avonet s.r.o., BNET Bussines, s.r.o, CD - Telematika a.s.,
Quantcom, a.s. (dfive Dial Telecom, a.s. ) a jeho dcefiné spole¢nosti zamérené na retail, Discomp s.r.o., EDERA Group a.s., ELDATA prazska s.r.o., enovation
s.r.o., Fastport a.s., FDLnet.CZ, s.r.0., FlowCutter s.r.o, GEMNET s. r. 0., INTERNEXT 2000, s.r.o., Optické sité s.r.o., IXPERTA s.r.o., JaroNet - services s.r.o.,
JON.CZ s.r.0., LAYJET Czech Republic s. r. 0., LBnet. cz s.r.0., Metropolnet a.s., MSC-NET s.r.o., MX-NET Telekomunikace s.r.o., 4NET.tv solution a.s.; Nas-Net
Group s.r.o., Net-Connect s.r.o., SferiaNET.CZ s.r.o., SITEL, spol. s r.o., SMART Comp. a.s. (NEJ.TV), sledovanitv.cz s.r.o0., Sys-DataCom s.r.o., Tlapnet s.r.o., Telly
s.r.o., TKC system s.r.0., TNtech, s.r.o., Turbonet s.r.o., United Networks SE, UPC Ceska republika, s.r.o., ¢len skupiny VODAFONE. VNICTP nezastupuje
spole¢nost Vodafone v zaleZitostech tykajicich se mobilnich siti, UVT Internet s.r.o0., Uvalska stavebni s.r.o., Vlad§imnet s.r.o., WIA spol. s r.o., Casablanca INT,
s.r. 0., VanCo.cz s.r.o., VIRIDIUM.CZ s.r.0., WMS s.r.0., za200.cz s.r.o. a neuvedeni pfidruzeni ¢lenové.

Napr.: Zdkon o kybernetické Napr.: Zménit v definici pojmu (...) Napr.: Pivodné navrhovand definice neuvddi dileZity
bezpecnosti, § X Vymezeni pojmu slovo (...) na slovo (...) znak tohoto pojmu, a to (...). Navrhovand zména tento
nedostatek odstrani.
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Vyhlaska o bezpecnostnich
opattenich poskytovatele
regulované sluzby v reZimu vyssich
povinnosti, § 8 Rizenf aktiv,
pismeno e).

Doplnit identifikaci a evidenci vazeb
nasledujicim textem:

e) identifikuje a eviduje relevantni
vazby mezi aktivy a to zplisobem,
ktery odrdii redlny stav v libovolném
okamzZiku,

Plvodni definice nebere v Gvahu zmény v prostiedi a
vazby mezi aktivy. Zmény v prostiedi pfinasi znacné
riziko a znesnadnuji Setfeni kybernetickych
bezpecnostnich incidentd ¢i reakce na vzniklé
kybernetické bezpecnostni incidenty.

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v reZimu vyssich
povinnosti, § 11 Bezpec¢nost
lidskych zdroj(i, odstavec 2),
pismeno b) a c).

Doplnit mezi povinné role rozvoje
bezpecnostniho povédomi vyvojare:

b) pouceni uZivatell, administratord(,
vyvojaii a osob  zastdvajicich
bezpecnostni role a dodavateld o
jejich povinnostech a o bezpecnostni
politice,

c) potfebna teoreticka i prakticka
Skoleni uzivateld, administratord,
Vyvojdri a osob zastavajicich
bezpecnostni role,

Do rozsahu rozvoje bezpecénostniho povédomi je
vhodné doplnit i vyvojare podilejici se na vyvoji
informacnich aktiv. Vyvojari predstavuji znacné riziko
v pfipadé, Ze postupy vyvoje informacnich systémi
nebudou realizovany s ohledem na zdsady bezpecného
vyvoje.

Vyhlaska o bezpecnostnich
opatrenich poskytovatele
regulované sluzby v reZimu vyssich
povinnosti, § 28 Zabezpeceni

Doplnit novy bod g):

g) Povinna osoba vyhodnocuje
kybernetické bezpecénostni udalosti
podle § 24 v prostredi priimyslovych,

Schopnost vyhodnocovat kybernetické bezpecnostni
udalosti v prostredi pramyslovych a fidicich systém{

patfi k zakladu pro Fizeni kybernetickych rizik vtomto
prostiedi.
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pramyslovych, fidicich a
obdobnych specifickych
technickych aktiv

fidicich a obdobnych specifickych
aktivech.

Nejasnost kritérii velikosti

Ve vyhlasce o regulovanych sluzbach
v Pfiloze v bodé 16.1 a 16.2 sjednotit
kritéria na 350 000 SIM karet nebo
pevnych pripojek. Alternativné obé
tato kritéria zrusit a ponechat pouze
déleni vyplyvajici ze smérnice

Na ceském trhu je béiné, Ze rfada operatorll provozuje
své sité jako holding mensich spolecnosti. Jde o
reziduum toho, Ze nékteré operatorské skupiny zvlasté
regionalnich hracd vznikly tak, Ze provedly akvizice
mensich hracl. ProtoZe operatofi maji rlizné vyuZité
technologie, rizné dodavatele, rGzné topologie siti a
rdznou praxi v nasazovani technologii do sité, ma smysl|
dochazet k néjakému sjednocovani az v urcitém case,
pfipadné - pokud tak operatorské holdingy seznaji, Ze je
to vhodné - k technologické unifikaci nedojit vibec.
Takto vzniklé skupiny mohou prekonat NUKIBem
stanoveny limit 100 tisic aktivnich pevnych pfipojek,
ackoli de facto jde o malé podniky. Vzhledem k této
béiné praxi jsme presvédéeni, ze by NUKIB mél ustoupit
od stanoveni objemovych kritérii v oblasti pevnych siti,
nebo je sjednotit se stanovenym limitem pro mobilni
sité (350 tisic aktivnich ptipojek). | dle Vyrocni zpravy
CTU Ize dovodit, 7e takto stanovené kritérium by
pfivedlo do mnoZiny regulovanych dle Mechanismu
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mnohé subjekty, na které NUKIB i dle vlastnich vyjadreni
vibec nemifi.

Zaroveni 7adame o upfesnéni toho, jak bude NUKIB
postupovat v pripadé operatord, ktefi nabizi své sluzby
formou tzv. Fixed Wireless Access (FWA) na kmitoctech,
které jsou urcéené pro sluzby IMT (3400-3800 MHz). Tito
operatofri nabizi sluzbu, kterou pro nékteré regulatorni
ucely CTU oznaduje jako pevnou sluzbu, ale zaroven ji
nabizi na zafizenich, které mohou mit v sobé SIM kartu
a sluzba je nabizena na kmitoctech harmonizovanych
pro pohyblivou sluzbu. Potencidlné mohou mit tito
operatoti ¢asem vice nez 100 tisic zakaznik(.

Bezpecnost dodavatelskych retézcl | Oddélit obé Upravy a projednavat je
zvlast, aby nebyla odlozena véasna
implementace smérnice.

Oddéleni NIS 2 a BDR

Pfipada nam nestastné spojovani mechanismu
provérovani bezpecCnosti dodavateld a NIS 2.
Mechanismus je dle NUKIB narodni Uprava, ktera je
neprojednand a nejde o implementaci smérnice.
Pfedpokladame, Ze k této casti nového zakona bude
nejvétsi mnozstvi ptipominek a tato problematika bude
diskutovana nejvice, protoze predstavuje nejvétsi zasah
do svobody podnikani pro zna¢nou ¢ast trhu.
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Zruseni vyhlasky o
nepominutelnych funkcich

Zrusit zmocnéni vydat wvyhlasku o
nepominutelnych funkcich a vyhlasku
samotnou.

Nebo

Stanovit rozsah tak, aby postihoval
Cast sité, ktera je kriticka (napr.
“paterni sit” ze schématu NGN sité
nové generace, kterou pouziva v
dotacnich vyzvach MPO - obr. 1 na
strané 19 zde:
https://www.mpo.cz/assets/cz/podni
kani/dotace-a-podpora-
podnikani/oppik-2014-2020/vyzvy-
op-pik-2020/2020/3/Priloha-c--

4 Pravidla-pro-zadatele-a-prijemce---
Zvlastni-cast.pdf. Je zaroven
nezbytné, aby rozsah nebyl stanoven
vyhlaskou, ale pfimo zdkonem.

NUKIB v mésicich predchazejicich vydani tohoto navrhu
vidy uvadél, Ze mechanismus provérovani bezpecnosti
dodavatelskych fetézci bude wvyuZivat principy
vychdzejici z analyzy rizik, tedy uznani toho, Ze
provozovatel zna své systémy a infrastrukturu nejlépe a
je schopny zhodnotit riziko naruseni bezpecnosti sam. V
navrhu ale pfristoupil k naprosto opacnému pfistupu,
kdy povinnym osobam zaroven ukldda provést analyzu
rizik (kdy poskytovatel ma postupem podle vyhlasky
ohodnotit dopad naruseni bezpecénosti informaci na
stanoveny rozsah Urovni vysokd nebo kriticka, ale
zaroven sam stanovuje kritickou c¢ast stanoveného
rozsahu jako aktiva stanoveného rozsahu, ktera zajistuji
nepominutelné funkce stanoveného rozsahu podle
vyhlasky. To je zcela v rozporu s principem analyzy rizik,
protoze stat direktivné stanovuje, na co mechanismus
dopadne. V dlvodové zpravé NUKIB pise, 7e bez
nepominutelnych funkci by byla “aktivace mechanismu
posuzovani dodavatell odvisld pouze od subjektivniho
zpUsobu urceni kritické ¢asti stanoveného rozsahu.” To,
zda dany provozovatel urcil kritickou ¢ast stanoveného
rozsahu spravné, pfitom maze NUKIB vymdhat v ramci
kontrolni ¢innosti. ProtoZe sité operatorl jsou odlisné,
vyuZivaji odlisShou topologii a provoz, mize i identifikace
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aktiv na Udrovni vysokd nebo kritickd byt u rliznych
operatord rizna, coZ je ale naprosto spravné a odpovida
to principu fizeni rizik na zakladé jejich analyzy. Nelze
podcenovat také silu mitigace rizik, kterd se mduze
aplikace od aplikace wvyrazné liSit. Tento pfistup
vyznamné uprednostiiujeme, protoZze je v souladu
s obecnymi principy fizeni kybernetické bezpecnosti. Ale
pokud chce NUKIB sdm stanovovat povinny rozsah,
nema smysl zatéZovat povinné osoby identifikaci aktiv,
ktera maji byt predmétem mechanismu. NUKIB by si tak
mél vybrat mezi obéma pfistupy, ale nekombinovat je.
Pokud uz by si NUKIB vybral pfistup, kde vyjmenovava
konkrétni funkcionality,

Nejasna implementace ¢lanku 22
NIS 2

Nahradit mechanismus provérovani
dodavateld participaci v
koordinovaném posouzeni
dodavatelskych fetézcl, které
predpoklada smérnice a které zjevné
sméfuje ke stejnému cili s nizSimi
naklady. Pokud  NUKIB  chce
postupovat vlastni cestou, musi
podrobné od(vodnit, pro¢ je tato
cesta vhodnéjsi a odpovida zdsadé
proporcionality. Do RIA doplnit redlné
a konkrétni dopady na mikropodniky,

Zaroven kromé toho, Ze mechanismus je pfijiman jako
narodni Uprava nad rdmec NIS 2 vramci zajisténi
narodni bezpecnosti, postradame peclivé zdlivodnéni,
proc se stat nerozhodl jit vtomto pfipadé implementaci
smérnice NIS 2, ktera predpokladd v ¢lanku 22 presné
to, ¢eho chce stat dosahnout vlastnim mechanismem —
tedy posouzeni bezpecnosti rizik dodavatelskych
fetézcll u specifickych kritickych sluzeb ICT, systému ICT
nebo produktl ICT, a to se zohlednénim technickych,
pripadné netechnickych faktord. V souladu se zasadou
proporcionality by mél NUKIB zd(vodnit, zjakého
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malé a stfedni podniky a analyzu
problému (tedy jaci dodavatelé jsou
pritomni v jaké casti infrastruktury,
kterda ma podléhat mechanismu
provérovani dodavatelského fetézce).

dlvodu neni toto ustanoveni dostatecné a nevede k cili,
kterého chce stat dosahnout, ale jinym a
eurokonformnéjsim zplsobem. Je zcela legitimni
otazka, jakym zpGsobem ¢lanek 22 smérnice NUKIB do
zakona implementuje. Na schiizce s ICTU NUKIB uved|
v prezentaci, Zze “Zmocnéni dle ¢l. 22 NIS2 nesouvisi
s vnitrostatnim mechanismem, ale mifi k podobnému
cili.” Pak vlibec nerozumime tomu, pro¢ toto zmocnéni
NUKIB k onomu cili nevyuZiva, ale jde vlastni cestou.
Pokud mu to prikdzala Bezpecnostni rada statu, je na
misté prislusné usneseni BRS zmeénit dle aktualniho
findlniho znéni smérnice (to je$té v dobé, kdy NUKIB
dostal od BRS ukol, nebylo k dispozici), které umozriuje
lepsi dosazeni cile, nebo podrobné a jasné oddvodnit
v RIA, pro¢ tak NUKIB nepostupuje.

Koordinované posouzeni rizik dodavatelskych retézcl
na evropské Urovni odstrani mnoho nejasnosti, které
jsou bohuzel pfitomné v sou¢asném navrhu. Protoze dle
¢lanku 22 specifické sluzby, systémy a produkty ICT urci
Komise po konzultaci se skupinou pro spoluprdci a
agenturou ENISA, nedojde kzavainému naruseni
jednotného trhu, kdy dnes redlné hrozi, Ze operatofi
v jedné zemi (a v jedné podnikatelské skupiné) budou
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moci vyuZivat vétsi mnozstvi dodavatelll, neZ v zemi

jiné. Tim se operatofi vzemi, kde stat uredné omeazi
mnoiZstvi dostupnych dodavatell, dostanou do
konkurencni nevyhody, protoZze se jim logicky zvysi
naklady — tim se stanou méné atraktivni pro potencidlni
investory a snizZi se valuace jejich spolec¢nosti, coz bude
mit vliv na pfipadny exit majitell nebo na ziskani
strategickych investor(. NUKIB by mél tyto aspekty

zhodnotit podrobné v analyze RIA, kde zcela absentuiji.

Stejné tak pripadné omezeni dodavatell vyznamné
ovlivni investi¢ni kapacitu a schopnosti predevsim
mensich a stfednich firem investovat do rozvoje svych
siti. Pokud budou NUKIB néjaci dodavatelé omezeni
nebo zakazani, pochopitelné to snizi Uroven konkurence
a zvysi ceny. V praxi je béziné, Ze néktefi dodavatelé
vibec s mensimi podniky nekomunikuji, pfipadné jim
nastavuji ceniky bez moZnosti smysluplné obchodni
replikace. Jenom a pouze konkuren¢ni prostiedi na
strané dodavatell technologii zajistuje schopnost
inovaci také pro MSP, a to aZ do Urovné opravdu velkych
stfednich podnikt, které nejsou zaroven mobilnimi
operatory.
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Navic — jak argumentujeme nize - je velmi
pravdépodobné, Ze mechanismus “zasdhne” operatory,
na které nomindlné nedopada, protoZze ti jsou
velkoobchodnimi  partnery operdtorl strategické
infrastruktury, a protoZe rozsah strategicky vyznamné
infrastruktury je velmi Siroky a mlZe zahrnovat takika
celou sit poskytovatele sluzeb elektronickych
komunikaci. NUKIB by mél zhodnotit vliv na malé a
stfedni podniky v RIA. Neni moZzné do RIA napsat (strana
15 a 16 v RIA), Ze “Vycisleni nakladl neni dobfe mozné,
protoze do néj vstupuje fada neznamych proménnych,
a to zejména jak ¢asto bude nutné ptistoupit k omezeni
nékterého zdodavatelli, vjakém rozsahu bude
omezovany dodavatel ve strategické infrastrukture
zastoupen a jaky zplsob reakce na dané omezeni pfijme
konkrétni povinna osoba mechanismu.”
PFedpokladame, 7e NUKIB ma k dispozici analyzu, ktefi
dodavatelé jsou zastoupeni v infrastrukture, kterou mini
mechanismem regulovat. RIA musi obsahovat kvalitni
analyzu, jaky dopad bude redlné mechanismus mit na
trh, tak jak to pozZaduji napf. poradni organy vlady,
konkrétné NERV.?

L https://www.vlada.cz/assets/media-centrum/aktualne/Navrh-opatreni-.pdf
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Stanoveni povinnych osob
mechanismu

V zakoné i provadécich vyhlaskach je
nutné lépe specifikovat, kdo je
dodavatel a jak konkrétné bude
probihat provérovani dodavatele a
jak budou kritéria konkrétné
uplatiovdna. V soucasné dobé ve
vyhlasce o kritériich rizikovosti ani v
zakoné neni specifikovany postup,
jakym bude NUKIB v provéfovani
postupovat, jakou vahu budou mit
jednotliva kritéria a jak bude NUKIB
postupovat v provérovani
subdodavatell. Postup nemUze byt
,blackbox”, musi jit o transparentni a
zakonem dany pfristup. Zaroven
kritéria nesmi byt ve vyhlasce, ale
pfimo v zakoné.

V telekomunikacich jsou naprosto bézné velkoobchodni
vztahy mezi operatory, ktefi si pronajimaji navzajem ¢i
jeden druhému c¢ast infrastruktury, a to navic rliznou
formou (od pronajmu kapacity az po IRU). Koncept
“dodavatele”, ktery NUKIB predstavil v ndvrhu zakona,
je zjevné postaveny na predstaveé reguldtora, Ze povinna
osoba si vSechny sluzby zajistuje sama prostfednictvim
vlastni infrastruktury a tu stavi na zakladé vztahi
s dodavateli technologie. Tak to mulZe byt v fadé
pfipadd, ale v fadé pripadd ne. Zvlast kdyz NUKIB ve
vyhlasce “nepominutelné funkce” definuje tak, Ze jejich
interpretace  mlze byt nejasnd (napf. bod 1.6
“Infrastrukturni sluzby nezbytné pro podporu provozu
verejné komunikacni sité a verejné dostupné sluzby
elektronickych komunikaci.”) ¢i v bodé 1.1. ¢ast, ktera
uvadi “ sluzby ¢i komponenty vyznamné co do velikosti
zemépisné oblasti pokryti nebo poctu pfipojenych
uzivatel(l”, coz maze byt fakticky cokoli).

Je tak nejasné, jak bude pfistupovat napf. povinny
subjekt mechanismu ke svym dodavatellm datovych
okruhtl, ktefi maji sidlo v CR a jsou tak subjektem
Ceského, potazmo evropského prava, ale zaroven nejsou
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subjekty mechanismu, takze nepodléhaji provérovani
rizik spojenych s dodavatelem. Zaroven neni jasné, jak k
takovym subjektim bude pfistupovat pfi provérovani
NUKIB. V §X Rizeni dodavatelli a vztah k zadavani
verejnych zakazek je sice uvedeno, Ze “Poskytovatel
regulované sluzby je povinen zohlednit pozZadavky
vyplyvajici z bezpecnostnich opatfeni pfi vybéru
dodavatele pro svij stanoveny rozsah a tyto pozadavky
zanést do smlouvy, kterou s dodavatelem uzavie.” ale je
zcela nejasné, jak to ma byt provedené v realité, kdy
poskytovatel néjaké sluzby mlze mit doddvanou sluzbu
zajisStovanou pomoci konglomerdatru subjektd, ktefi
mohou mit rGzné dodavatele, subdodavatele a sub-
subdodavatele rdznych IT feseni a systému a dodavat ji
koncovému zdkaznkovi jako funkéni celek na zakladé
SLA. V § X Provérovani rizik spojenych s dodavatelem,
odstavci 3 c) se mluvi o “poddodavatelich”. Vyplyvd z
toho, Ze provétrovani budou zfejmé Celit i mensi subjekty
a pokud ano, do jakého “kolene”?

Typicky je napf. béiné, Ze operator s regionalné
rozsahlou optickou siti, ktery ma napfr. 40 tisic aktivnich
pevnych pfipojek, je dodavatelem sluzeb okruhu, VO
konektivity i jinych sluzeb na rliznych Grovnich vrstvy
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OSl pro operatory s celostatni plsobnosti nebo
operatordm, ktefi maji vétsi mnozstvi aktivnich pevnych
pfipojek. Dopadne na tyto spolec¢nosti mechanismus
provérovani dodavatele skrz jejich potencialni dodavky
vétsim subjektim, nebo nikoli?

Nejasna kritéria toho, kdo je
“dodavatel”

Lépe specifikovat, kdo je dodavatel,
subdodavatel a jaky vliv to bude mit
na posuzovani NUKIB.

V § X Provérovani rizik spojenych s dodavatelem,
odstavci 3 c) se hovofi o tom, Ze “dodavatelem
bezpecnostné vyznamné doddavky kazdy, kdo povinné
0sobé mechanismu provérovani poskytne ptrimo ¢i jako
poddodavatel bezpecnostné vyznamnou doddavku.”
Protoze pravomoci NUKIB v provéfovéni jsou velmi
rozsahlé, je potfeba jasné definovat konkrétné, jak bude
k jednotlivym dodavateldm NUKIB pfistupovat a kdo
jsou “poddodavatelé”. Ve vyhlasce o kritériich
rizikovosti dodavatele totiz neni vlibec jasné, jakou vahu
jednotlivym kritériim bude ufad davat nebo jakym
zpUsobem je bude vyhodnocovat (§ 4 vyhlasky dava
Uradu v tomto naprosto volnou ruku).

Zakladni zdlvodnéni existence mechanismu (a ve
vyhlasce o kritériich rizikovosti dodavatele je to v §2
vyslovné zmin&né) je presvédéeni NUKIB, 7e na
dodavatele mohou mit “vliv’ nedemokratické zemé a
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nékteré zemé jim mohou prikazovat napf. spolupraci se
zpravodajskymi  sluzbami  a  podobné.  NUKIB
argumentuje tim, Ze takovi dodavatelé mohou mit ve
svych systémech zdmérné zranitelnosti (viz strany 7 a 8
RIA k BDR).

V zakoné ani vyhlaskach jsme ale nenalezli jasnou
definici toho, kdo je tim “dodavatelem”. Rada vyrobc(
telekomunikacnich technologii ma v zemich, které
mohou byt vyhodnocené jako rizikové, vyzkum, vyvoj
nebo vyrobu, pfipadné velkou ¢ast svého
dodavatelského fetézce. Néktefi si nechavaji svoje
technologie vyvinout a vyrobit na zakazku od OEM a
ODM vyrobcl. Neni ndam jasné, jak mame pristupovat k
témto dodavatellm - budou oznadeni jako rizikovi,
protoze maji C¢ast dodavatelského fetézce v
nedemokratickych zemich, nebo nebudou rizikovi,
protoze maji sidlo v zemi EU nebo NATO? NUKIB v RIA
argumentuje (strana 7) tim, Ze “Hardwarovd a
softwarovd FeSeni informacnich a komunikacnich
technologii jsou jiz natolik komplexni a v
infrastrukturach povinnych osob mechanismu tak cetné
zastoupend, Ze je nelze technicky komplexné vcas a
efektivné provérovat.” Plati to pouze pro infrastrukturu
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povinnych osob mechanismu, nebo i pro dodavatele
samotné?

Cést vyrobc ma totiz velmi rozsahly dodavatelsky
fetézec, aby dokazali splnit poZadavky zakaznikl. Své
produkty skladaji dohromady diky designu, vyzkumu,
vyvoji a vyrobé v rlznych zemich svéta, z nichZ urcita
¢ast ziejmé muaze byt NUKIB hodnocena jako zemé,
které mohou mit na dodavatele vliv. Velci dodavatelé
maji napi v Ciné velkd vyzkumna a vyvojova centra
formou dcefinych spolecnosti (Ci joint ventures), které
bezpochyby spliiuji obavy NUKIB vyjadiené na str. 8
mechanismu, tedy e maji buriku KS Ciny, kterd ma
dosah na déni ve spolecnosti.

Zaroven Casto neni jasné, kdo je onim vyrobcem, zvlasté
to plati u komoditizovanych technologii, které jsou
nasazované v transportni vrstvé ¢i pfistupové vrstvé
sité. V jedné dodavce uréené pro CR od jednoho
“vyrobce” (tedy znacky) je moziné nalézt vyrobky
vyrobené v Ciné, Indii nebo Malajsii. Koneény dodavatel
(ten, ktery produkt navrhl a prodava jej pod svou
znackou) fteSi samozfejmé testovani a bezpecnost
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pomoci svych vlastnich internich proces(, které ma
certifikované, ale otdzkou je, zda to bude stacit pro
provérovani strategické bezpecnosti, které chce NUKIB
provadét.

Typicky nas zajimaji nasledujici scénare a pfistup NUKIB
k nim:

e Koncovy dodavatel z demokratické zemé, vyvoj
a vyzkum v nedemokratické zemi, vyroba v
nedemokratické zemi

e Koncovy dodavatel z demokratické zemé, vyvoj
a vyzkum v nedemokratické zemi, vyroba v
demokratické zemi

e Koncovy dodavatel z demokratické zemé, vyvoj
a vyzkum v demokratické zemi, vyroba v
nedemokratické zemi

Praktické fungovani mechanismu

NUKIB by mél nahradit OOP jinym
vhodnéjsim instrumentem

V § X Omezeni rizik spojenych s dodavatelem popisuje
Urad, Ze vyda “opatfeni obecné povahy, ve kterém
povinnym osobdm mechanismu provérovani stanovi
podminky nebo zakadze wvyuziti plnéni dodavatele
bezpecnostné vyznamné dodavky v kritické casti
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stanoveného rozsahu, zjisti-li mozné vyznamné ohrozeni
bezpeénosti Ceské republiky nebo vnitiniho ¢i vefejného
poradku v dasledku vyhodnoceni kritérii rizikovosti
dodavatele.”

Zaroven Urad piSe v odstavci 2, Ze vyzve “vSechny
povinné osoby mechanismu provérovani a dodavatele
bezpeénostné relevantni dodavky, vici jehoZz plnéni
opatfeni obecné povahy mifi, aby k navrhu opatreni
obecné povahy podavali ve [h(té 30 dnd pripominky.”
Znamena to Ze pokud jeden operator identifikuje urcité
prvky v siti jako klicové z hlediska bezpecnosti, maji
vSechny ostatni povinné osoby mechanismu pravo se
vyjadfit k OOP a urad jejich pfipominky vyporada
(ekvivalent vefejné konzultace podle § 130 ZEK u OOP
vydavanych CTU).

Kromé nevhodnosti vyuziti institutu OOP k tomuto ucelu
(nedostateénd ochrana prav zucastnénych subjekt()
vnimame dalsi problémy. Sité kazdého poskytovatele
jsou navrzené kazda jinak a mohou mit kazda jiné
kritické systémy. Pokud jeden operator uvede, Ze urcita
Cast sité je “kritickou C¢asti stanoveného rozsahu”, a
NUKIB bude provétovat dodavatele, bude vydané OOP
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platné pro konkrétni ¢ast sité a funkcionalitu daného
operatora, nebo bude mit obecnou platnost pro vSsechny
poskytovatele sluzeb elektronickych komunikaci, ktefi
mohou mit sité navrZzené jinym zplsobem? Jak bude
NUKIB postupovat, pokud néktefi operatofi budou
nékteré Casti sité povazovat za kritické a jiné ne? Bude
se zakaz vztahovat na dodavatele a konkrétni zafizeni v

konkrétnim poufziti?

Zaroven vnimame i bezpecnostni problém OOP, pokud
spravné rozumime tomu, jak jej chce NUKIB vyuZivat. Na
seminafi CZ.NIC NUKIB prezentoval, 7e OOP se bude
vidy vztahovat na konkrétni kritickou ¢ast stanoveného
rozsahu pfislusné povinné osoby v reZimu vyssSich
povinnosti, ale k dispozici bude pred vydanim ke
konzultaci viem dotéenym osobam (coz chapeme,
protoze takovy je smysl OOP), tedy adresatem budou
vsechny povinné osoby mechanismu stanovené
vyhlaskou o regulovanych sluzbach a dodavatelé
technologie. Toto mizZe mit dvoji dlisledek - bud’ bude
odlivodnéni OOP extenzivni a pak bude podrobné
identifikovat  kritickou ¢ast sité v dokumentu
pfistupném Siroké vefejnosti, coz znamend vyznamné
bezpecnostni riziko (poskytovatelé obvykle nemaji
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zajem na tom, aby Sirokda verejnost védéla potencialné
citlivé informace o jejich systémech) nebo bude
identifikace systému, na ktery OOP dopadd vyznamné
omezena (podobné jako v OOP identifikujicich KIlI, které
vydava arad podle stavajiciho ZKB) a pak bude fakticky
nemozné se k nému néjak smysluplné vyjadrit pro
dodavatele nebo pro dalsi povinné osoby. Oboji je
Spatné, a mimo jiné i proto OOP neni vhodny
instrument k tomu ucelu.

Problematika DNS

Upravit znéni vyhlasky tak, aby
reflektovala dopad jen na oteviené
verejné poskytovatele sluzeb DNS,
tedy odstranit odkaz na
poskytovatele verejné dostupné
sluzby elektronickych komunikaci
nebo zajisténi verejné dostupné sité
elektronickych komunikaci a ujasnit,
Ze zakon nedopadd na DNS, které
poskytuji operatofi v ramci své sité
svym zakaznikdm.

Dle Vyhlasky o regulovanych sluzbach je v bodé 16.4
zahrnuty do regulovanych subjektl i Poskytovatel sluzeb
DNS. Smérnice uvadi v ¢lanku 3 odst 1b), Ze za zakladni
subjekty (v novém ZKB poskytovatelé sluzeb v rezimu
vySsich  povinnosti) se  povazuji  “kvalifikovani
poskytovatelé sluzeb vytvarejicich dlvéru, registry
domeén nejvyssi Urovné a provozovatelé DNS bez ohledu
na jejich velikost.

Vyhlaska pak poskytovatele sluzeb DNS specifikuje
takto: “Poskytovatel sluzeb DNS, s vyjimkou operator(
kofenovych jmennych serverl, je poskytovatel
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regulované sluzby v rezimu vyssich povinnosti v pfipadé,
Ze

a) aktivné poskytuje verejné dostupné rekurzivni sluzby
pro preklad jmen domén (rekurzivni DNS) koncovym
uzZivatellm internetu, a zaroven poskytuje verejné
dostupnou sluzbu elektronickych komunikaci nebo
zajistuje verejnou komunikaéni sit elektronickych
komunikaci podle zdkona o  elektronickych
komunikacich,

b) poskytuje autoritativni sluzby pro preklad jmen
domén (autoritativni DNS) pro poufiti tfeti stranou, a
zaroven spravu nebo hosting vice nez 10 000 domén
druhého radu.”

Pokud NUKIB implementuje smérnici timto zp(isobem,
tak do bodu “a)” spadnou desitky malych a
mikropodnikd - poskytovatelll sluZeb elektronickych
komunikaci, ktefi by jinak byli v reZimu niZsich
povinnosti dle bodu 16.1 ¢i 16.2. Cela fada operator(
totiz poskytuje svym zakaznikdim sluzby DNS, protozZe to
pro né predstavuje soucdst zajisténi kvalitniho
poskytovani sluzby pfistupu k internetu, pomaha to pro
vyssi zajisténi kybernetické bezpecnosti (je mozné snaze
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blokovat malware a phishing domény) a je to pro né
praktické z dlvodu plnéni jinych povinnosti (napf.
povinnosti blokovani strdnek s nelegalni nabidkou
léCivych pripravkl nebo nelegalnim hazardem)

Domnivame se, 7e NUKIB zde nespravné implementuje
smérnici zbytecné tvrdym zplsobem. Ve smérnici je
uvedeno v recitdlu 32, Ze “by se méla vztahovat na
registry domén nejvyssi Urovné a provozovatele
systému prekladu jmen domén (dale jen ,provozovatel
DNS“) povaZované za subjekty poskytujici verejné
dostupné rekurzivni sluzby pro preklad jmen domén pro
koncové uzivatele internetu.” DNS poskytované
operatory ale nejsou verejné - pro libovolné uzivatele
internetu - ale jsou vyuZitelné pouze pro zdkazniky
daného operatora. To, Ze operdtor je poskytovatel
“verejné dostupné sluzby elektronickych komunikaci” v
tomto nehraje roli, “vefejnost” oné sluzby spociva v
tom, Ze z jejiho vyuZivani neni nikdo pfedem vyloucen.
Naopak “verejné dostupné” DNS servery jsou k dispozici
pro kazdého uZivatele internetu, jde naptiklad o sluzby
jako OpenDNS spolecnosti CISCO, 1.1.1.1 od spolecnosti
Cloudflare, Google Public DNS, Quad9 a podobné. Jsme
presvédceni - i na zakladé popisu postupu instituci
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b&hem schvalovéni smérnice, ktery NUKIB popsal v
dlvodové zpraveé - Ze imysl zdkonodarce byl postihnout
tyto sluzby a nikoli vlastni DNS operatord.

Pokud bude NUKIB na vykladu v navrhu trvat, vysledkem
bude, Ze regiondlni operatofi - aby se vyhnuli takika
automatickému presunu do vyssich povinnosti - budou
misto vlastnich DNS serverl vyuZivat sluzeb managed
DNS, coz jim zvysi naklady a paradoxné to mUze zvysit
riziko dostupnosti sluzeb, protoze v pfipadé
nedostupnosti poskytovatele managed DNS sluzby bude
zasazeno vice koncovych uzivatelll, neZ pokud si DNS
zajistuji mali operatofi sami.

Poskytovani sluzby sité pro
dorucovani obsahu (CDN)

Apelujeme na NUKIB, aby vyznamné
omezil uvalené regula¢ni povinnosti
dle ¢lanku 21 pro sluzby sité pro
dorucovani obsahu do doby, nez
komise pfijme provadéci akty, které
predpoklada c¢lanek 21 odstavec 5.
Vzhledem k tomu, Ze smérnice
predpoklada pfijeti téchto
provadécich aktq, je velmi
pravdépodobné, Ze Umyslem

NUKIB nijak nedefinuje, co je to sit pro dorucovani
obsahu (CDN). Ufad v dGvodové zpravé uvadi, ze “v
otdzce presné transpozice pozadavku smérnice nemohl
oslovit 7zadného konkrétniho gestora, jelikoZz tito
poskytovatelé nejsou definovani odkazem na jiny pravni
predpis a nespadaji do plsobnosti jednoho konkrétniho
regulatora i gestora. Sit pro dorucovani obsahu podle
¢l. 6 bodu 32 smérnice je sit geograficky distribuovanych
serverll za UcCelem zajisténi vysoké dostupnosti,
pfistupnosti nebo rychlého poskytovani digitalniho
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zakonodarce bylo nevystavovat tento
typ regulovanych subjekt( stejnym
povinnostem (nebo stejné
vymahanym povinnostem) jako zbylé
subjekty, protoze vnima jejich
specificnost a odliSnost. Toto vnimani
ale v navrzich vyhlasek chybi.

obsahu a sluZeb uzZivateldm internetu jménem
poskytovatelll obsahu a sluzeb. Na zakladé téchto
informaci navrh vyhlasky definuje sluzbu jako
poskytovani sluzby sité pro dorucovani obsahu (CDN).

Dle naseho nazoru mifi smérnice na poskytovatele CDN
typu Akamai, Amazon CloudFront, Azure CDN, Netflix
Open Connect a podobné, coz? je vidét napf. z recitdlu
113, kde se mluvi o “pfeshraniéni povaze sluzeb” mimo
jiné i poskytovatel( siti pro dorucovani obsahu.

Za “poskytovatele sluzeb sité pro dorucovani obsahu”
ale mohou byt oznadeny i mensi ceské platformy pro
§ifeni IPTV - v zavislosti na vykladu NUKIB - které ale
mohou plnit kritéria stfedniho podniku. Smérnice a jeji
implementace tak vytvari regulatorni bariéru vstupu na
trh pro mensi ceské firmy, které uz tak maji obtize
konkurovat velkym poskytovatelim IPTV, ktefi kromé
uspor z rozsahu disponuji i televiznimi prdvy na
atraktivni obsah a podobné. Je otdzka, zda skutecné
zakonodarce zamyslel, aby smérnice dopadla i na tento
typ podnikatell, ktefi se zabyvaji pouze maximalné
efektivni distribuci videoobsahu pro své partnerské sité
(predevsim mensi lokalni a regionalni operatory).
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Pfesné oznaceni navrhu predpisu
a konkrétniho ustanoveni

(ndzev predpisu a paragraf,
odstavec, pismeno — pokud
neexistuji, nazev ustanoveni)

Navrhovana zména

(popiste Vami navrhované nové
feseni, navrhnéte finalni znéni
zmeény)

Komentar zmény

(podrobné rozvedte Vas navrh — divody, cile, zplsob
provedeni — Ufad bude z komentére vychézet pfi
zapracovani zmeén)

Zakon o kybernetické bezpecnosti,
§ X Provérovani rizik spojenych
s dodavatelem, odst. 4

Nepominutelné funkce stanoveného
rozsahu by nemély byt stanoveny
vyhlaskou, kterou vydava NUKIB

Neni vhodné, aby stanoveni tzv. nepominutelnych
funkci, jak je pfedpokladd navrh nového ZKB a vyhlaska
o nepominutelnych funkcich, bylo svéfeno vylucné do
rukou jednoho organu (NUKIB), jemui by timto bylo
v zasadé ponechdno volné uvazeni o tom, jakych aktiv a
procesli se bude tykat tzv. mechanismus posuzovani
bezpecnosti dodavatelského fetézce, a téz v zasadé
volna dispozice ménit, co je za nepominutelnou funkci
povaZzovano.

Tato predpokladana pravomoc soustiedéna v NUKIB je
nevhodna zejména v kontextu celkového rozsahu
pravomoci, které navrh nového zdkona o kybernetické
bezpecnosti svéfuje NUKIBu. NUKIB by totiz mél ve svém
souhrnu urcovat nejen rozsah mechanismu (na které
nepominutelné/kritické funkce se ma vztahovat), ale
také které osoby maji podléhat povinnostem dle
mechanismu, jakoZ i kritéria rizikovosti dodavateld.
NUKIB sam pak ma provéfovat rizika spojena
s dodavatelem, pficemz i sam rozhodne, které subjekty
oslovi pro poskytnuti informaci pro hodnoceni
dodavatell (a koho ne) a vyhodnoti kritérii rizikovosti
dodavatell na zakladé vlastniho uvazeni a nasledné ma
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mit opravnéni vydat opatfeni obecné povahy (OOP),
proti némuz neni pfipustny opravny prostredek.

Cely proces provéreni, hodnoceni a ptipadného
omezeni ¢i zakazani dodavatele je tak od pocatku cCisté
ve wyluéné rezii NUKIB a dotéené subjekty se k nému
v zasadé ani nemohou vyjadfrit (nejde o klasické spravni
fizeni).

Zakon o kybernetické bezpecnosti,
§ X Provérovani rizik spojenych
s dodavatelem, odst. 4

Vyhlaska o regulovanych sluzbach,
§ 6 Kritéria pro urceni
poskytovatele regulované sluzby,
kterému plynou povinnosti z
mechanismu provérovani
bezpecnosti dodavatelského
fetézce

NUKIB nemd mit opravnéni urcit
rozhodnutim, Ze poskytovatel
regulované sluzby vreZimu wvyssich
povinnosti ma plnit povinnosti
mechanismu provétovani bezpecnosti
dodavatelského fetézce a ukladat mu
povinnost  plnit  povinnosti  dle
mechanismu

Je nevhodné, aby do pravomoci NUKIB spadala moznost
na zakladé vlastniho uvazeni jednostranné urcovat,
které subjekty se stanou povinnymi osobami dle
mechanismu a budou povinny plnit povinnosti
v navaznosti na mechanismus stanovené. Takové
rozhodovani hrozi arbitrarnosti a neni vsouladu se
zasadou pravni jistoty.

Tato predpokladanad pravomoc NUKIB je nevhodnd
zejména v kontextu celkového rozsahu pravomoci,
které ndvrh nového zakona o kybernetické bezpecnosti
svéfuje NUKIBu. NUKIB by totiz mél ve svém souhrnu
urcovat nejen kritéria rizikovosti dodavatel(, ale také
rozsah mechanismu (na které nepominutelné/kritické
funkce se ma vztahovat), a rovnéz které osoby maji
podléhat povinnostem dle mechanismu. NUKIB sam pak
ma provérovat rizika spojena s dodavatelem, pficemz i
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sam rozhodne, které subjekty oslovi pro poskytnuti
informaci pro hodnoceni dodavatelll (a koho ne) a
vyhodnoti kritérii rizikovosti dodavatelll na zakladé
vlastniho uvéazeni a nasledné ma mit opravnéni vydat
opatfeni obecné povahy (OOP), proti némuZ neni
pfipustny opravny prostredek.

Cely proces provéreni, hodnoceni a pripadného
omezeni ¢i zakdzdni dodavatele je tak od pocatku cisté
ve vyluéné rezii NUKIB a dotéené subjekty se k nému
v zdsadé ani nemohou vyjadfit (nejde o klasické spravni
fizeni)

Zakon o kybernetické bezpecnosti,
§ X Provérovani rizik spojenych
s dodavatelem

Pfipadné provérovani bezpecnosti
dodavatelského tetézce ma probihat
ve vztahu ke konkrétni bezpecnostné-
relevantni doddvce a zhlediska
konkrétnich rizik a zranitelnosti s ni
spojenych

NUKIB prvotné deklaroval, ¢ mechanismus bude
postaven na zakladé principl analyzy rizik.

Nyni vSak na toto své tvrzeni rozporoval na seminafi
Hospodarské komory konaném dne 24. 2. 2023, kde
uvedl, Ze v ramci provérovani bude posuzovana pouze
osoba dodavatele, a to bez kontextu konkrétni
bezpecnostné-relevantni dodavky. NUKIB tedy nebude
posuzovat konkrétni rizika a zranitelnosti spojené
s konkrétni dodavkou. V rdmci provérovani tak nebudou
hodnocena a zohledfiovana ani jiz zavedena bezpecnosti
opatfeni povinnych osob.
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Tomuto pristupu odpovida i nova forma rozhodovani,
kdy NUKIB v ndvrhu nového zakona o kybernetické
bezpecnosti zvolil formu opatfeni obecné povahy
(OOP), které pro konkrétné vymezeny predmét (tj. zde
stanoveni podminek/omezeni nebo zakaz vyuZiti plnéni
dodavatele) zavazuje obecné vymezeny okruh adresatd
(zde povinnych osob mechanismu provérovani), tedy
pfipadné omezeni nebo zakaz vyuziti plnéni dodavatele
se vztahne na vSechny povinné osoby mechanismu. Bez
ohledu na to, jaka bezpecnostni opatreni (napfr.
diverzifikace dodavatel(l jako postup doporuceny EU
Toolboxem) jiz dotéené povinné osoby zavedly. Takovy
postup vnimame nejen jako excesivni zasah do svobody
podnikani, ale i potencial k ohrozeni celého segmentu
MSP. NUKIB nedohlédne na vliv takového rozhodnuti
na podnikatele, ktefi nemaji pristup k omezenym
dodavkam od nékterych dodavatell, jejich pfipadnym
vyrobnim vypadkim ¢i nedostatku kapacity vytvaret
obchodni vztahy s mensimi podniky v ICT. Na pfikladu
spolec¢nosti Samsung mizZeme ukazat priklad. Dodavky
5G feSeni od této spolecnosti pro MSP byly odmitnuty
kvali nedostacené kapacité implementacniho tymu;
spoleénost se vénuje pouze celostatnim podnikim.
Dalsim, tentokrat bezpecnostnim argumentem, je
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nutnost diverzifikovat dodavatele jako zakladni
opatieni proti vypadkim dodavek ¢i ndhrady
technologii pfi pfipadném kyberbezpecnostnim
problému, viz. mysiny backdoor v americkych
zafizenich Ubiquity a CISCO.

Zakon o kybernetické bezpecnosti,
§ X Provérovani rizik spojenych
s dodavatelem a § X Omezeni rizik
spojenych s dodavatelem

Provérovani dodavatele a pfijimani
opatfeni dle § X Omezeni rizik
spojenych s dodavatelem by nemélo
vwt ve vyluéné dikci  NUKIB;
provéfovani dodavatele by méla
provadét komise slozena ze zastupcl
ministerstev, organl verejné spravy a
zastupcl dotcenych subjektd

Dle naseho nazoru by proces provérovani rizik
spojenych s dodavatelem a navazujicich opatfeni (OOP)
nemél byt provadén vyluéné NUKIB, ale mélo by se
jednat o vysledek kolektivniho rozhodovani vice

zucastnénych subjekt.

Jako vhodné kompromisni a proporciondlni feseni se
jevi uplatnéni rakouského modelu — tedy vytvoreni
komise sloZené ze zastupcll ministerstev, organi
verejné spravy, ale i zastupcll dotéenych subjektd, ktefi
pFijimaji usneseni jako spoleény vybor/komise. Podobny
poradni sbor je i ve Finsku, které NUKIB uvadi jako jednu
z inspiraci pro svij ndvrh.

V Ceském prostredi by tato komise pfijimajici rozhodnuti
v procesu provéfovani dodavateld méla byt tvorena CTU
a zastupci dalSich regulatornich aradd v dotéenych
oblastech (mj. energetika, doprava a dalsi), MPO a
zastupci prislusnych dotcenych osob.
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Zakon o kybernetické bezpecnosti,
§ X Provéfrovani rizik spojenych
s dodavatelem a § X Omezeni rizik
spojenych s dodavatelem

Poskytovatelé regulované sluzby by
méli mit moZnost predkladat komisi
navrhy a materidly k posouzeni

Dotcené regulované subjekty (poskytovatelé
regulovanych sluzeb) a dodavatelé by méli mit mozZnost
predkladat vyboru/komisi, jejiz zfizeni bylo navrieno
v predchozi namitce, navrhy a materidly k posouzeni,
tak jak je tomu napf. u zaruky dle némeckého modelu.

Zakon o kybernetické bezpecnosti,
§ X Provérovani rizik spojenych
s dodavatelem a § X Omezeni rizik
spojenych s dodavatelem

Vysledky provéfovani dodavatelll a
vydani omezujicich opatfeni by mélo
byt projednano v komisi a schvaleno
nadpolovicni vétSinou hlast ¢lend
komise

Vysledky provérovani bezpecnosti dodavatelského
fetézce a dodavatell, jakoZz i pfipadna navazujici
omezujici opatfeni by méla byt ddkladné projednana v
ramci komise, pficemz by jejich vydani bylo podminéno
jejich schvalenim vétsinou hlasl ¢lent komise.

Zakon o kybernetické bezpecnosti,
§ X Omezeni rizik spojenych s
dodavatelem

Nadbytecnost, neproporcionalita a
nepfimérenad tvrdost ustanoveni o
vydani opatfreni obecné povahy (OOP)
— ustanoveni by mélo byt vypusténo

Dle § X Varovani odst. 1 (s.14 navrhu zakona) vyda
NUKIB varovani, dozvi-li se o zavainé kybernetické
hrozbé nebo zranitelnosti v oblasti kybernetické
bezpecnosti. Vzhledem k nové navrzené Upravé, kdy dle
§ X Varovéni odst. 2 (s.14 navrhu zdkona) plati, Ze
poskytovatel regulované sluzby vreZzimu wvysSich
povinnosti je povinen provadét povinnosti stanovené
varovanim (varovani je pro tyto poskytovatele zavazné,
nema jiz jen formu doporucujici), se zavedeni institutu
OOP jevi jako ucéelové a nadbytecné, nebot je ziejmé, ze
stejného vysledku v oblasti kybernetické bezpecénosti Ize
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dosahnout i na zakladé nové upraveného znéni institutu
varovani.

Nepfimérena tvrdost OOP je podtriena téz skutecnosti,
Ze proti OOP (a tedy ji stanovenych omezeni ¢i zakaz(
obchodnich vztah( s urc¢itymi dodavateli) neni mozné
branit se opravnym prostfedkem (proti OOP nelze podat
odvolani  ani rozklad), coz dale prispiva
k netransparentnosti celého procesu a moZiné
arbitrarnosti rozhodovani NUKIB).

MozZnost vydavani opatfeni obecné povahy v ramci
mechanismu by tedy méla byt odstranéna.

Zakon o kybernetické bezpecnosti,
§ X Omezeni rizik spojenych s
dodavatelem

Stanoveni pfimérené |hity pro plnéni
povinnosti  stanovené
obecné povahy (OOP)

opattenim

Za predpokladu, Ze by v novém zadkoné o kybernetické
bezpecnosti zlistalo ponechdno ustanoveni o OOP,
navrhujeme, aby v obecné zdvazném opatieni (OOP)
byla pfimo uvedena pfimérena |hlita, od kdy ma byt
pfislusné bezpecnostni opatfeni pfijato nebo od kdy se
povinnd osoba omezi nebo se zdrzi uzivani dodavek
daného dodavatele, pticemz tato |hlita nesmi byt ze
zakona kratsi nez 10 let (s ohledem na zasadu
respektovani Zivotniho cyklu technologii).

Zakon o kybernetické bezpecnosti,
Mechanismus provérovani

Nutnost zajisténi respektovani

zivotniho cyklu technologii

Ve zvefejnéné zpravé RIA knavrhu zakona o
kybernetické bezpecnosti je deklarovano, zZe: ,V pripadé
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dodavatelského

bezpecnosti
fetézce (obecné), § X Omezeni rizik
spojenych s dodavatelem

zakazu dodavatele bude stanovena prechodnd lhita, do
jejiz uplynuti museji povinné osoby tento zdkaz
reflektovat, kterd bude reflektovat Zivotni cyklus
doddvanych technologii a bude v Fddech nékolika let.”

V samotném ndvrhu zakona o kybernetické bezpecnosti
vSak tato zasada neni reflektovana a jsme toho nazoru,
Ze je nutné ji vpfipravované legislativé vyslovné
zakotvit. Tato |hlta by méla byt minimalné 10 let (viz
vyse).

Zakon o kybernetické bezpecnosti,
§ X Omezeni rizik spojenych s
dodavatelem

Podminéni vydani opatfeni obecné
povahy (o0oP) neodstranénim
zjiSténého rizika ze strany povinné
osoby mechanismu provérovani

Jakdkoli omezujici opatfeni by mélo byt mozné ulozit
pouze v pripadé, Ze prislusné povinné osoby
mechanismu provérovani neodstranily rizika zjiSténa v
souladu s mechanismem provérovani.

Vyhlaska o nepominutelnych
funkcich stanoveného rozsahu,
Pfiloha, bod 1 - Nepominutelné
funkce ve verejné komunikacni siti

Nepominutelné funkce ve verejné siti
dle bodu 1.15 by nemély byt fazeny
mezi nepominutelné funkce
stanoveného rozsahu

Jsme toho nazoru, Ze nepominutelné funkce stanovené
v bodu 1.15 pfilohy, tj:

- 1.15: Funkce fizeni radiové pristupové sité 2., 4.
a 5. generace a fizeni zdkladnovych stanic;

by nemély byt fazeny k nepominutelnym funkcim,
nebot k nim vzhledem ke své povaze a z ni vyplyvajici
nizsi zavaznosti a duleZitosti potenciadlnich rizik,
nenalezi.
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Vyhlaska o nepominutelnych
funkcich stanoveného rozsahu,
Pfiloha, bod 1 - Nepominutelné
funkce ve verejné komunikacni siti

Potfeba splnéni zakladnich kritérii

stanovenych vbodu 1.1 Pfilohy
vyhlasky i pro body 1.2 aZ 1.16 Pfilohy
vyhlasky

Bod 1.1 Pfilohy vyhlasky o nepominutelnych funkcich
stanoveného rozsahu obsahuje pomérné obecny popis
nepominutelnych funkci véetné fizeni sitovych zdroju a
jiné kontroly nebo fizeni provozu koncovych uZivateli ve
verejné komunikacni siti a jiného fizeni nebo fizeni
provozu koncovych uZivatel(l, pficemzZ je posuzovan i
dopad jeho naruseni na sitovy provoz a vyznam tohoto
dopadu.

Dalsi funkce uvedené v Pfiloze vyhlasky pod body 1.2 az
1.16 na rozdil od bodu 1.1. uvadi vycet specifickych
funkci, u nichZz neni vyslovné dano, Zze by mély splfiovat i
kritéria obecného razu stanovend v bodu 1.1 Pfilohy
vyhlasky.

Navrhovatel je toho nazoru, Ze by obecna kritéria, kterd
jsou uvedenav bodu 1.1 vyhlasky méla byt s ohledem na
zasadu proporcionality vztaZzena a uvedena i pro dalsi
specifické  nepominutelné funkce ve verejné
komunikacni siti uvedené v bodech 1.2 aZ 1.16 Pfilohy
vyhlasky.

Zakon o kybernetické bezpecnosti,
§ X Provéfrovani rizik spojenych
s dodavatelem, odst. 3

Provadéni (sebe)hodnoceni aktiv dle
odst. 3 § X Provérovani rizik spojenych
s dodavatelem, by mélo byt
provadéno pouze v pfipadech, kdy

Je-li stanoven seznam kritickych (nepominutelnych)
funkci pro urcity sektor, pak by povinnym osobdm
mechanismu  provéfovani mélo stadit pouze
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nepominutelnych

Vyhldska o
funkcich stanoveného rozsahu

Vyhlaska o bezpecnostnich
opatfenich  pro  poskytovatele
regulované sluzby v rezimu vyssich
povinnosti

neni provadécim predpisem stanoven
seznam kritickych (nepominutelnych)
funkci

identifikovat kritické ¢asti podle daného seznamu a neni
nutné dalsi vlastni (sebe)hodnoceni aktiv, které
prfedpoklada odst. 3 § X Provérovani rizik spojenych
s dodavatelem. Pokud pro dany sektor neni stanoven
seznam kritickych (nepominutelnych) funkci, pak je na
misté sebehodnoceni pro stanoveni kritickych funkci.

Pfed zvefejnénim nového seznamu  kritickych
(nepominutelnych) funkci je vidy tfeba konzultovat
dotéené sektory. Stat by mél vytvofit (jak navrhujeme
vyse) poradni sbor slozeny mimo jiné i ze zastupcl
nominovanych primyslem (nominujicimi subjekty
mohou byt subjekty zastoupené v Radé hospodarské a
socialni dohody a/nebo povinné subjekty pro
pripominkové fizeni), ktery by funkce, na které dopada
mechanismus, projedndval a byl by odbornym
partnerem statu.

Zakon o kybernetické bezpecnosti,
§ X Podminky lokalizace informaci a
dat

bezpecnostnich
poskytovatele

Vyhlaska o]
opatfenich  pro

Vypusténi ustanoveni § X Podminky
lokalizace informaci a dat ze zakona o
kybernetické bezpecnosti a
ustanoveni § 29 vyhlasky Vyhlaska o
bezpecnostnich  opatfenich  pro
poskytovatele regulované sluzby
v rezimu vyssich povinnosti

Navrzena Uprava zasadnim zplUsobem presahuje ramec
implementace smérnice NIS2 a rozsah poZadovanych
povinnosti kladeny na povinné subjekty je zcela
neodlvodnény. Navrhovatel je tedy nazoru, Ze by dané
ustanoveni zdkona a vyhldsky mélo byt vypusténo.
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regulované sluzby v rezimu vyssich
povinnosti, § 29

Zakon o kybernetické bezpecnosti,
§ X Opatfeni k teSeni stavu
kybernetického nebezpedi

Opatfeni uvedend v odst. 1 pism. c), e)
a h) § X Opatfeni k reseni stavu
kybernetického nebezpeci mohou byt
vyuZita pouze v pfipadé nouzového
stavu vyhlaseného vladou

Opatfeni uvedenad v odst. 1 pism. c), e) a h) § X Opatreni
k fesSeni stavu kybernetického nebezpedi, tj:

nafizeni prace v pohotovostnim rezimu,

zakaz organim a osobdm, které k tomu byly
NUKIB vyzvény, pouZivani technickych aktiv v
pfipadé, Ze jsou takova aktiva bezprostredné
ohroZena kybernetickym bezpecnostnim
incidentem, ktery je miZe vyznamné poskodit
nebo znicit, nebo jsou takovym incidentem jiz
postizena,

nafizeni orgdnim a osobam zpfistupnéni
neverejnych komunikacnich siti v jejich spravé

pro potfeby NUKIB,

jsou natolik zdvazna, Ze jejich zavedeni by mélo byt
podminéno vyhlasenim nouzového stavu vladou, nikoli
jen vyhlasenim stavu kybernetického nebezpedi, jenz
vyhladuje feditel NUKIB.
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Zakon o kybernetické bezpecnosti,
§ X Provéfrovani rizik spojenych
s dodavatelem;

Vyhlaska o kritériich rizikovosti

dodavatele

Je nutnd zména celkového pfistupu
k posuzovani rizikovosti dodavatele —
rizikovost dodavatele by méla byt

posuzovana zejména na zakladé
technickych kritérii, nikoli vagnich
strategickych kritérii

Kritéria pro posuzovani dodavatele by méla byt
technickd, mimo jiné vcéetné kvality produktd
dodavatele a postupl kybernetické bezpecnosti.
Hodnoceni by mélo zaloZzeno na objektivnich
technickych kritériich a reflektovat, zda dodavatel ziskal
néjaky certifikdt kybernetické bezpecnosti; zda muze
dodavatel poskytnout prohlaseni/dohodu o
kybernetické bezpeénosti/ochrané Udajd; zda ze strany
dodavatele nékdy doslo k poruseni jakéhokoli
pozadavku nebo povinnosti tykajici se kybernetické
bezpecnosti nebo ochrany Udaji; zda nedoslo k néjakym
kybernetickym bezpecnostnim incidentim souvisejicim
s produkty dodavatele v disledku selhani dodavatele;
analyzu rizik produktl dodavatele; zda jsou aktualné
zavedena zmirnujici opatfeni a procesy a postupy
v poradku.

Zakon o kybernetické bezpecnosti,
§ X Provéfrovani rizik spojenych
s dodavatelem;

Vyhlaska o kritériich rizikovosti

dodavatele

Rizikovost dodavatele by méla byt
posuzovdana zejména na zakladé
technickych kritérii, nikoli na zakladé
zemé plvodu

Kritérium zemé puvodu by nemélo byt rozhodné pfi
posuzovani rizikovosti dodavatele. Hodnoceni by mélo
probihat na zakladé technickych kritérii, vcietné
posuzovani technickych zranitelnosti a téz specifickych
rizik podle zasad fizeni aktiv a rizik.
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Zakon o kybernetické bezpecnosti,
Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

Nutnost zabranit kumulaci pravomoci

vrukach jen jednoho Uradu a
preferovat spise rozhodovani
kolektivni (v komisi slozené zvice
subjektd)

NUKIB by se v navaznosti na predkladanou legislativu
stal dradem, ktery by mél mit kontrolu nad
dodavatelskym fetézcem kritickych odvétvi, kterd by on
sam soucasné definoval a mohl jejich rozsah
modifikovat dle svého uvazeni (zejm. vyhlaskami).

Pokud by byla pfijata pravni Gprava v predlozené
podobé&, NUKIB by prebiral kompetence vlady, kdy? by
ve své podstaté mohl uréoval zahraniéni politiku Ceské
republiky a zasahovat i do oblasti narodni bezpecnosti.
Ukolem NUKIB je provadéni <¢innosti v oblasti
kybernetické bezpecnosti, vzakonem vymezenych
mantinelech, a v ramci regulované infrastruktury fizeni
regulovanych  subjektd’ a napomoc  zvySovat
kybernetickou odolnost téchto subjektl. Urcovani
zahranicni politiky (byt nepfimo) do jeho kompetenci
nendlezi. Timto postupem by NUKIB mohl zhorsit jak
mezindrodni, tak hospodaiské postaveni Ceské
republiky. Spatfujeme také riziko v moZnosti pfimo
ovliviiovat zatéz pro jednotlivé trini segmenty, jakoZto
disledkd takovych rozhodnuti neni schopen NUKIB
dohlédnout. Nikoliv ve smyslu aktudlniho hrozby, ale
vbudoucnu by mohla takovd moc vrukou
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nekolektivniho organu vytvaret extrémni korupcni
riziko.

Zakon o kybernetické bezpecnosti,

Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

Nutnost konkretizace a
transparentnosti pravni Gpravy

Rozhodovani NUKIB o potencialni rizikovosti dodavatel(i
je dle navrzené Upravy do znacné miry netransparentni.
Problémem je vtomto sméru zejména jednostranny,
takrka nenapadnutelny, zplsob urcovani regulovanych
odvétvi, netransparentni hodnoceni vyznamu kritérii
rizikovosti dodavatelll a zemi, utajovani informaci,
z nichZ se pfi rozhodovani vychazi, jakoz i parametr(
jejich hodnoceni. Je nutné predmétné aspekty a kritéria
konkretizovat a doplnit pfislusSnymi metodikami. Je
tfeba také vyloucit korupéni riziko.

Zakon o kybernetické bezpecnosti,

Mechanismus provérovani
bezpecnosti dodavatelského
fetézce

Nutnost reflektovat veskeré dopady
navrhované  pravni Upravy a
vyznamné doplnit RIA

Je zapotrebi, aby v ramci pfipravované pravni Upravy
byly reflektovany veskeré relevantni dopady, coZ
v pripadé nového zdkona o kybernetické bezpecnosti, a
zejména jeho C(asti tykajici se mechanismu, neni
splnéno, a to zejména pokud jde o mozné financni a
hospodarské dopady navrhované pravni Upravy.
Navrhovand pravni Uprava by méla byt nastavena tak,
aby co nejméné zatéZovala povinné subjekty, nikoli jim
hrozila finan¢nimi ztratami v nékterych ptipadech az do
vySe miliard a tento potencidlni dopad soucasné zcela
ignorovala. Je tfeba vyznamnym zplsobem doplnit RIA
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o tyto aspekty, tak aby odpovidala pozadavkim na
kvalitu, které doporucuje NERV (viz vyse). Jsme toho
nazoru, Ze navrh RIA si dokonce v nékolika bodech
protifeci. V pripadé Dlvodové zpravy mame obavu, Ze
by mohlo dojit k pausalizovani jednotlivych pochybeni
nefizeni se Doporucenim na cely trh. Kyberbezpecénostni
opatfeni vICT a telco oborech bere drtiva vétsina
podnikateld velmi vazné.

Potfeba nenarusovani legitimniho

Zakon o kybernetické bezpe¢nosti, | " T T 77 ) )
ocekavani subjektd a podnikatelského

Mechanismus provéfovani e
N . . rostredi

bezpeénosti dodavatelského | P

fetézce

Predkladané legislativni navrhy vsoucasné podobé
narusuji legitimni ocekavani povinnych osob, nebot
zcela zadsadni aspekty mechanismu (véetné rozsahu
regulace a povinnych subjektl) mohou byt ze strany
NUKIB vzisadé snadno jednostranné ménény
(vzhledem ktomu, 7e NUKIB pfijimd vyhlasky tyto
oblasti blize upravujici) a rovnéz mze dojit k zakazu ci
vyznamnému omezeni jejich dodavateld. Takto rozsahla
rozhodovaci pravomoc poskytuje velky prostor pro
libovdli pfi rozhodovani NUKIB a predstavuje tak
rozsahlé riziko. Proto by méla byt navriend podoba
mechanismu a otazka jeho zavedeni pfehodnocena.

Nepfimérené prfisna Uprava tak mlzZe vést nejen k
uplnému dlouhodobému zastraseni podnikatelskych

Narodni Urad pro kybernetickou a informacni bezpecnost, Mucednicka 1125/31, 616 00 Brno

tel.: 541 110 777, datova schranka: zzfnkp3, www.nukib.cz

strana 38 z 39


http://www.nukib.cz/

subjektl od spoluprace s dodavateli z vybranych zemi,
co? ohrozuje prosperitu Ceské republiky, rozvoj jeji ICT

infrastruktury a schopnost prace sve svété jinak
béZznymi technologiemi na projektech v zahranici.

Jakub
Rejzek
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