Kyberneticka bezpeénost
v EU zpfFisni g

Smérnice Evropskée
komise NIS2 pfinese
nové povinnosti i pro
subjekty ve vefejné

sprave

S prohlubovanim na$i zdvislosti
na ICT systémech, které nutné
potiebujeme ke splnéni poZadavkid
na digitalizaci spole¢nosti, se stale
dileZit&j5Tm tématem stdva ochrana
téchto systémi. Profesné poché-
zim piimo z prostiedi privatni [CT
infrastruktury, zejména z teleko-
munikaci, ve které jsou otazky ky-
bernetické bezpe€nosti brany zcela
vazné. Naopak ve vefejné spravé
nebyva toto téma povaZované za
kli€ové s tim, Ze bezpe€nost ICT
systémi je drahd a Zddné viditel-
né zlepSeni sluZeb nepiinasi. Na
ifadech, v nemocnicich, Skoldch

a podobnych organizacich je viibec
té7ké presvédcit personél o potie-
bach 8koleni a dodrZovéani zdkladni
kybernetické hygieny. OvSem ruku
v ruce s nardstajici zévislosti na
digitdlnich procesech se vyviji

1 unijni legislativa.

Aktudlng platnd smémice o bez-
pecnosti siti a informaci NIS je prv-
nim celoevropskym pravnim pied-
pisem o kybernetické bezpecnosti
a cilem bylo dosahnout jeji vysoké
spolecné Grovné ve vSech statech
EU. Obecné povaZujeme evropské
schopnosti kybernetické ochrany za
prvoligové, ale ukdzalo se, Ze prova-
déni smérnice je obtiZné a roztfisténé
napfi¢ evropskym trhem.

CO PRINASI SMERNICE NIS2

V reakei na rostouci hrozby spojené
s digitalizaci a s prudkym nariistem
kybernetickych ttokt pfedloZila
Evropska komise ndvrh na nahra-

zeni Smémice NIS novou smérnici,
nazvanou Network and Information
Security Directive 2 (NIS2). Posilit
by méla bezpecnostni poZadavky,
fesit bezpe€nost dodavatelskych
fetézcl, zjednodusit oznamovaci
povinnost a v neposledni fadé posi-
lit pravomoci pfisludnych narodnich
a evropskych Gfadi odpovédnych
za jeji prosazovani, véetné harmo-
nizovanych sankci.

Navrh NIS2 se nékolik let
diskutoval v riznych orgéanech Ko-
mise, soucasné znéni je zafixované
po jednani trialogu letos v Cervnu.
Mimochodem, stinovym zpravo-
dajem NIS2 je Cesky europoslanec
Evzen ToSenovsky. Pro nas vechny
je dileZité navrhované roz&ifeni ob-
lasti ptisobeni Smérnice NIS2 tim,
Ze zavazuje vice subjektl a odvétvi
k opatfenim, které v dlouhodobém
horizontu zvysi jejich vlastni kyber-
netickou bezpecnost.

V aktudlni, dosud platné Smér-
nici NIS, jsou vyjmenované dvé
skupiny subjektt, tedy provozova-
telé zakladnich sluzeb a digitdlnich
sluZeb. Ty maji na zdkladg transpo-
zi¢nich zakond povinnosti odvét-
vové, ale také objemové. Regulo-
vanym se tak stal takovy subjekt,
ktery provozuje sluzby v oblastech:
e energetika (elektfina, ropa, zemni
plyn),

o doprava (leteckd, Zelezniéni,
vodni, silni¢ni),

& bankovnictvi (Gvérové instituce),
e infrastruktura finané¢nich trha,

e zdravotnictvi (zdravotnicka
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zafizeni, vCetné nemocnic a soukro-
mych klinik),
¢ doddvky a rozvody pitné vody
(dodavatelé a distributofi),
o digitalni infrastruktura (vyménné
uzly internetu (IXP), poskytovatelé
sluZeb systému doménovych jmen
(DNS), registry internetovych do-
mén nejvyssi tdrovné (TLD).
Takovy subjekt musi plnit 1 kri-
téria objemu poskytovanych sluZeb,
tzv. dopadova kritéria. Ale ne kaZdé
Cerpadlo PHM ¢i ordinace a ne
kaZdy operator poskytujici piistup
k internetu jsou zakladni sluZbou.

ZAKLADNI A DULEZITE SLUZBY
V moderni spole¢nosti jsou samo-
ziejmé systémy zakladnich sluZeb
fizené informaénim systémem.
A systémy, na kterych jsou zdklad-
ni sluZby zavislé, jsou informaéni
systémy zakladni sluZby. Navrh
Smémice NIS2 regulované ob-
lasti ve velkém roz8ituje. Méni se
i terminologie. Nove jsou subjekty
délené na zdkladni a dileZité.
Zakladni subjekty dle Smérnice
NIS roz8ifuje:
o v odvétvi energetiky — pododvét-
vi dalkového vytdpéni a chlazeni
a také vodiku (provozovatelé vyro-
by, skladovani a pfepravy vodiku),
o do odvétvi zdravotnictvi se budou
vedle zdravotnickych zaffzeni nové
fadit referen¢ni laboratofe EU,
subjekty provadgjici vyzkum a vy-
voj 1é€ivych piipravkd, vyrabgjic
zékladni farmaceutické vyrobky
a piipravky a zdravotnické prostfed-




ky povaZované za kritické v piipadé
ohroZeni vefejného zdravi),

- vedle odvétvi pitné vody se pfida-
v i odvétvi odpadni vody,

se nove fadi poskytovatelé sluzeb
cloud computingu, datovych center,
siti pro dorucovéni obsahu, sluzeb
vytvafejicich davéru, vefejnych siti
elektronickych komunikaci, sluZeb
elektronickych komunikaci (jsou-li
jejich sluZby vefejné dostupné),

- nové se sem fadi subjekty v odvét-
vi vefejné spravy (dstfedni subjekty
vefejné spravy, organy samospravy)
a vesmiru (pozemni infrastruktury
podporujici vyuZivani kosmického
prostoru).

DitileZitymi subjekty jsou navr-
Zené:

» poStovni a kuryrni sluzby,

» nakldddni s odpady,

e vyroba, produkce a distribuce
chemickych latek,

® vyroba, zpracovani a distribuce
potravin,

» vyroba (zdravotnickych prostied-
ki a diagnostickych zdravotnic-
kych prostfedkd in vitro; poditaéi,
elektronickych a optickych pfistrojt
a zafizeni; elektrickych zafizeni
stroji a zafizeni (mechanicky nebo
tepelné plisobici na materidly nebo
na materidlech provadéji vyrobni
procesy), motorovych vozidel, pfi-
véstl a névést a ostatnich doprav-
nich prostfedki a zafizeni),

» digitdlni sluZby (poskytovatelé
online trZist, internetovych vyhle-
davaci a platforem sluZeb socil-
nich sitf).

Vedle novych odvétvi smérnice
NIS2 ptidava kritérium velikosti
subjektu. Do plisobnosti smérnice
budou tak zahrnuty viechny stfedni

a velké podniky ve vybranych
odvétvich, na néZ se ma vztahovat
smérnice NIS2. Z pohledu samo-
sprav jde o jasné kritérium — i jejich
podniky maji své zaméstnance

a obraty. I men3i méstské nebo
oblastni krajské nemocnice Ci
zdravotni zafizeni budou s nejvetsi
pravdépodobnosti spadat nové mezi
zékladni subjekty. Nova podoba
néarodni legislativy transponujici
NIS2 velmi pravd&podobné piinese
jasné argumenty feditelim mest-
skych a krajskych zafizeni, pro¢ se
zabyvat vemi oblastmi kybernetic-
ké bezpecnosti.

JAKE POVINNOSTI BUDE
REGULOVAN"{ SUBJEKT PLNIT

Pfi plnéni povinnosti se jednd o dvé
zékladni kategorie opatfeni, tedy
technické a netechnické. V prv-

ni fadé je to povinnost pfijmout
vhodné a pfiméfena odpovidajici
technick4 a organiza¢ni opatfeni

k fizeni bezpe€nostnich rizik. Ta
musi zahrnovat nésledujici aspekty:
e analyzu rizik a politiku bezpe¢-
nosti informac¢nich systéma,

» feSeni incidentd véetn& prevence
a reakce na né&, opét technické i ne-
technické kategorie opatfent,

o fizeni kontinuity provozu a krizo-
vé fizeni, v€etné cviceni prechodu
na nedigitdlni provoz v nouzovém
rezimu,

» zabezpeleni dodavatelského fe-
tézce, véetné bezpetnostnich aspek-
td tykajici se vztahd mezi subjekty,
jeho dodavateli & poskytovateli
sluZeb. Opét zde fefime technické
a netechnické aspekty.

e zabezpedeni pofizovani, vyvoje

a udrzby sit€ a informacnich systé-
mi, véetné zvefejiiovani informaci

o zranitelnostech a jejich feSen,
coZ je uréené predev§im nadfi-
zenym a odpovédnym organtim,

v nafem pfipadé pravdépodobné
NUKIB nebo CSIRT,

» vytvafet politiky a postupy, véetnd
audith a penetracnich testl s icelem
posouzeni téelnosti opateni fizeni
rizik KB,

e subjekty budou povinné pouZivat
kryptografii a Sifrovani.

Odpovédnymi za provadéni
opatfeni budou vedouci orgény, kte-
ré budou nucené pravidelng absol-
vovat Skoleni. Politika kybermetické
bezpecnosti pfinese poZadavky na
lidské zdroje. V podnicich spliiuji-
cich kritéria vyplyvajicich z NIS2
bude potfebné zavést bezpecnostni
funkci & roli manaZer kybernetické
bezpecnosti, architekt kybernetické
bezpecnosti a auditor kybernetické
bezpecnosti. JistéZe miiZe byt ta-
kové role sdilend. Pfesto bude klast
vy$8i ndroky na odbomé kapacity
ICT expertti.

Pokud probéhne legislativni
proces hladce, novd Smérnice o si-
fové a informadni bezpecnosti bude
vydand nékdy do poloviny roku
2023. Transpozice do Ceského priv-
ntho Fadu chvili potrva, ale uz nyni
je jasné, kam budou muset odpo-
v&dni manaZefi v podnicich mifit.

. Koneckoncii spliiovat dikci smér-

nice mohou subjekty i dobrovolné.
Zirata dobrého jména a feSeni
nésledki vdZného kybernetického
dtoku jsou zpravidla draZ§imi neZ
investice do zabezpeleni systémi
fizeni podnikd a sluZeb.
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