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PŘIPOMÍNKY 
 


HOSPODÁŘSKÁ KOMORA ČESKÉ REPUBLIKY 
zapsaná v obchodním rejstříku vedeném Městským soudem v Praze dne 17. června 1993, oddíl A, vložka 8179 


Florentinum (recepce A), Na Florenci 2116/15, 110 00 Praha 1, IČ: 49 27 95 30 


e-mail: pripominkovani@komora.cz, telefon: + 420 266 721 415, mobil: 724 613 980 


www.komora.cz 


 


k materiálu Národního úřadu pro kybernetickou a informační bezpečnost  


  


Návrh vyhlášky o způsobu likvidace kopií dat a provozních údajů 


informačního systému veřejné správy a o náležitostech protokolu a průběhu 


jejich likvidace 


 
V Praze dne 18. března 2019 


Č.j.: 33/6000/2019 


 


A. Obecné zásadní připomínky k předloženému materiálu 


Navrhované znění vyhlášky o způsobu likvidace kopií dat a provozních údajů informačního 


systému veřejné správy a o náležitostech protokolu o průběhu jejich likvidace („návrh vyhlášky“) 


reflektuje existenci Souhrnné analytické zprávy Ministerstva vnitra, Ministerstva financí a 


Národního úřadu pro kybernetickou bezpečnost pro projekt Příprava vybudování eGovernment 


cloudu, která byla dne 11. listopadu 2018 schválena usnesením Vlády České republiky č. 749. 


Ustanovení § 3 návrhu vyhlášky nicméně nesystematicky stanovuje náležitosti protokolu o 


průběhu likvidace kopií dat, které v případě tzv. multitenantních služeb nemohou být splněny. 


I. Multitenantní služby 


Základním cílem Souhrnné analytické zprávy a projektu Příprava vybudování eGovernment cloudu 


je zvýšení efektivity, rozsahu poskytovaných služeb, kvality a bezpečnosti a zároveň snížení 


nákladů provozu informačních systémů a aplikací veřejné správy, a to využíváním sdílených (tzv. 


multitenantních) ICT služeb na úrovni infrastruktury, výpočetních platforem a 


standardizovatelných aplikací. V dalším textu je používán termín „multitenantní služby“, se kterým 


pracuje rovněž Příloha č. 4 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti („VKB“), která 


v bodě (3) písm. d) uvádí, že: „Pravidla pro likvidaci dat by měla být stanovena přiměřeně hodnotě 


a důležitosti aktiv a měla by zejména zohledňovat, zda jsou data součástí dedikovaného nebo 


multitenantního prostředí“. 


Návrh vyhlášky využívání multitenantních služeb, jejichž rozsah bude v rámci veřejné správy 


s ohledem na projekt Příprava vybudování eGovernment cloudu pravděpodobně dále narůstat, 


zohledňuje. Výjimkou je znění § 3 návrhu vyhlášky, které stanovuje náležitosti protokolu o 


průběhu likvidace kopií dat. Některé z požadavků na obsah protokolu je totiž u multitenantních 


služeb prakticky nemožné splnit. 


Multitenantní služby jsou založeny na principu oddělení správy výpočetních zdrojů a dat (např. 


ukládání jednotlivých souborů) od jejich umístění na jednotlivých fyzických discích. Ukládání 


souborů a jejich správa se řídí pravidly a politikami, které se nastavují pro logicky definované 


„domény“, a nikoli pro jednotlivé fyzické diskové jednotky. Tyto principy se často označují pojmem 


„virtualizace datových center“, která přináší výrazné ekonomické přínosy z hlediska optimálního 


využití výpočetního výkonu a datových úložišť a přesunů těchto kapacit mezi jednotlivými 


„tenanty“, tedy organizacemi, které využívají tyto sdílené služby.  
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S tím souvisí i další vlastnost multitenantních úložišť: po ukončení provozování ISVS, ve smyslu § 


9e odst. 2 zákona č. 365/2000 Sb., o informačních systémech veřejné správy („ZoISVS“), se 


paměťová úložiště obvykle fyzicky nelikvidují, ale postupně se předem definovaným způsobem 


přepisují (proces „sanitizace“ – viz dále), a následně se uvolňují pro další využití novými 


zákazníky. V návrhu vyhlášky zmíněný mechanismus „likvidace kryptografických klíčů 


k zašifrovaným datům…“ pak může sloužit jako dodatečný mechanismus zajištění likvidace dat, 


který by měl být zcela pod kontrolou zákazníka. Tato tzv. „samoobslužnost“ správy výpočetních 


zdrojů (vč. datových úložišť) ze strany zákazníků multitenantních služeb je dalším důležitým 


aspektem snižování nákladů na provoz ICT. V této situaci je zákazník multitenantní služby 


obeznámen s bezpečnostními a provozními politikami dané služby, a jeho oprávněný správce 


provádí administrační úkony samostatně a dálkově (zabezpečeným připojením a s vysokou úrovní 


autentizace správce). Ve většině případů provádí správce tyto úkony bez přímé součinnosti se 


zástupcem provozovatele služby, a jako důkaz provedených změn (vč. výmazů) slouží systémové 


logy (provozní záznamy). 


Výše popsané principy byly zabudovány do strategie eGovernment Cloudu a § 3 návrhu vyhlášky 


by je měl reflektovat. 


II. Vztah k VKB a povinnost likvidace nosiče dat 


Jak vyplývá z § 1, návrh vyhlášky má stanovit „...způsob likvidace kopií dat a provozních údajů 


informačního systému veřejné správy (dále jen „kopie“) a náležitosti protokolu o průběhu 


likvidace kopií.“ (definice informačního systému veřejné správy je uvedena v § 2 písm. b) ZoISVS). 


Navrhovaný předmět úpravy tak dopadá na širší okruh subjektů než Příloha č. 4 VKB. Příloha č. 4 


VKB, která rovněž stanovuje povinnosti při likvidaci dat, se totiž dle bodu (1) uplatní pouze vůči 


správcům a provozovatelům informačních a komunikačních systémů. 


Jelikož ale návrh vyhlášky a Příloha č. 4 VKB mají shodný cíl – zajištění likvidace dat, a také 


s ohledem na to, že zde bude existovat významná skupina subjektů, která bude podléhat oběma 


těmto právním předpisům zároveň, jeví se jako nezbytné, aby obě vyhlášky byly posuzovány 


společně, a aby obě vyhlášky vycházely ze shodných principů. 


Příloha č. 4 VKB užití multitenantních služeb zohledňuje, a to zejména v bodě (3) písm. d) a k), a 


dále také v bodě (4), který rozlišuje jednotlivé způsoby likvidace dat (odstranění, přepsání a 


fyzickou likvidace nosiče dat). Návrh vyhlášky způsoby likvidace dat rovněž vhodně rozlišuje, 


nicméně za problematický lze považovat § 3, který stanovuje náležitosti protokolu o průběhu 


likvidace kopií. Některé z náležitostí protokolu o průběhu likvidace kopií jsou totiž aplikovatelné 


pouze pro případy likvidace nosiče dat, na němž je kopie uložena. Likvidace nosiče je nicméně 


pouze jedním z možných způsobů likvidace. 


V případě multitenantních prostředí se samotná likvidace nosičů dat neprovádí. Namísto toho 


dochází k tzv. celkové sanitizaci, což je postup, který v Příloze č. 4 v rámci tabulky přípustných 


způsobů likvidace předvídá také VKB. 


Komentář a zdůvodnění ke změně §3 (1) j): v případě likvidace kopií dat provedených na 


výměnná (offline) média považujeme za důležitější odkaz na použité průmyslové standardy (ISO, 


NIST atd.) než specifikovat konkrétní softwarové produkty a jejich verze. Např. v případě fyzického 


ničení disků nebo magnetických pásek se pravděpodobně softwarové nástroje neuplatní, ale 


použijí se fyzické drtiče (shredders), které jsou certifikované na určité průmyslové standardy. 


Nevidíme tedy důvod, proč by měl cloudový poskytovatel obecně v protokolu specifikovat 


konkrétní „softwarové nástroje a jejich verze“. 
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B. Konkrétní zásadní připomínka k předloženému materiálu 


1. Připomínka k ustanovení § 3 


Požadujeme dotčené ustanovení upravit následovně: 


§ 3  


Náležitosti protokolu o průběhu likvidace kopií 


  


(1) Protokol o průběhu likvidace kopií obsahuje 


a) název, adresu sídla a identifikační číslo osoby správce informačního systému veřejné 


správy, bylo-li přiděleno, 


b) jméno, popřípadě jména, příjmení a adresu místa trvalého pobytu osoby oprávněné jednat 


za správce informačního systému veřejné správy, 


c) jméno, popřípadě jména, příjmení, telefonní číslo a adresu elektronické pošty kontaktní 


osoby správce informačního systému veřejné správy, 


d) obchodní firmu nebo název, adresu sídla provozovatele, popřípadě adresu sídla jeho 


organizační složky na území České republiky a identifikační číslo osoby provozovatele, bylo-li 


přiděleno,  


e) jméno, popřípadě jména, příjmení, telefonní číslo a adresu elektronické pošty kontaktní 


osoby provozovatele, 


f) typ, model, sériové číslo a výrobce nosiče, na němž je kopie uložena, 


g) způsob likvidace kopie, 


h) nejvyšší úroveň důvěrnosti kopie před likvidací, 


i) nejvyšší úroveň důvěrnosti kopie po likvidaci v případě, že byla zlikvidována pouze její část, 


j) softwarové nástroje použité k likvidaci včetně jejich verzí průmyslové standardy a 


specifikace použité pro likvidaci, 


k) datum a místo provedené likvidace, 


l) číslo jednací protokolu a 


m) podpis osoby oprávněné jednat za provozovatele. 


(2) V případě likvidace kopií v rámci multitenantního prostředí se odst. 1 písm. f), j), k) a m) 


neuplatní. Protokol o průběhu likvidace kopií v rámci multitenantního prostředí nad rámec odst. 1 


obsahuje 


a) název multitenantní služby úložiště dat, 


b) popis funkcionality multitenantní služby použité k likvidaci s uvedením relevantních 


průmyslových standardů 


c) datum provedené likvidace a 


d) provozní záznam o provedené likvidaci.“. 


Odůvodnění: 


Ačkoliv návrh vyhlášky v jednotlivých ustanoveních s užitím multitenantních služeb počítá, znění  


§ 3 návrhu vyhlášky existenci multitenantních služeb dostatečně nezohledňuje. V případě 


multitenantních služeb totiž (i) není možné jednoznačně identifikovat fyzický nosič, na kterém se 
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data nachází, (ii) virtuální prostředí obvykle neumožňuje využít externí softwarové nástroje pro 


likvidaci dat (likvidaci zpravidla umožňuje funkcionalita multitenantní služby a její bezpečnostní 


politiky), (iii) nelze přesně stanovit místo provedené likvidace a (iv) je také fakticky nesplnitelné 


požadovat podpis osoby oprávněné jednat za provozovatele. 






