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1/19 Novela občanského zákoníku
4/19 Novela zákona o ochraně veřejného zdraví
7/19 Navýšení příjmu žádostí o zaměstnanecké karty na zastupitelském úřadu České republiky ve Lvově
10/19 Novela zákona o ochraně spotřebitele
12/19 Návrh nařízení vlády o provedení některých ustanovení zákona o investičních pobídkách
13/19 Návrh zákona o sociálním podniku
21/19 Novela zákona o důchodovém pojištění
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22/19 Jednotný národní rámec Evropských strukturálních a investičních fondů 2021-2027

23/19 Systémová opatření ke zkvalitnění podnikatelského prostředí v České republice
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k materialu Narodniho Gradu pro kybernetickou a informacni bezpecnost

Navrh vyhlasky o zplsobu likvidace kopii dat a provoznich udaju
informacniho systému verejné spravy a o nalezitostech protokolu a pribéhu
jejich likvidace

Y Praze dne 18. brezna 2019
C.j.- 33/6000/2019

A. Obecné zasadni pripominky k predlozenému materialu

Navrhované znéni vyhlaSky o zplsobu likvidace kopii dat a provoznich Gdaji informacniho
systému verejné spravy a o nalezitostech protokolu o prabéhu jejich likvidace (,navrh vyhlasky*)
reflektuje existenci Souhrnné analytické zpravy Ministerstva vnitra, Ministerstva financi a
Narodniho Gradu pro kybernetickou bezpecnost pro projekt Priprava vybudovani eGovernment
cloudu, kterd byla dne 11. listopadu 2018 schvélena usnesenim VIady Ceské republiky &. 749.
Ustanoveni § 3 navrhu vyhlasky nicméné nesystematicky stanovuje nalezitosti protokolu o
pribéhu likvidace kopii dat, které v pfipadé tzv. multitenantnich sluzeb nemohou byt spinény.

I Multitenantni sluzby

Zakladnim cilem Souhrnné analytické zpravy a projektu Priprava vybudovani eGovernment cloudu
je zvySeni efektivity, rozsahu poskytovanych sluzeb, kvality a bezpecnosti a zaroven snizeni
nakladd provozu informacnich systém( a aplikaci vefejné spravy, a to vyuzivanim sdilenych (tzv.
multitenantnich) ICT sluzeb na Gdrovni infrastruktury, vypocCetnich platforem a
standardizovatelnych aplikaci. V dalSim textu je pouzivan termin ,multitenantni sluzby*, se kterym
pracuje rovnéz Pfiloha ¢. 4 vyhlasky ¢. 82/2018 Sbh., o kybernetické bezpecnosti (,VKB“), ktera
v bodé (3) pism. d) uvadi, ze: ,Pravidla pro likvidaci dat by méla byt stanovena pfimérené hodnoté
a dulezitosti aktiv a méla by zejména zohledriovat, zda jsou data soucasti dedikovaného nebo
multitenantniho prostredi“.

Navrh vyhlasky vyuzivani multitenantnich sluzeb, jejichZz rozsah bude v ramci verejné spravy
s ohledem na projekt Pfiprava vybudovani eGovernment cloudu pravdépodobné dale narUstat,
zohlednuje. Vyjimkou je znéni § 3 navrhu vyhlasky, které stanovuje nalezitosti protokolu o
prabéhu likvidace kopii dat. Nékteré z poZzadavkl na obsah protokolu je totiz u multitenantnich
sluzeb prakticky nemozZné splinit.

Multitenantni sluzby jsou zaloZeny na principu oddéleni spravy vypocetnich zdroji a dat (napf.
ukladani jednotlivych soubor(l) od jejich umisténi na jednotlivych fyzickych discich. Ukladani
souborl a jejich sprava se Fidi pravidly a politikami, které se nastavuji pro logicky definované
~domény“, a nikoli pro jednotlivé fyzické diskové jednotky. Tyto principy se ¢asto oznacuji pojmem
Lvirtualizace datovych center, ktera pfinasi vyrazné ekonomické prinosy z hlediska optimalniho
vyuziti vypocetniho vykonu a datovych Ulozist a presund téchto kapacit mezi jednotlivymi
Ltenanty“, tedy organizacemi, které vyuzivaji tyto sdilené sluzby.
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S tim souvisi i dalSi vlastnost multitenantnich GloZzist: po ukonceni provozovani ISVS, ve smyslu §
9e odst. 2 zakona ¢. 365/2000 Sh., o informacnich systémech verejné spravy (,ZolSVS*), se
pamétova Ulozisté obvykle fyzicky nelikviduji, ale postupné se predem definovanym zpUsobem
prepisuji (proces ,sanitizace“ - viz dale), a nasledné se uvoliuji pro dalSi vyuZziti novymi
zakazniky. Vnavrhu vyhlasky zminény mechanismus likvidace kryptografickych klicl
k zasifrovanym dat(im...“ pak mUze slouzit jako dodatecny mechanismus zajisténi likvidace dat,
ktery by mél byt zcela pod kontrolou zakaznika. Tato tzv. ,samoobsluznost” spravy vypocetnich
zdroji (vé. datovych Ulozist) ze strany zakaznik( multitenantnich sluzeb je dalsim dilezitym
aspektem snizovani nakladd na provoz ICT. Vtéto situaci je zdkaznik multitenantni sluzby
obeznamen s bezpecnostnimi a provoznimi politikami dané sluzby, a jeho opravnény spravce
provadi administracni ikony samostatné a dalkové (zabezpecenym pripojenim a s vysokou Urovni
autentizace spravce). Ve vétSiné pripadl provadi spravce tyto Gkony bez pfimé soucinnosti se
zastupcem provozovatele sluzby, a jako dlkaz provedenych zmén (v¢. vymazu) slouzi systémové
logy (provozni zaznamy).

VySe popsané principy byly zabudovany do strategie eGovernment Cloudu a § 3 navrhu vyhlasky
by je mél reflektovat.

Il. Vztah k VKB a povinnost likvidace nosiée dat

Jak vyplyva z § 1, navrh vyhlasky ma stanovit ,...zplsob likvidace kopii dat a provoznich tdaju
informacéniho systému verejné spravy (dale jen ,kopie“) a nalezZitosti protokolu o pribéhu
likvidace kopii.“ (definice informacniho systému verejné spravy je uvedena v § 2 pism. b) ZolSVS).
Navrhovany predmét Gpravy tak dopada na Sirsi okruh subjektd nez Pfiloha ¢. 4 VKB. Priloha ¢. 4
VKB, ktera rovnéz stanovuje povinnosti pfi likvidaci dat, se totiz dle bodu (1) uplatni pouze vUci
spravclim a provozovatelim informacnich a komunikacénich systémd.

Jelikoz ale navrh vyhlasky a Priloha ¢. 4 VKB maji shodny cil - zajisténi likvidace dat, a také
s ohledem na to, Ze zde bude existovat vyznamna skupina subjektd, kterd bude podléhat obéma
témto pravnim predpisim zaroven, jevi se jako nezbytné, aby obé vyhlasky byly posuzovany
spolecné, a aby obé vyhlasky vychazely ze shodnych princip(.

Priloha ¢. 4 VKB uziti multitenantnich sluzeb zohlednuje, a to zejména v bodé (3) pism. d) a k), a
dale také v bodé (4), ktery rozliSuje jednotlivé zpUsoby likvidace dat (odstranéni, pfepsani a
fyzickou likvidace nosi¢e dat). Navrh vyhlasky zpUsoby likvidace dat rovnéz vhodné rozliSuje,
nicméné za problematicky 1ze povazovat § 3, ktery stanovuje néleZitosti protokolu o pribéhu
likvidace kopii. Nékteré z nalezitosti protokolu o pribéhu likvidace kopii jsou totiz aplikovatelné
pouze pro pfipady likvidace nosice dat, na némz je kopie ulozena. Likvidace nosice je nicméné
pouze jednim z moznych zpUsobu likvidace.

V pfipadé multitenantnich prostfedi se samotna likvidace nosi¢l dat neprovadi. Namisto toho
dochazi k tzv. celkové sanitizaci, coz je postup, ktery v Pfiloze ¢. 4 vramci tabulky pfipustnych
zpUsobu likvidace predvida také VKB.

Komentar a zdlvodnéni ke zméné 83 (1) j): v pripadé likvidace kopii dat provedenych na
NIST atd.) nez specifikovat konkrétni softwarové produkty a jejich verze. Napf. v pfipadé fyzického
niceni disk nebo magnetickych pasek se pravdépodobné softwarové nastroje neuplatni, ale
pouziji se fyzické drtie (shredders), které jsou certifikované na uréité primyslové standardy.
Nevidime tedy dlvod, pro¢ by mél cloudovy poskytovatel obecné v protokolu specifikovat
konkrétni ,softwarové nastroje a jejich verze“.
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B. Konkrétni zasadni pfipominka k predlozenému materialu
1.  Pfipominka k ustanoveni § 3
PoZadujeme dotcené ustanoveni upravit nasledovné:
§3
NaleZitosti protokolu o pribéhu likvidace kopii

(1) Protokol o prubéhu likvidace kopii obsahuje

a) nazev, adresu sidla a identifikacni Cislo osoby spravce informacniho systému verejné
spravy, bylo-li pridéleno,

b)  jméno, popripadé jména, pfijimeni a adresu mista trvalého pobytu osoby opravnéné jednat
za spravce informacniho systému verejné spravy,

c)  jméno, popripadé jména, prijmeni, telefonni ¢islo a adresu elektronické poSty kontaktni
osoby spravce informacniho systému verejné spravy,

d) obchodni firmu nebo na:zev, adresu sidla provozovatele, popripadé adresu sidla jeho
organizacni slozky na lzemi Ceské republiky a identifikacni Cislo osoby provozovatele, bylo-li
pridéleno,

e) jméno, popripadé jména, prijmeni, telefonni Cislo a adresu elektronické posSty kontaktni
0soby provozovatele,

f) typ, model, sériové Cislo a vyrobce nosiCe, na némz je kopie uloZzena,

g)  zpusob likvidace kopie,

h) nejvyssi droven duvérnosti kopie pred likvidaci,

i) nejvyssi troven duvérnosti kopie po likvidaci v pfipadé, Ze byla zlikvidovana pouze jeji ¢ast,
) o ..

specifikace pouzité pro likvidaci,

- - «

i primyslové standardy a

k) datum a misto provedené likvidace,
1) Cislo jednaci protokolu a
m)  podpis osoby opravnéné jednat za provozovatele.

(2) V pfipadé likvidace kopii v ramci multitenantniho prostredi se odst. 1 pism. f), j), k) a m)
neuplatni. Protokol o pribéhu likvidace kopii v ramci multitenantniho prostredi nad ramec odst. 1
obsahuje

a) nazev multitenantni sluZby uloZisté dat,

b)  popis funkcionality multitenantni sluZzby pouZité k likvidaci s uvedenim relevantnich
prumyslovych standardi

c) datum provedené likvidace a
d)  provozni zaznam o provedené likvidaci.“.
Oduvodnéni:

Ackoliv navrh vyhlasky v jednotlivych ustanovenich s uzitim multitenantnich sluzeb pogéita, znéni
§ 3 navrhu vyhlaSky existenci multitenantnich sluZeb dostateéné nezohlednuje. V pfipadé
multitenantnich sluzeb totizZ (i) neni mozné jednoznacné identifikovat fyzicky nosic¢, na kterém se
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data nachazi, (ii) virtuaini prostfedi obvykle neumoznuje vyuzit externi softwarové nastroje pro
likvidaci dat (likvidaci zpravidla umoznuje funkcionalita multitenantni sluzby a jeji bezpe¢nostni
politiky), (iii) nelze presné stanovit misto provedené likvidace a (iv) je také fakticky nesplnitelné
pozadovat podpis osoby opravnéné jednat za provozovatele.
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