[KLASIFIKACE/TLP: WAENNA
Ndrodni ufad -
pro kybernetickou N U K I B

a informaéni bezpeénost

C.). 5413/2022-NUKIB-E/310 ¢ BRNO e 2. KVETNA 2022

Dotaznik ke konzultaci mechanismu posuzovani a omezovani rizik spojenych
s dodavateli do infrastruktury elektronickych komunikaci

1 Identifikaéni a kontaktni idaje subjektu

Identifikace subjektu

Nazev:

ICO:

Postaveni subjektu v sektoru
elektronickych komunikaci:

Zastupce subjektu — kontaktni osoba pro tento dotaznik

Jméno a pfijmeni:

Pracovni pozice ¢i funkce
v rdmci subjektu:

E-mailova adresa:

Telefonni Cislo:

2 Postaveni subjektu v mechanismu

2.1 Obecné popiste Vasi roli v sektoru elektronickych komunikaci.
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2.2 Jste v soucasnosti organem ¢i osobou, uvedenou v § 3 zdkona o kybernetické bezpecnosti?
Pokud ano, uvedte, prosim, jakou.

2.3 Napliujete nebo je pravdépodobné, Ze v budoucnosti naplnite Vy, Vase systémy ¢i Vami
poskytovana pInéni nékterou z definic uvedenych v ¢asti 4 privodniho dokumentu? Pokud
ano, uvedte, prosim, jaké definice naplfiiujete a co nejpodrobnéji tuto skutecnost popiste.

3 Nastaveni mechanismu

3.1 Najakych typovych aktivech informacniho systému Odbératele podle Vas bude vidy zavislé
pripojeni kritické informacéni infrastruktury do sité elektronickych komunikaci?
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3.2 Jste vsoucasnosti schopni urcit, zda néktera z Vam doddvanych plnéni naplfuji definici
Bezpecnostné relevantni dodavky a o jaka plnéni se jedna?

3.3 Kolik Pfimych dodavatell na trhu ma podle Vas v soucasnosti potencial dodavat
Bezpecnostné relevantni dodavky? Svoji odpovéd, prosime, upfesnéte co nejpodrobnéji
vzhledem k rznym druhlm doddvek.

3.4 Kolik Pfimych dodavatell na trhu, ktefi maji v soucasnosti potencial doddvat Bezpecnostné
relevantni doddavky, pfi volbé dodavatele obvykle redlné zvaZujete? Svoji odpovéd,
prosime, uptesnéte co nejpodrobnéji vzhledem k rliznym druhlm dodavek.
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3.5 Napliujete-li definici Odbératele, kolik Bezpecnostné relevantnich dodavek rocné
poptavate a kolik je Vam jich ro¢né dodano?

3.6 Naplniujete-li definici Odbératele, kolik riznych Pfimych dodavatell roéné vyuZijete?

3.7 Napliujete-li definici Odbératele, kolik Bezpeénostné relevantnich dodavek je Vam v
praméru dodavdano od jednoho Pfimého dodavatele?
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3.8 Naplniujete-li definici Odbératele, kolik Poddodavatell Vam pramérné poskytuje jednu
Bezpecnostné relevantni dodavku? Mnoistvi, prosime, odhadnéte a svoji odpovéd
upresnéte co nejpodrobnéji vzhledem k rznym druhim dodavek.

3.9 Diverzifikujete systematicky néktera technickad aktiva ve Vami zajistované siti ¢i sluzbé
elektronickych komunikaci, jsou-li takové?

3.10 Jakou primérnou délku maji jednotlivé casti Vaseho procesu vybéru dodavatele
Bezpecnostné relevantni dodavky, od prvotnich Uvah o pofizeni dodavky az po finalni
rozhodnuti o vyuZiti predmétného dodavatele a uzavieni smlouvy o dodavce?
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3.11 Identifikujete, vyhodnocujete a zohledhujete pfi vybéru dodavatele Bezpeénostné
relevantni doddavky strategicka rizika spojena s dodavatelem (napf. ve smyslu Doporuceni
pro hodnoceni ddvéryhodnosti dodavateltl technologii do 5G siti v Ceské republice)?

3.12 Zohlednujete (a pfipadné jakym zplsobem) nasledujici hrozby spojené s dodavateli do
Vami zajistované sité ¢i sluzby elektronickych komunikaci: nedodrzeni smluvniho zavazku
ze strany dodavatele; zneuZiti vnitinich prostiedk( ¢i sabotdz; pouziti Spionaznich technik
ze strany Ci prostfednictvim dodavatele?

www.nukib.cz TLP: WHITE strana6z9



Ndrodni Gfad TLP: WHITE| -
pro kybernetickou N U K I B

a informacni bezpecnost

4  Financni dopady mechanismu na subjekt

4.1 Paklize Vam byly rozhodnutim Ceského telekomunikaéniho UFadu pfidéleny radiové
kmitoCty v pasmech 700 MHz a 3400-3800 MHz, jakou nominalni vysi ndklad( ocekavate
v nasledujicich 3, 5, 8 a 10 letech vynaloZit na investice pfimo plnici rozvojova kritéria
téchto jednotlivych rozhodnuti, a to jak pfimé ndklady na pofizeni investice (pofizovaci
cena investi¢niho celku), tak celkové naklady spojené s vlastnictvim po celou dobu
Zivotnosti investice (tzv. TCO — Total Cost of Ownership)?

4.2 Jakou délku ekonomické Zivotnosti investice ocekavate u jednotlivych investicnich celk(,
uvedenych v odpovédi na otazku 4.1?
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4.3 O kolik procent by se podle Vaseho odhadu zvysily nabidkové ceny Pfimych dodavatell
v pfipadé, kdyby néktery zdominantnich dodavatelt na trhu nesmél v disledku rozhodnuti
mechanismu dodavat Bezpecénostné relevantni dodavky? Je-li to mozné, specifikujte
prosim svoji odpovéd dle dodavatell na trzich jednotlivych druhl plnéni, kterd mohou
predstavovat Bezpecnostné relevantni dodavky.

5 Dalsi vstupy pro pripravu mechanismu

5.1 Jak je moZné ze strany Odbératele mitigovat strategické hrozby plynouci z dodavatelského
fetézcel?

1 Pfikladem takovych hrozeb muZe byt napf. vyfazeni kli€ovych sluieb zavislych na 5G konektivité, ziskdni
neopravnéného pfistupu k citlivym datlm statu, pramyslu, zdravotnictvi i koncovych uZivatelld ¢i naruseni integrity
téchto dat. Pro pro predstavu moznych typovych strategickych hrozeb mulzete déle vychazet z analyzy ,Bezpecnost
mobilnich siti paté generace (5G): Vyznamna rizika a komplexita technologie vyZaduje provéreni vyrobcl nad
moznosti mobilnich operatord”.
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6 Dalsi podnéty ¢i pripominky
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