MGR. JAN ZAHRADNICEK, ADVOKAT

Pravni stanovisko

Datum: 27. 10. 2020
Zpracoval: ~ Mgr. Jan Zahradni¢ek, advokat
Pro (klient):  Vybor nezavislého ICT pramyslu, z. s., a jeho ¢leny

Véc: Dopady rozsudku ECJ ve véci C-623/17 a spojenych vécech na vnitrostatni
legislativu a telekomunikaéni operatory

Shrnuti:

=  Pfedmétem rozsudku ECJ je vyklad Smérnice 2002/58, ktera upravuje ochranu soukromi
v elektronickych komunikacich. Dle rozsudku se uvedena smérnice vztahuje na veskeré piipady
zpracovani osobnich udaja pti poskytovani sluzeb elektronickych komunikaci, véetn€ ukladani
a predavani provoznich a lokaliza¢nich udaji ze strany telekomunikacnich operatort statnim
organiim za ucelem zajistovani narodni bezpecnosti. ECJ uvedl, Ze ani tyto piipady nejsou
Z pusobnosti Smérnice 2002/58 vylouceny;

=  Pti ukladani povinnosti telekomunika¢nim operatorim uchovavat a/nebo predavat provozni a
lokalizacni idaje organtim statu proto musi byt dodrzeny podminky uvedené v ¢l. 15(1)
Smérnice 2002/58. Musi se jednat o vyjimecné piipady, kdy je takové uchovavani a predavani
udajii nezbytné pro zajiStovani narodni bezpecnosti, a souCasné piiméfené a vyvazené se
zakladnimi pravy jedincti na ochranu soukromi, osobnich tdaji a svobodu projevu;

= Rozsudek jasn¢ stanovi, ze povinnost plosného a neadresn¢ho predavani provoznich a
lokaliza¢nich tdaji statu a jeho organtim, stanovena ve vnitrostatni legislativé ¢lenského statu,
je v rozporu s pozadavky ¢l. 15(1) Smérnice 2002/58. Plo$né uchovani a piedavani udaju ¢ini
z vyjimky pravidlo, coZ je dle ECJ neptipustné;

=  Vyrok rozsudku vyslovné zminuje pouze nepiipustnost plosného predavani provoznich a
lokaliza¢nich udaji, nicméné stejné zavery je nutné vztahnout téz na plosnou povinnost jejich
ukladani. Jedna se o neoddélitelné soucasti téze véci, kdyz plosné predavani nelze realizovat
bez plosného ukladani. Tedy povinnost plosného a neadresného ukladani provoznich a
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lokalizac¢nich udaji je rovnéz nutno povazovat za rozpornou s pozadavky Smeérnice 2002/58;

= Rozsudek neni pro CR piimo pravné zivazny a nema vliv na platnost vnitrostatni legislativy.
Operatofi tak musi i nadale dodrzovat pfislusnd ustanoveni ZOEK a navazujicich pravnich
predpist, ktera jim ukladani a pfedavani provoznich a lokalizaénich tdaji nafizuji;

= Nicméné operatofi (¢i prukopnicky jeden z nich) by mohli odmitnout tyto povinnosti plnit a
zahajit se statem spor o soulad ZoEK se Smérnici 2002/58/EC, ktera je ZoEK nadfazena. Pokud
by vnitrostatni soud nerozhodnul v souladu se zavéry ECJ, jednalo by se o poruseni unijniho
prava, nebot’ unijni pravni normy jsou tém vnitrostatnim nadfazené. P¥ipadné by v ramci sporu
bylo mozné navrhnout polozeni ptedbézné otazky k ECJ podobné, jako ve véci C-623/17. Lze
ocekavat, ze ECJ v takovém ptipadé rozhodne stejné jako ve véci C-623/17, ptipadné na néj jen
usnesenim odkaze. Pak by jiz rozsudek ECJ byl pro piislusny ¢esky soud zavazny, resp. by byl
zavazny t€Z pro vSechny ostatni soudy, pokud by rozhodovaly skutkové stejnou véc.

1. Predmét stanoviska

Dne 6. 10. 2020 vydal Soudni dvir Evropské unie (,,ECJ) rozsudek ve véci C-623/17 a
spojenych vécech (,,Rozsudek®), ktery se tyka zpracovani osobnich udaju v oblasti
elektronickych komunikaci a povinnosti telekomunikacnich operatorti uchovavat provozni
a lokaliza¢ni Gdaje a tyto predavat bezpec¢nostnim slozkam ptislusného ¢lenského statu za
G¢elem zajist'ovani narodni bezpecnosti.t

ECJ v Rozsudku uvedl, ze povinnost plosného piredavani provoznich a lokaliza¢nich tdaji
bezpec¢nostnim slozkam statu, ulozena poskytovateliim sluzeb elektronickych komunikaci,
nevyhovi pozadavku nezbytnosti a nemize byt povazovana za odivodnénou ve smyslu
pozadavkd evropské pravni upravy, resp. Ze prislusné pravni piedpisy Evropské unie
uloZeni takové povinnosti neumoziuji. Platna ¢eska pravni uprava, kterd je obsaZena
v zakong o elektronickych komunikacich, stanovuje poskytovateliim sluzeb elektronickych
komunikaci povinnost plosného uchovavani provoznich a lokaliza¢nich tdaji a jejich
predavani organtim ¢innym v trestnim fizeni, zpravodajskym sluzbam a CNB. Ve svétle
argumentace a zavéru uvedenych v Rozsudku je pak na misté posoudit, zda je pravni Gprava
obsazna v zakoné o elektronickych komunikacich Vv souladu ¢i naopak v rozporu s
evropskou legislativou, jak ji vylozil ECJ.

Predmétem tohoto stanoviska je na zaklad€ rozboru argumentace a zaveéra ECJ uvedenych
v Rozsudku provést posouzeni souladu ¢eské pravni Gpravy s dotéenymi evropskymi
predpisy, a navazné provést posouzeni dopadi Rozsudku na ¢eskou pravni upravu a na
prava a povinnosti telekomunikaénich operatora.

1 Pro ugely tohoto stanoviska se pod pojmem ,,zajistovani narodni bezpednosti rozumi téZ zajistovani obrany,
vetrejné bezpecnosti, prevence, vysetfovani, odhalovani a stihani trestnych ¢inti nebo neopravnéného pouzivani
elektronického komunikaéniho systému, ve smyslu vyctu uvedeného v ¢l. 15(1) Smérnice 2002/58.



3.1.

3.1.1.

Relevantni pravni predpisy

Ptfi zpracovani pravniho stanoviska vychazel zpracovatel z téchto relevantnich pravnich
predpisi:

- zékon ¢. 127/2005 Sb., o elektronickych komunikacich, v platném znéni (,,Z0EK®);

- zakon €. 141/1961 Sb., trestni tad, zakon ¢. 154/1994 Sh., o Bezpe¢nostni informaéni
sluzbé, zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, v§e v platném znéni;

- smérnice Evropského parlamentu a Rady 2002/58/ES, o zpracovani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci (,,Smérnice 2002/58);

- Smlouva o Evropskeé unii, konsolidované znéni (,, TEU®);

- Listina zakladnich prav Evropské unie (,,Listina EU®).

Stanovisko
Rozsudek ECJ a vyklad Smérnice 2002/58

Prfedmeét fizeni a predb&zné otazky

Rozsudek byl vydan v fizeni o piedbézné otazce. V ramci tohoto typu fizeni ECJ
nerozhoduje o konkrétnich pravech a povinnostech stran, ale podava zavazny vyklad prava
EU za tlelem zajisténi jeho jednotné aplikace ve viech &lenskych zemich. Rizeni o
predbézné otazce muize zahdjit pouze vnitrostatni soudni organ v prubéhu sporu, jehoz
rozhodnuti je na vykladu prava EU zavislé.

V dané véci se na ECJ s piedbéZnou otazkou obratil britsky soud v ramci rozhodovani
sporu mezi organizaci Privacy International a britskymi bezpecnostnimi slozkami. Privacy
International v fizeni napadla postup britskych bezpecnostnich slozek, které na zakladé
britské legislativy vyzaduji od telekomunikacnich operatori uchovavani a predavani dat
z telekomunika¢niho provozu, a nasledné tato data vyuzivaji pro svoji ¢innost, véetné jejich
automatizovaného zpracovani, porovnavani s udaji z jinych databazi a sdileni ¢i predavani
bezpec¢nostnim slozkam jinych statti. Privacy International oznacila tyto praktiky za
nezéakonné. Soud, ktery spor rozhodoval, se na ECJ obratil se dvéma okruhy predbéznych
otazek, a to (zjednodusen¢):

1. Zda shora popsany postup, kdy narodni legislativa umoziuje organtim statu ulozit
poskytovatelim sluzeb elektronickych komunikaci povinnost plosného ukladani a
pfedavani provoznich a lokalizatnich udajli za ucelem zajiStovani narodni
bezpeénosti, spada pod pravni ramec Smérnice 2002/58?

2. V ptipadég, Ze odpoved na otazku €. 1 je kladna, zda je popsany postup se Smernici
2002/58 v souladu, resp. zda Smérnice 2002/58 tento postup piimo zakazuje?



3.1.2.

Relevantni pravni ramec

ECJ posuzoval polozené predbézné otazky predevsim z pohledu nasledujicich ustanoveni
pravnich ptedpist EU:

(@)

(b)

(©)

Smeérnice 2002/58:

¢lanek 1(3): Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti
pusobnosti Smlouvy o zaloZeni Evropského spolecenstvi, jako cinnosti uvedené v
hlave V a VI Smlouvy o zalozeni Evropské unie, a v zadném pripadé na innosti
tykajici se veiejné bezpecnosti, obrany, bezpecnosti stdatu (vcetné hospodarské
prosperity statu, pokud jsou tyto cinnosti spojeny s otazkami bezpecnosti stdtu) a
na ¢innosti stdtu v oblasti trestniho prdva.

¢lanek 3: Tato smérnice se vztahuje na zpracovaini osobnich udajii ve spojeni s
poskytovanim verejné dostupnych sluzeb elektronickych komunikaci ve verejnych
komunikacnich sitich ve Spolecenstvi.

&lanek 15(1): Clenské staty mohou piijmout legislativni opatieni, kterymi omezi
rozsah prav a povinnosti uvedenych v clanku 5, clanku 6, ¢l. 8 odst. 1, 2, 3 a 4a
Clanku 9 této smérnice, pokud toto omezeni predstavuje v demokratické
spolecnosti nezbytné, piiméiené a umérné opatieni pro zajisténi ndarodni
bezpecnosti (1j. bezpecnosti statu), obrany, verejné bezpecnosti a pro prevenci,
vySetiovani, odhalovani a stihani trestnych cinit nebo neopravnéného pouZiti
elektronického komunikacniho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice
95/64/ES. Clenské staty mohou mimo jiné prijmout pravni opatieni umoziiujict
zadrzeni udajii na omezenou dobu na zdklade divodit uvedenych v tomto
odstavci. Veskerd opatieni uvedend v tomto odstavci musi byt v souladu s
obecnymi zasadami prava Spolecenstvi, véetné zdasad uvedenych v ¢l. 6 odst. 1 a
2 Smlouvy o zalozeni Evropské unie.

TEU

¢lanek 4(2): Unie cti rovnost clenskych statii pred Smlouvami a jejich narodni
identitu, kterda spociva v jejich zdkladnich politickych a ustavnich systémech,
véetné mistni a regionalni samospravy. Respektuje zakladni funkce statu, zejména
ty, které souviseji se zajistenim uzemni celistvosti, udrzenim verejného poradku a
ochranou narodni bezpecnosti. Zejména narodni bezpecnost ziistava vyhradni
odpovédnosti kazdého clenského stdtu.

clanek 6(1): Unie uznava prava, svobody a zasady obsazené v Listiné zdkladnich
prav Evropské unie ze dne 7. prosince 2000, ve zneni upraveném dne 12. prosince
2007 ve Strasburku, jez ma stejnou préavni silu jako Smlouvy. (...)

Listina EU

¢lanek 7: Kazdy ma prdvo na respektovani svého soukromého a rodinného Zivota,
obydli a komunikace.

¢lanek 8(1): Kazdy md pravo na ochranu osobnich udaju, které se ho tykaji.

¢lanek 11(1): Kazdy ma pravo na svobodu projevu. Toto pravo zahrnuje svobodu
zastavat ndzory a prijimat a rozsirovat informace nebo myslenky bez zasahovani
verejné moci a bez ohledu na hranice.
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3.1.3. Zavéry ECJ

(@) PredbéZna otazka ¢. 1

V ptipad¢ otazky ¢. 1 ECJ piedné posuzoval, zda s ohledem na znéni ¢l. 1(3) se
pusobnost Smérnice 2002/58 vztahuje na situaci, kdy povinnost uchovavani a
pfedavani provoznich a lokaliza¢nich udaji bezpe¢nostnim slozkam statu je
telekomunika¢nim operatorim stanovena za uéelem zajisténi narodni bezpecnosti.

ECJ uvedl, ze ¢l. 1(3) Smérnice 2002/58 se vécné zahrnuje, a tedy z pisobnosti této
smérnice vyluGuje, pouze innosti ¢lenského statu nebo jeho organi. Cl. 1(3) se
naopak nevztahuje na oblasti, v nichZ puisobi subjekty soukromého prava. Jakakoliv
¢innost telekomunikacnich operatorih spocivajici v uchovavani a predavani
provoznich a lokaliza¢nich udaji tak spada do ptisobnosti Smérnice 2002/58, i kdyz
k ni dochazi v disledku ¢innosti statnich organti, resp. na zakladé ptislusné narodni
legislativy. Dale ECJ uvedl, Ze ¢l. 15(1) Smérnice 2002/58 musi byt vykladan tak,
ze legislativni opatfeni v ném uvedena nejsou z pusobnosti Smérnice 2002/58
vyjmuta. Naopak, tato opatieni mohou byt pFijata a aplikovana pouze
Vv pripadé, Ze jsou splnény podminky uvedené v ¢l. 15(1) Smérnice 2002/58.

Tento zavér pak dle ECJ nemtize zménit ani znéni ¢l. 4(2) TEU, nebot’ pouhy fakt,
ze bylo urcité opatteni pfijato za ucelem ochrany narodni bezpecnosti, jej nevyjima
Z pusobnosti prava EU a z povinnosti dodrzet pozadavky pravnich piedpist EU.

ECJ proto o piedbézné otazce €. 1 rozhodl, ze ¢l. 1(3), €1. 3 a ¢l. 15(1) Smérnice
2002/58 musi byt vykladany tak, Ze narodni legislativa umoZiujici, aby stat ¢i
jeho organy vyzadovaly od poskytovateli sluZeb elektronickych komunikaci
uchovavani a predavani provoznich a lokalizac¢nich tidaji za ucelem ochrany
narodni bezpecnosti, spadaji do ptisobnosti této smérnice.

(b) Predbé&Zna otazka &. 2

Z pohledu praktickych dopadt na povinnosti telekomunikacnich operatorti bylo
zasadni rozhodnuti ECJ o piedbé&zné otazce ¢. 2. ECJ zde posuzoval, zda Smérnice
2002/58, vykladana konformné¢ s TEU a Listinou EU, zakazuje, aby narodni
legislativa c¢lenskych statd ukladala telekomunikacnim operatorim povinnost
plosného a neadresného ptredavani provoznich a lokaliza¢nich tdaji pro ucely
zajistovani narodni bezpecnosti.

ECJ v ramci rozhodovani zohlednoval to, Ze ¢l. 15(1) Smérnice 2002/58 umoziuje
Clenskym statim piijimat opatfeni, v jejichz dasledku dojde k omezeni prav
uvedenych Vv ¢l. 5 a 6 této smérnice.? To viak pouze za piedpokladu, Ze tato opatieni

2 C1. 5 Smérnice 2002/58 zakazuje uchovavani, zachycovani &i sledovani sdéleni a s nimi souvisejicich
provoznich a lokalizaénich idajii bez souhlasu dotéenych uzivatelil. Cl. 6 Smérnice 2002/58 pak nafizuje
vymazani ¢i anonymizaci provoznich udajii ihned poté, co jiz nejsou potifebné pro pienos prislusného sd€leni,
pfipadn¢ pro uctovani ceny a reklamace, ¢i pro potfeby marketingu (zde vSak pouze se souhlasem uzivatele).
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vyhovi podminkdm uvedenym v ¢l. 15(1), tedy budou nezbytna a primérena pro
zajiSténi narodni bezpecnosti, v piipadé poZadavku na zadrZovani udaja pak
téZ Casov€é omezena. Soucasné musi byt tato opatieni v souladu s obecnymi
zasadami EU, konkrétn¢ pak s pravy zaru¢enymi TEU a Listinou EU, a to pii
zohlednéni principu proporcionality.

ECJ shora uvedené pozadavky ¢l. 15(1) Smérnice 2002/58 Vv Rozhodnuti
konkretizoval a uvedl, Ze musi byt posuzovany zejména s ohledem na pravo na
ochranu soukromi, ochranu osobnich udaji a pravo na svobodu projevu. Na druhé
strané pak ECJ uvedl, Ze ani tato prava nejsou absolutni a je potieba je
pomérovat téZ s ohledem na dileZitost zijmu na zajiSténi ochrany narodni
bezpecnosti Clenskych stati, tedy je nutno balancovat mezi ochranou
subjektivnich prav dotéenych osob (soukromym ziajmem) a vefejnym zajmem.
Nicméné s ohledem na to, ze na zékladé provoznich a lokaliza¢nich tdaju lze
detailné¢ zmapovat kdo, kdy, kde a skym uskuteciioval komunikaci, kde se
pohyboval, a vytvotit tak profil sledované osoby, znamena to zvySené naroky téZ na
vyznam zajistovaného vefejného zajmu a na ucinnost opatfeni zajist'ujicich, ze
soukroma prava nebudou omezena vic, nez je nezbytné nutné.

K otazce data retention, tedy ukladani provoznich a lokaliza¢nich udajt, se pak ECJ
vyjadftil tak, ze jiz samotné ukladani té€chto uidaji predstavuje zvysené riziko zneuZiti
a neopravnéného piistupu z divodu, ze téchto dat je ohromné mnozstvi a jsou
senzitivni povahy.

ECJ pak uvedl, Ze plosné a neadresné pfedavani provoznich a lokaliza¢nich udaju
zpisobuje, Ze statnim organtm jsou k dispozici data o veskerych osobach, které se
ucastni elektronické komunikace. Tim jsou na svych pravech dotceny i osoby, které
nemaji jakoukoliv ptimou ¢i nepiimou spojitost se sledovanym vefejnym zdjmem na
zajisténi narodni bezpecnosti, resp. jejim ohrozenim. Dusledkem této skute¢nosti je
zaveér, ze neomezeny a neadresny piistup k provoznim a lokalizacnim udajim
ptekracuje ramec toho, co je nezbytné nutné a odiivodnitelné ve smyslu ¢l. 15(1)
Smérnice 2002/58.

S ohledem na uvedené pak ECJ 0 predbéZné otazce €. 2 rozhodnul, Ze ¢1. 15(1)
Smérnice 2002/58 musi byt vykladan tak, Ze zakazuje, aby narodni legislativa
¢lenského stiatu umoznila statu ¢i jeho organiim poZadovat plo$Sné a neadresné
predavani provoznich a lokalizacnich udaji za tvcelem ochrany narodni
bezpecnosti.

K vyse uvedenym zavérim je ale potfeba podotknout, ze vyrok Rozsudku vyslovné
zminuje pouze nepiipustnost plosného predavani provoznich a lokaliza¢nich udaja. Stejné
zavéry je ale nutné vztdhnout také na ploS$nou povinnost jejich ukladani. ECJ jasné
judikoval, Ze €l. 15(1) Smérnice 2002/58 se vztahuje na veskera opatifeni, ktera smétuji
k omezeni prav a povinnosti stanovenych smérnici, kam patéi i povinnost operatora
vymazat provozni a lokalizaéni udaje ihned poté, co prestanou byt potiebné k uskuteé¢néni
prenosu sdéleni. V pripadé opati‘eni spocivajiciho v povinnosti ukladani provoznich a
lokaliza¢nich udaji se tak uplatni stejné poZadavky na nezbytnost a primérenost
téchto opati‘eni, navic se uplatni téZ poZadavek, aby ukladani bylo pouze doc¢asné.



Konkretizace pozadavku na nezbytnost a pfimétenost opatfeni spocivajiciho v ukladani
provoznich a lokaliza¢nich daji je rovnéz zalozena na argumentaci ECJ uvedené v
Rozsudku. Tuto argumentaci Ize pouzit bez dal$iho, nebot’ i v piipadé povinnosti plo§ného
ukladani jsou, stejné jako v ptipadé plosného a neadresného pieddvani, dotceni na svych
pravech i ucastnici telekomunika¢niho provozu, ktefi nemaji s ¢innosti statnich organt pfi
zajistovani narodni bezpecnosti jakoukoliv pfimou nebo nepiimou souvislost. Navic ECJ
uvedl, Ze v ptipadé ploSného ukladani veSkerych provoznich a lokaliza¢nich udajii hrozi
riziko, ze tyto idaje budou zneuzity.

Lze tak uzaviit, ze ani ukladani provoznich a lokaliza¢nich daji nesmi byt provadéno
plo$né a neadresné. Navic musi byt vzdy Casové ohrani¢eno na dobu pouze nezbytné
nutnou k dosazeni sledovaného zajmu na zajisténi narodni bezpecnosti v konkrétnim
piipadé. Tedy je mozZno uzaviit, ze rovnéZ povinnost spocivajici v data retention nesmi
byt operatorim ukladana plo$né. Naopak, tuto povinnost lze dle Smérnice 2002/58
ukladat pouze v konkrétnich pripadech odiivodnénych vefejnym zajmem na zajiSténi
narodni bezpecnosti, a na dobu, ktera je k tomu nezbytné nutna.

3.2. Relevantni ¢eska pravni uprava

3.2.1. Pozadavky na telekomunikacéni operatory dle ZoEK

Dle § 97 odst. 3 ZoEK® jsou telekomunika¢ni operatofi povinni uchovéavat veskeré
provozni a lokaliza¢ni udaje po dobu 6 mésicti. Povinnost data retention je tak stanovena
plosné a bez vazby na konkrétni kauzu ¢i konkrétni Cinnost statnich organt pii zajistovani
narodni bezpecnosti.

Povinnost predavat uchovavané provozni a lokalizacni udaje taxativné vyjmenovanym
organim je konkretizovana V piisluSnych pravnich predpisech, které upravuji ¢innost
téchto organti. V piipadé organti ¢innych v trestnim fizeni musi byt pozadavek na predani
provoznich a lokaliza¢nich udaji podminén existenci konkrétni kauzy, piikaz k vydani

8§ 97 odst. 3 ZoEK: Pravnickd nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu 6 mésicii provozni a lokalizacéni
udaje, které jsou vytvareny nebo zpracovavany pri zajistovani jejich verejnych komunikacnich siti a pri
poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci. (...) Pravnickd nebo fyzickd osoba,
kterad provozni a lokalizaéni uidaje uchovava, je na poZddani povinna je bezodkladné poskytnout

a) organum cinnym v trestnim rizeni pro ucely a pvi splnéni podminek stanovenych zvlastnim pravnim
predpisem,

b) Policii Ceské republiky pro ticely zahdjeného patrani po konkrétni hledané nebo pohiesované osobé, zjisténi
totoznosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly, predchdzeni nebo odhalovani konkrétnich
hrozeb v oblasti terorismu nebo proverovani chranéné osoby a pri spinéni podminek stanovenych zvilastnim
pravnim predpisem,

¢) Bezpecnostni informacni sluzbé pro ucely a pri splnéni podminek stanovenych zvlastnim pravnim predpisem,
d) Vojenskému zpravodajstvi pro ucely a pri splnéni podminek stanovenych zvlastnim pravnim predpisem,

e) Ceské narodni bance pro ticely a pri spinéni podminek stanovenych zvldstnim pravnim predpisem.

Po uplynuti doby podle véty prvni je pravnicka nebo fyzicka osoba, ktera provozni a lokalizacni udaje uchovava,
povinna je zlikvidovat, pokud nebyly poskytnuty organiim opravnénym k jejich vyuzivani podle zvlastniho
pravniho predpisu, nebyl vydan prikaz k jejich uchovani podle zviastniho pravniho predpisu nebo pokud tento
zdkon nestanovi jinak (§ 90).



navic vydava soudce a musi byt fadn& odiivodnén.* V tomto piipadé tak mizeme Fici, Ze se
nejedna o povinnost plosného pfedavani, navic jsou nastaveny urcité zaruky, ze nedojde
k naduzivani ze strany opravnénych organu ¢i stanoveni povinnosti predat data v rozsahu,
ktery by byl excesivni k ramci dané kauzy.® Naproti tomu v pfipadé zpravodajskych sluzeb
pfislusné zakony tyto omezujici podminky neobsahuji a Vojenské zpravodajstvi ¢i
Bezpecnostni informacni sluzba mohou od telekomunika¢nich operatord vyzadovat
provozni a lokaliza¢ni udaje fakticky v jakémkoliv rozsahu a bez odiivodnéni.®

3.2.2. Soulad ¢eské pravni Upravy s pravem EU

Ve svétle rozhodnuti ECJ 0 predbézné otazce €. 1 je mozné ucinit jednoznacny zavér, ze
povinnosti stanovené v § 97 ZoEK a na néj navazujicich pravnich ptredpisech, které
upravujici povinnost piedavani provoznich a lokaliza¢nich dajii opravnénym organtiim,
spadaji do vécné ptisobnosti Smérnice 2002/58 a musi byt tedy s touto smérnici v souladu.

S ohledem na zavéry ECJ uvedené v ramci rozhodnuti o piedbézné otazce ¢. 2 je
mozné vyslovit pomérné jednoznacny zavér, Ze povinnosti stanovené v § 97 odst. 3
Z0oEK nejsou v souladu s pozadavky Smérnice 2002/58.

V ptipadé povinnosti uchovavani provoznich a lokaliza¢nich udaji je stanoven piesné
opaény princip, nez jaky pripousti ¢l. 15(1) Smérnice 2002/58 dle vykladu ECJ. Tato
povinnost je stanovena plo$n¢ a neadresné, telekomunikacni operatofi jsou povinni
uchovavat data o veSkerych tucastnicich telekomunika¢niho provozu. Organy c¢inné
V trestnim fizeni az v zavislosti na konkrétnim ptipadu urcuji, jaké konkrétni udaje a ve
vztahu k jakym osobam pozaduji piedat. Zpravodajské sluzby jiz ale nejsou ve svych
pozadavcich nijak omezeny a teoreticky si tak mohou vyzadat veskera ulozena data.

Vyse popsané zakonné povinnosti telekomunikaénich operatort tak nevyhovi pozadavku
na nezbytnost a pfiméfenost, posuzovanou ve vztahu Kk vefejnému zajmu na zajistovani
narodni bezpeénosti pii zohlednéni principu proporcionality k soukromému zajmu
dotéenych osob na ochranu soukromi, ochranu osobnich tidaj a na svobodu projevu.

4 Viz § 88a trestniho fadu — organy &inné v tr. fizeni mohou pozadat vydani provoznich a lokalizaénich udaji jen
v souvislosti s vySetfovanim taxativné vymezenych trestnych ¢ind. Piikaz musi byt navic odtivodnén a vydan
soudem.

5 Faktem ale ziistava, ze v fadé ptipadt vyzaduje PCR piedani provoznich a lokaliza¢nich tidajii n zékladé § 8
odst. 1 trestniho fadu, tedy na zakladé povinnosti ,,obecné soucinnosti*“. Posouzeni zakonnosti tohoto postupu ale
presahuje ramec tohoto stanoviska.

6 Viz § 8a zdkona 154/1994 Sb. a shodné § 9 zakona 289/2005 Sb.: Vojenské zpravodajstvi (Bezpecénostni
informacni sluzba) je opravnéno v rozsahu potrebném pro plnéni konkrétniho iitkolu pozadovat od pravnické
nebo fyzicke osoby zajistujici verejnou komunikacni sit' anebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci

a) zrizeni, popripadé zabezpeceni rozhrani pro pripojeni koncového telekomunikacniho zarizeni pro odposlech
nebo zdaznam zprav v uréenych bodech jejich sité, a

b) poskytnuti provoznich nebo lokalizaénich uidajit zpiisobem, ve formé a v rozsahu stanoveném zvldstnim
pravnim piedpisem.



3.3.

3.3.1.

3.3.2.

3.3.3.

Pravni ucinky Rozsudku

Ucinky rozsudku v fizeni o pfedbézné otazce

V ptipadé tizeni pied ECJ o pfedbézné otazce je rozsudek pravné zavazny pouze pro soud
(resp. soudce), ktery piedbéznou otazku polozil. Ceska republika nebyla ti¢astnikem fizeni,
v némz byl Rozsudek vydan, pfedbéznou otazku rovnéz nepokladal ¢esky soud. Rozsudek
tak neni pro Ceskou republiku a jeji soudy p¥imo pravné zavazny.

Je dilezité zminit, Zze ECJ se v ramci svého rozhodovani nevyjadfuje k vnitrostatnim
pravnim normam, ale pouze K pravnim normam EU. Neposuzuje tak soulad vnitrostatni
pravni normy s pravem EU’, ale podava vyklad prava EU. Je jiz odpovédnosti ¢lenskych
statli, aby své vnitrostatni pravni normy piizptsobily pravnim normam EU, které jsou jim
nadiazené.

Piimy Géinek smérnice

V ramci posuzovani pouzitelnosti Rozsudku by bylo by mozné uvazovat téz o ptimém
ucinku Smérnice 2002/58, resp. jejiho ¢l. 15(1), ktery byl pfedmétem vykladu ECJ.
Nicméné smérnice ve vétsing piipadi ptimy G¢inek nemaji. Pfimy ucinek mohou mit
jednotliva ustanoveni smérnic pouze za podminky, Ze (i) tato ustanoveni stanovi jasnym a
presnym zplisobem prava jednotlivced, ze (ii) pfiznani téchto prav jednotlivetim neni vazano
na zadnou podminku, Ze (iii) ustanoveni smérnice neptedpoklada zadnou miru uvazeni ze
strany organu ¢lenskych statd, a ze (iv) lhita k implementaci smérnice jiz uplynula.

V posuzovaném piipadé vSak ustanoveni ¢l. 15(1) Smeérnice 2002/58 shora uvedené
podminky nespliiuje, zejména neni naplnéna podminka jasného a ptesného vymezeni prav
jednotlivee dle bodu (i), kterych by bylo mozno se dovolat, a podminka absence uvazeni
ze strany statniho organu dle bodu (iii), nebot je na Gvaze ¢lenského statu, jaka konkrétni
opatieni k omezeni prav danych ¢l. 5 a 6 Smérnice 2002/58 ptijme, aby soucasné vyhovéla
pozadavku jejich nezbytnosti a pfiméFenosti pro zajisténi narodni bezpeénosti. Cl. 15(1)
Smérnice 2002/58 tak neni piimo pouZitelny a jednotlivci se nemohou vici statu dovolat
jeho ptimého vertikalniho vzestupného ucinku.

Dusledky Rozsudku pro éeské telekomunikaéni operatory

Z duvodi uvedenych vySe se pro ceské telekomunikacni operatory fakticky nic nemeéni.
Nadale jsou povinni dodrzovat ¢eské platné pravni piedpisy, véetné povinnosti provadét
uchovavani provoznich a lokaliza¢nich udaji po dobu 6 mésici a tyto predavat
vyjmenovanym organiim statu.

Nicméné je potieba vzit do tivahy téz tlohu ECJ pfi rozhodovani predbéznych otazek. Jak
jiz bylo uvedeno vyse, hlavnim vyznamem fizeni o predbéZné otdzce je sjednocovani
vykladu evropskych pravnich norem. Pokud tedy ECJ uréitou pravni normu vylozi, mél by
byt tento vyklad zavazny nikoliv pouze pro soud, ktery piedbéznou otazku posoudil, ale

" ECJ z tohoto pravidla dovodil i ur¢ité vyjimky, nicméné tyto se nevztahuji na posuzovany pfipad.



pro veskeré soudy ¢lenskych zemi. Jinak by téelu fizeni o pfedbézné otazce, ktery je
mimochodem zakotven v ¢l. 267 TEU, nebylo dosazeno.

Dale plati, ze pravni normy EU jsou nadfazené pravnim normam ¢lenskych statd. Vyklad
pravni normy EU provedeny ze strany ECJ se pak stava soudasti této pravni normy, a je
tedy rovnéz nadfazen pravnim normam ¢lenskych stati. Z téchto dtvodi 1ze rozhodnuti
ECJ o ptedbézné otazce piiznat téz urlity druh zavaznosti pusobici vici vSem (erga
omnes), nikoliv pouze vii¢i stranam sporu a piedkladajicimu soudu.

S védomim vyse uvedeného by tak Cesti telekomunikacni operatoii mohli vyvolat spor o
soulad Ceské pravni upravy se Smérnici 2002/58 a opravnéné spoléhat na to, Ze vnitrostatni
soud bude aplikovat zavéry ptijaté ECJ. Pokud by vnitrostatni soud zavéry ECJ na skutkové
identickou situaci neaplikoval, jednalo by se o poruseni unijniho prava.®

4. Vyhrada

Skute¢nosti a zaveéry uvedené v tomto stanovisku vychazi z pravnich ptedpisi platnych ke
dni jeho zpracovani. Zaveéry uvedené v tomto stanovisku vyjadiuji pravni hodnoceni
uvedené zalezitosti ze strany zpracovatele a nepfedstavuji radu ¢i doporuceni. Pt
zpracovani tohoto stanoviska zpracovatel vychazel vylu¢né z informaci v ném uvedenych
a z relevantnich pravnich piedpist a rozhodovaci praxe. Pokud by se v této souvislosti
vyskytly jakékoli dal$i informace, které by mély nebo by mohly zmeénit skutkovy stav, ze
kterého zpracovatel pfi zpracovani tohoto stanoviska vychazel, vyhrazuje si zpracovatel
pravo na doplnéni tohoto stanoviska.

Toto stanovisko bylo zpracovano na zaklad¢é Zadosti klienta a je uréeno vyhradné pro
potiebu Klienta. Jakékoli jiné uziti tohoto stanoviska podléha piedchozimu souhlasu
zpracovatele.

Mgr. Jan Zahradni¢ek, advokat

8 Tento zavér judikoval ECJ v rozhodnuti C—118/00
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