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ProC potrebujeme mobilni sité paté generace

Datovy provoz v mobilnich sitich velmi rychle roste, je to zplsobeno predevsim diky streamovani
videa. S vice zafizenimi ma kazdy uzivatel rostouci pocet pfipojeni. Internet véci (loT) bude vyZadovat
sité, které budou muset zvladat pripojit dalsi miliardy zafizeni. S rostoucim poctem mobilnich
telefon( a rostoucim datovym provozem potrebuji mobilni zafizeni i sité zvysit i svou energetickou
ucinnost. Provozovatelé siti jsou pod tlakem, aby snizili provozni vydaje, protoze uZivatelé si zvykli na
pausalni tarify a nechtéji platit vice.

Sité paté generace nabizi nové moznosti pouziti (napf. pro aplikace které potiebuji velmi nizkou

latenci nebo vysokou spolehlivosti). Technologie 5G by tedy méla prinést vyrazné vyssi provozni

vykon (napf. zvySenou spektralni Gcinnost, vyssi datové rychlosti, nizkou latenci) a také vynikajici
uZivatelskou zkuSenost.

Mobilni sité paté generace

5G (neboli pata generace bezdratovych siti) je telekomunikaéni standard mobilni sité, ktery technicky
navazuje na standard 4G LTE. Hlavnim pfinosem nové technologie je vyznamné, pfiblizné
desetindsobné zvyseni pfenosové rychlosti a podstatné snizeni doby odezvy oproti standardu 4G, coZ
kromé obslouzeni vice zafizeni a zakaznik( také umoznuje vyuZivat nové technologie (online dalkové
ovladani riznych zafizeni, vysoka kvalita multimédii, vysokorychlostni ptistup, nizkou latenci, vysokou
dostupnost a spolehlivost, QoS apod.). Zakladni pozadavky na systém 5G byli definovany v IMT-2020
a pro 4G LTE-A to bylo IMT-advanced viz obrazek 1. kde jsou shrnuty pozadavky na uzivatelskou
rychlost (User experience data rate), spektralni uc¢innost (Spectrum efficiency), mobilitu (Mobility),
latenci (Latency), hustotu pfipojeni/zatizeni (Connection density), energeticka ucinnost sité (Network
energy efficiency), ploSnou kapacitu sité (Area traffic capacity) a Spickovou rychlost prenosu dat
(Peak data rate).
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Obrdzek 1 Porovndni klicovych viastnosti IMT-advanced (4G LTE-A) s IMT-2020 (5G)
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Jak je vidét z porovnani se 4G siti LTE advanced (IMT-advanced) tak nékteré parametry se méni o
jeden fad a nékteré dokonce az o dva fady. Podobné jako u predchozich siti je jasné ze ne vSechny
pozadavky a parametry budou splnény na zac¢atku, ale postupné se budu vylepSovat tak jak budou
uvolfiovany dalsi specifikace (release) 5G sité.

Nové sluzby 5G siti (viz. obrazek 2) jsou definovany jako:

e eMBB - Enhanced Mobile Broadband — Vylepsené mobilni Sirokopasmové pfipojeni
e  mMTC — Massive Machine-type Communications — Strojova komunikace v masivnim métitku
e URLLC — Ultra-Reliable Low Latency Service — Vysoce spolehliva sluzba s nizkou latenci
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Obrazek 2 Sluzby 5G site dle 3GPP

Enhanced Mobile Broadband (eMBB)

Vylepsené mobilni Sirokopasmové pripojeni (eMBB) 5G siti je nejviditelnéjsim rozsifenim schopnosti
LTE. eMBB nabidne podstatné vétsi datové rychlosti, vysokou hustotu uZivatell a velmi vysokou
kapacitou, a vysokou mobilitu. Vyssi rychlosti jsou dileZité zejména pro streamovani,
videokonference a virtualni realitu. Nejvyssi rychlosti budou dostupné v malych burikach s omezenou
mobilitou koncovych uzivateld, jako jsou napfiklad chodci.

Massive Machine-type Communications (mMTC)

Strojova komunikace v masivnim méfitku. tato sluzba je urcena pro Internet véci (loT), vyZaduijici
nizkou spotfebu energie a nizké datové rychlosti pro velmi velky pocet pripojenych zafizeni.

Masivni komunikace strojového typu rozsifuje moznosti internetu véci LTE — naptiklad NB-loT — a
podporuje obrovské mnoiZstvi zafizeni s nizSimi naklady, lepSim pokrytim a dlouhou vydrzi baterie.
Jak je uvedeno v cilech ITU niZe, 5G bude podporovat desetkrat vice zafizeni v oblasti neZ LTE.
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Ultra-reliable and Low Latency Communications (URLLC)

Ultra-spolehliva komunikace s nizkou latenci (URLLC) je uréena pro kritické aplikace a aplikace kritické
z hlediska bezpecnosti. Diky vysoké spolehlivosti a extrémné kratké dobé prichodu siti umozni
URLLC, oznacované také jako , kriticka“ komunikace, primyslovou automatizaci, fizeni dron(, nové
|ékarské aplikace, autonomni vozidla nebo naptiklad zabezpeceni Zelezni¢ni dopravé. Nékdy byva
URLLC také oznacovana jako kriticka komunikace typu stroje (cMTC).
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Obrazek 3 Sluzby v 5G siti dle 3GPP

- Institutional relationship
- Low standards influence

Prvni spusténi komercniho provozu 5G siti bylo roku 2019 v Jizni Koreji. 5G sité poskytuji
telekomunikacnim operatorim potencial nabizet nové sluzby novym kategoriim uZivateld.

Radiova ¢ast - 5G NR New Radio

5G NR (anglicky 5th Generation New Radio) je nova radiova pristupova technologie (RAT) vyvinuta
konsorciem 3GPP jako globalni standard nového radiového rozhrani pro mobilni sité paté generace.
(Pojmy RAN a RAT jsou ¢aste¢né zaménitelné.)

Technické detaily technologie 5G NR a 4G LTE popisuji doporuceni 3GPP rady 38. Radiové rozhrani 5G
NR vyuziva techniku OFDMA (Orthogonal Frequency Division Multiple Access) a modulaci az 1024
QAM. Spolecné s rozsitujicimi se bloky spektra vyuzitelnymi v pro aplikace 5G o¢ekdvame znatelné
navyseni pfenosovych kapacit siti.

Zakladni rozdéleni kmitoctovych pasem pro 5G NR je nasleduijici:

e Frequency Range 1 (FR1) zahrnuje pasma v rozsahu od 410 MHz az 7,125 GHz (vinové délky
42-732 mm), Maximalni Sitka pasma kanalu definovana pro FR1 je 100 MHz, kvili nedostatku
spojitého spektra v tomto preplnéném frekvencénim rozsahu. NejpouZzivanéjsi pasmo pro 5G
NR v tomto frekvenénim rozsahu je 3,3 — 4,2 GHz a frekvencni pasma po 2G, 3G a 4G.
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e Frequency Range 2 (FR2), zahrnuje pasma v rozsahu od 24,250 GHz az 52,600 GHz s vinovymi
délkami 5,7-12,5 mm. Minimalni Sitrka pdsma kandlu definovana pro FR2 je 50 MHz a
maximalni je 400 MHz, pficemzZ dvoukanalova agregace je podporovana v 3GPP Release 15.
Cim vyssi frekvence, tim vétsi je schopnost podporovat vysoké rychlosti prenosu dat. Vyssi
frekvence znamenaiji ale mensi poryti a vyZaduji vyssi hustotu (pocet) vystavby vysilach.
Pasmo FR 2 je oznacovano také jako mmWave tedy milimetrové viny.
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Obrazek 4 Pasma 5G siti — pokryti, kapacita a latence

Dynamické Sdileni Spektra (DSS)

V rozsahu FR1 mohou mobilni operatofi pro lepsi vyuZiti vloZenych investic vyuZivat také dynamické
sdileni radiového pasma pomoci technologie DSS. Technologie DSS umoZniuje dynamicky sdilet
pasmo mezi technologiemi 4G LTE a 5G NR. Radiové spektrum je tedy c¢asové multiplexovano pomoci
technologie TDM (Time Division Multiplex) mezi obéma generacemi mobilnich siti, a pro fidici funkce
se stale pouziva sit 4G LTE dle poptavky uZivatelQ. Existujici zafizeni 4G LTE, kterd jsou kompatibilni s
5G NR, mohou pouzivat Dynamické sdileni spektra (DSS). Pfitom staci, aby s DSS byl kompatibilni
pouze 5G NR terminal. Dynamické sdileni spektra ma vSak urcitou reZii a s potfebuje tedy ¢ast
kapacity (21 % reZie ve srovnani pouze s LTE bez DSS a 41 % reZie ve srovnani pouze s 5G bez DSS).
DSS je tedy feSeni pro soucasny soubéh siti 4G LTE a 5G NR po prfechodné obdobi.

ﬁi

5G sit nabizi dva zakladni rezimy — Nesamostatny rezim (NSA)— kdy je radiové rozhrani 5G NR
spusténo jako podruzené ke 4G LTE na jadru sité 4G EPC a to pouze za Ucelem navyseni kapacity.

Obrdzek 5 Dynamické sdileni spektra

Zavadeéni 5G siti
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Samostatny rezim tedy standalone (SA) mode 5G je zcela nova sit s novym radiovym rozhranim i
novym jadrem sité.

Nesamostatny rezim

Nesamostatny (NSA) tedy non-standalone rezim 5G je pouze nasazeni nového radiového rozharani
tedy 5G NR, pfti kterém se pro fidici funkce stalé vyuziva fidici rovina (signalizace) stavajici 4G LTE sité,
zatimco 5G NR je zaméren vyhradné na uZivatelskou rovinu (data) za ucelem navyseni kapacity.
Veskera signalizace (fidici rovina) se pfendsi v rezimu LTE. Radiové spektrum mezi 4G LTE a 5G NR Ize
dynamicky sdilet pomoci technologie DSS. Prioritizaci zavadéni 5G NR NSA ma ovsem negativni
dopad na rychlost zavddéni nové sité 5G NR SA, coz néktefi operatofi a dodavatelé kritizuiji.

Samostatny rezim

Samostatny (SA) reZim 5G NR znamens3, Ze pro signalizace (Fidici rovina) i pfenos dat (uzivatelska
rovina) se pouzivaji pouze 5G burnky gNB (gNode-B) a radiové rozhrani 5G NR. V tomto je misto 4G
Evolved Packet Core pouzita nova architektura jadra sité tedy 5G Packet Core. Nové 5G jadro sité
umoznuje nasazeni 5G sité samostatné bez LTE sité a poskytuje nové sluzby které 4G LTE sité nejsou
schopny zajistit. Opravnéné lze ocekdvat, ze s budoucim rozvojem siti 5G SA dosahne 5G nizsi ceny a
zaroven lepsi efektivitu. To je nezbytné pro vyvoji novych sluzeb a efektivni nasazeni novych a
aplikaci.

Noveé jadro sité

Tak aby sité paté generace mohli nabizet nové sluzby jako jsou eMBB (Extreme Mobile Broadband),
mMmMTC (Massive Scale Communication) a uRLLC (Ultra-Reliable Low Latency Service) nékdy také
uvadénou jako cMTC (critical Machine-Type Communications) je tfeba vyménit nejen radiové
rozhrani sité (5G NR) tedy vlastni radia, antény atd.. ale i vlastni jadro sité (5GC). Zcela nové jadro 5G
sité je oznadovano jako 5GC a je zaloZzeno modernich technologiich virtualizace sitovych technologii
tedy SDN (Software-Defined Networking), NFV (Network Functions Virtualization), cloudovych,
webovych technologiich a rozhrani a protokolu HTTP2 s RESTful API.

Oddéleni ridici a uzivatelské roviny v sitich 4G a 5G

Oddéleni uzivatelské a fidici roviny jadra sité anglicky CUPS (Control and User Plane Separation) je
popsano v doporuceni 3GPP R14 a bylo zavadéno jiz v sitich ¢tvrté generace. Sité ¢tvrté generace byly
plvodné navrzeny jesté bez architektury CUPS, ale pozdéji se ukazalo, Ze oddéleni fidici roviny a
uzivatelské roviny je velmi vyhodné z hlediska rozsifovani, provozu a fizeni. U jadra siti paté generace
(5GC) tato architektura jiz tvofi funkcni zaklad.

Sité paté generace maji definovano kompletné své nové jadro s poZadavkem na snadné vytvareni
novych sluZzeb tedy — Service Based Architecture. Jadro siti paté generace je jiz od po¢atku navrzeno s
oddélenim Fidici (dfive oznacované jako signalizace) a uZivatelské roviny tedy uZivatelskych dat
(aplikaci). Architektura CUPS zde nabizi mnoho vyhod.



Sité paté generace z hlediska bezpecnosti

4 EPC today N

@ é A Authentication Server Policy Control
et | e | seal vros ’ Function (AUSF) and User Function (PCF)
""" - PR Data Management (UDM)

A

S

[[b)--

o
<
8
z

11 ,‘IGx
A
(—
S5 F:)\) SGi )
PGW !
|
! Access & Session

/ /\A\kfter CuUPS \ Mobility Management
A é A management Function (SMF)
_Sea| pss ’

PCRF

—. - Mapping the EPC
N TN functions to new
AR

Gw | . PGW 5G CN functions
CcP CP
: User Plane
— — x
@ @ Function (UPF)
siu | SGW PGW [ <o .
up up / =

Obrdzek 6 EPS, EPS s CUPS a 5G CN —zdroj ITU

Jak bylo jiz popsano Control User Plane Separation (CUPS) v jaddru mobilnich sitich oznacuje uplné
oddéleni funkci fidici roviny (control plane) tedy signalizace (které se staraji o spravu ptipojeni
uzivatell, o zasady QoS, zajisténi autentizace uZivatele, podporu mobility atd.) a uZivatelské roviny
(user plane), ktera se zabyva smérovanim vlastniho datového provozu a kde se odehrava vlastni
prenos uzivatelskych dat.

Hlavni motivaci pro oddéleni fidici a uZivatelské roviny je nezavislé Skalovani funkci uzivatelské
roviny, coz operatordm umoziiuje mnohem flexibilnéjsi nasazeni a dimenzovani sité. Pokud se
napfiklad stoupne datovy provoz, Ize pfidat vice uzli datové roviny (napfiklad prvka UPF), aniz by to
ovlivnilo funkce Fidici roviny. Dalsi vyhodou oddélni Fidici a uzivatelské roviny je také vyssi Uroven
bezpecnosti tim Ze fizeni sité je kompletné oddéleno od uZivatelskych dat.

Architektura CUPS byla poprvé byl pfedstavena ve verzi R14 3GPP u siti ¢tvrté generace SAE (System
Architecture Evolution) kde je jadro sité nazvané jako EPC (Evolve Packet Core). U siti Ctvrté generace
s architekturou CUPS doslo k rozdéleni prvki (,,specializovanych routerG”) jadra sité SGW (Serving
Gateway) na SGW-CP (Serving Gateway-Control Plane) a SGW-UP (Serving Gateway-User Plane) a u
prvk( PGW (PDN Gateway) na PGW-CP (PDN Gateway-Control Plane) a PGW-UP (PDN Gateway-User
Plane).

Klicové principy architektury 5G:
e Upfednostnénirozhrani pro podporu integrace s vice dodavateli
e Nezavislé skalovani funkci UP (User Plane) a CP (Control Plane) diky architekture CUPS
o UmozZnéni flexibilniho nasazeni UP oddélené od CP
e Podpora autentizace pro identity zaloZzené na IMSI (International Mobile Subscriber Identity)
i identity bez pouziti IMSI
o UmoZnuje razné konfigurace sité v riznych c¢astech sité — Network Slicing
e  Abstraktni transportni vrstva z 3GPP NFs
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5G nové koncepty
e (Oddéleni fidici roviny-vrstvy (Control Plane - CP) a uzivatelské roviny-vrstvy (User Plane - UP)
— architektura CUPS
o Network slicing
e Service Based Architecture (SBA)

Network Slice

5G network slicing je sitova architektura, kterd umozriuje multiplexovani virtualizovanych a
nezavislych logickych siti na stejné fyzické sitové infrastrukture. Kazdy segment sité je izolovana sit
typu end-to-end pfizplsobena tak, aby splfiovala rizné pozadavky poZzadované konkrétni aplikaci.

Logicka cast sité tedy slouzi pouze pro dany ucel nebo daného zakaznika.

Technologie network slicing tedy prebira uUstfedni roli pfi podpofe mobilnich siti 5G , které jsou
navrZeny tak, aby efektivné zahrnovaly nepreberné mnozstvi sluzeb s velmi odliSnymi pozadavky na
Uroven sluzeb (Service Level Requirements - SLR). Realizace tohoto servisné orientovaného pohledu
na sit vyuZiva koncepty softwarové definovanych siti (Software Defined Networking — SDN) a
virtualizace sitovych funkci (Network Function Virtualization — NFV), které umozriuji implementaci
flexibilnich a skalovatelnych sitovych segmentd v rdmci spolec¢né sitové infrastruktury.

Z pohledu obchodniho modelu je kazdy segment sité spravovan operatorem mobilni virtudlni sité
(Mobile Virtual Network Operator MVNO). Poskytovatel infrastruktury (vlastnik telekomunikacni
infrastruktury) pronajima své fyzické zdroje MVNO, ktefi sdileji zakladni fyzickou sit. Podle
dostupnosti pridélenych zdroji mize MVNO autonomné nasadit vice sitovych segmentd, které jsou
pfizpisobeny riznym aplikacim poskytovanym jeho vlastnim uZivateldm.

Network Slicing je klicovym spoustécem, ktery podporuje

e (Oddéleni jednotlivych poskytovatel(, uzivateld

e Rozdilné pfipady pouZiti a pozadavky

e UmozZiuje vicenasobné instance stejné funkce

o Umoizniuje rychlejsi vytvoreni a uvedeni sluZeb na trh tedy TTM (Time To Market)
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Obrdzek 7 5G network slicing

Network slicing vlastnosti:

e Logicka sit a je spravovana poskytovatelem

e Je to aktivator pro dalsi sluzby, nikoli samostatna sluzba

e Je urcen jak pro mobilni, tak i pevné sité

e Zdroje mohou byt fyzické nebo virtudlni, vyhrazené nebo sdilené (radio, prenos a jadro sité)
e Je nezavisly aizolovany, ale mize sdilet zdroje

e Mize integrovat sluzby od jinych poskytovatell, usnadnujici napf. agregace a roaming

e Mdze zahrnovat manazerské funkce a mozné vystaveni ovladani/fizeni zakaznikovi

Jadro sité 5G a kritické ¢asti 5G sité

Jednotlivé prvky v jadie 5G sité maji rozhrani RESTful APl (Application Programming Interfaces) - tato
architektura je u 5G oznacovana jako 5G Service Based Architecture (SBA) a jsou propojeny navzajem
pomoci tzv. Message Buss.

Message Bus
REST API

New 5G Functions

UE

Obrdzek 8 5G sit, Service Based Architecture
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Jadro sité 5G neboli 5GC se sklada z nasledujicich prvka:

AMF (Access and Mobility Management Function)

Access and Mobility Management Function ma na starosti Mobility management tedy zajistuje
hlavné podporu mobility. Mezi jeho hlavni Ukoly patfi: Sprava registrace, Sprdva pfipojeni, Sprava
dosaZitelnosti, Sprava mobility a rizné funkce souvisejici se zabezpecenim a spravou pfistupu a
autorizaci. AMF ma podobnou funkci jako prvek MME (Mobility Management Entity) ve 4G EPC.

AUSF (Authentication Server Function)

Jako hlavni ¢ast 5G jadra sité AUSF je zodpovédny za provadéni bezpecnostnich procesli. AUSF ma
funkci ovérovani a identifikaci UE a ukladani ovérovacich klicG. Podobné jako AuC (Authentication
Center) u siti 2G a 3G nebo HSS (Home Subscriber Server) u 4G.

SMF (Session Management Function)

SMF (Session Management Function) - Funkce spravy relaci systému 5G ma na starost nastaveni
konektivity pro UE smérem k datovym sitim a také za spravu uzivatelské roviny pro tuto konektivitu.
Prvek SMF tidi router UPF pomoci rozhrani N4. SMF je fidici funkce, ktera spravuje uzivatelské relace
véetné vytvareni, modifikace a uvolfiovani relaci a mlze pfidélovat IP adresy pro relace IP PDU. SMF
komunikuje nepfimo s UE pres AMF, ktery pfendsi zpravy tykajici se relace mezi zafizenimi a SMF.

NEF (Network Exposure Function)

Network Exposure Function umozriuje bezpecny, robustni pfistup tfetich stran k sitovym sluzbam 5G
sité. NEF tedy nabizi moZnost vyvojarim tretich stran, firmam vytvaret a pfizplsobovat jejich vlastni
sitové sluzby pro 5G sité. NEF poskytuje ekosystémem a podhoubi pro tyto nové sluzby. Dale NEF
také bezpecné poskytuje data z UDR pro tyto sluzby tfetich stran.

UDR (Unified Data Repository)

HSS v sitich 4G plni podobnou funkci jako UDR. Uklada data zakaznického profilu a autentizaéni
informace spolu s Sifrovacimi kli¢i. V 5G sitich je funkce HSS rozdélena na funkci autentizacniho
serveru (AUSF), UDM a UDR. AUSF ovéfuje servery a poskytuje sifrovaci klice. UDM uklada a spravuje
data do UDR.

Pfechod od HSS k UDM a UDR je jednou z mnoha zmén pfichazejicich v pfechodu ze siti étvrté
generace na sité paté generace.

UDR je konvergované ulozZisté (databaze) informaci o predplatitelich a Ize jej pouZzit pro ukladani rady
sitovych funkci ne jen 5G siti.

UDR muze byt implementovan jako cloudova nativni funkce a nabizi sjednocenou databazi pro
ukladani informaci o aplikaci, predplatném, autentizaci, autorizaci sluzeb, datech zasad (policy),
relacich a stavech aplikaci. UDM nabizi rozhrani RESTful APl zaloZené na protokolu HTTP2 pro pfistup
k ulozenym datdm.

Napfiklad prvek 5G sité UDM (Unified Data Management) pouziva UDR k ukladani a nacitani dat
predplatného.

10
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Také PCF (Policy Control Function) pouZiva UDR k ukladdani a ziskavani dat souvisejicich s politikou
tedy zasadami pro jednotlivé predplatitele.

Z pohledu CloT (Cellular Internet of Things) mGze NEF (Network Exposure Function) pouzivat UDR k
ukladani dat souvisejicich s predplatitelem, kterd mohou byt bezpecné poskytovana aplikacim tfetich
stran.

V terminologii 3GPP se databaze, ktera uchovava data souvisejici s pfedplatnym, jiz néjakou dobu
nazyva User Data Repository (UDR). Bohuzel stejna zkratka — UDR — se také objevuje v prostredi 5G:
jako databaze informaci o predplatném specifickych pro 5G. Zkratka ,,UDR" vSak v prostfedi 5G
znamena ,,Unified Data Repository”, nikoli ,,User Data Repository“, jak tomu bylo dfive u 4G.

Data v 5G UDR

Unified Data Repository uklada data strukturované do rliznych sestav informaci souvisejicich s
predplatnym:

o Udaje o G¢astnicich — funkce jako HLR, HSS

e Data zasad — policy (jako databaze SPR ve 4G)
e Strukturovana data pro aplikace tfetich stran
e Dalsi aplikaéni data

Tyto Ctyfi rlizné struktury parametr( jsou zpfistupnény dalsim funkcim sité 5G:

¢ Udaje o Géastnicich jsou zpfistupnéna prostfednictvim front-endu UDM (Unified Data
Management) fadé NF (Network Function), které fidi aktivity UE v rdmci sité: AMF, SMF,
AUSF, ...

e Data zasad jsou zpristupnéna (pfimo prostrednictvim rozhrani N36) pro prvek PCF (Policy
Control Function) — coZ znamen3, Ze UDR plIné nahrazuje drivéjsi databazi SPR (Subscription
Profile Repository) kde byla u 4G siti uloZena politika ucastnika.

e Aplikac¢ni data jsou vkladana do UDR externimi aplikacemi tedy AF (Application Function)
prostiednictvim funkce NEF (Network Exposure Function), tak aby tato data mohla byt
zptistupnéna viem 5G NF, které potiebuji — a jsou opravnéni zadat — informace souvisejici s
predplatitelem.

Dalsi zajimavou funkci v 5G UDR je skutec¢nost, Ze v roamingovych scénarich mlze navstiveny UDR
lokalné ukladat parametry roamingovych uzivatell. Uchovava tedy data o politice i data pro
vystaveni roamingovych UE mohou byt uloZzena v UDR v navstivené siti a zpfistupnéna mistné
pfislusnym NF — diky tomu je jeho funkce velmi podobna jako registr VLR u 2G/3G siti.
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UDR

AMF R —
* Subscription Data
Data Access + Policy Data
SMF UDM Provider * Structured Data for
Exposure
AUSF NEF + Application Data
e //
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Obrdzek 9 Architektura UDR

UDM (Unified Data Management)

Unified Data Management (UDM), je analogicky s Home Subscriber Server (HSS) v architekture EPC
4G a zavadi koncept User Data Convergence (UDC), ktery oddéluje ulozisté uzivatelskych dat (UDR),
které ukladd a spravuje informace o predplatitelich od frontendu, ktery zpracovava informace o
Ucastnicich.

Unified Data Management je tedy centralizovany zpUsob fizeni uZivatelskych dat siti paté generace.
UDM mad podobnou funkci jako HSS u siti ¢tvrté generace, ale je nativné podporovéan v cloudu a je
navrzen pro 5G sité.

Stavové informace jsou ukladany pfimo do UDM. Bez stavova data jsou ukladdna pomoci UDM do
jednotného uloZisté dat (UDR). UDM ma odpovédnost za spravu pristupu uZivateld, spravuje data pro
autorizaci pristupu, registraci uzivatell a profily datovych siti.

Unified Data Management (UDM) zahrnuje podporu pro nasledujici funkce:

e Generovani 3GPP AKA autentizacnich povéreni

e Zpracovani identifikace uzivatele (napf. ukladani a sprava SUPI pro kazdého ucastnika v
systému 5G)

e Opravnéni pristupu na zakladé predplatitelskych dat (napf. omezeni roamingu).

e UE Serving NF Registration Management (tedy napfiklad uloZeni obsluhujiciho AMF pro UE,
uloZeni obsluhujiciho SMF pro UE PDU Session)

e Podpora kontinuity sluzby/relace, napf. zachovanim SMF (Session Management Function) /
DNN (Data Network Name) pfifazeni probihajicich relaci.

e Podpora doruceni MT-SMS (Mobile Terminating SMS)

e Funkce zakonného odposlechu LI (Lawful Interception) — zejména v pripadé odchoziho
roamingu, kde je UDM jedinym kontaktnim mistem pro LI

e Sprava predplatného

e Sprava SMS

K poskytovani této funkce pouzivd UDM data predplatného (véetné ovérovacich dat), ktera mohou
byt uloZena v UDR, v takovém ptipadé UDM implementuje aplika¢ni logiku a nevyZzaduje interni
uloZisté uZivatelskych dat a poté mUze stejnému uZzivateli slouZit nékolik riznych UDM. v rliznych
transakcich.
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UPF (User Plane Function)

UPF (User Plane Function) je zakladni prvkem architektury systému infrastruktury 5G core.UPF je
vlastné router v 5G siti.

UPF pfedstavuje evoluci v oddéleni datové roviny podle architektury CUPS (Control and User Plane
Separation), kterd byla poprvé predstavena jako rozsifeni existujicich EPC (Evolved Packet Core) ve
specifikacich 3GPP Release 14. Oddéleni fidici uzivatelské roviny ve 4G EPC rozdéluje prvek PGW
(Packet Gateway) na PGW-UP (User Plane) a PGW-CP (Control Plane). Prvek PGW-UP se v 5G Core
nazyva UPF a PGW-CP je nazyva SMF (Session Management Function).

Architektura CUPS umozZiuje zpracovani paketd zejména pak smérovani a agregaci provozu provadét
blize k ucastnikovy, cozZ zvySuje efektivitu i Sitku pasma a zaroven redukuje velikost sité a pocet prvka
v ni a tim snizuje i latenci.

Ridici rovina tedy signalizace, kterou zaji$tuje prvek SMF z(istava dale v jadru sité.
Funkce UPF:

e UPF je propojovaci bod mezi mobilni infrastrukturou a datovou siti (DN). Tedy UPF provadi
zapouzdreni pomoci protokolu GPT (GPRS Tunneling Protocol) pro uZivatelskou rovinu
(GTP-U).

e UPF je koncovy bod relace PDU pro poskytovani mobility rdmci a mezi technologiemi
radiového pristupu (RAT), v€etné odesilani paket( do gNB.

Smérovani a predavani paket(, véetné plnéni role Uplink Classifier / UL-CL (smérovani tok( do
konkrétnich datovych siti na zakladé filtrli pro prizplsobeni provozu) a Branching point, kdyzZ funguje
jako prostredni UPF tedy (I-UPF) s vice domovy vice neZ jedna PDU session anchor (PSA).

Detekce aplikaci pomoci $ablon filtru provozu Service Data Flow (SDF) nebo 3 n-tice (protokol, adresa
IP na strané serveru a Cislo portu) Popis toku paket(i (PFD) prijaté z SMF.

Manipulace s QoS za tok, véetné znaceni paketl na Urovni transportu pro uplink (UL) a downlink (DL),
omezeni rychlosti a reflektivni zna¢eni QoS (DSCP) na DL.

Hlaseni o vyuziti provozu pro fakturaci a sbérné rozhrani zakonného odposlechu (LI).
Funkce uZivatelské roviny ma ctyfi rlzné referencni body:

e N3: Rozhrani mezi RAN (gNB) a (poc¢ate¢nim) UPF.

e N9: Rozhrani mezi dvéma UPF (tj. Intermediate I-UPF a UPF Session Anchor)
e N6: Rozhrani mezi datovou siti (DN) a UPF

e N4: Rozhrani mezi funkci spravy relaci (SMF) a UPF

Network Repository Function (NRF)

Rhzné sitové funkce NF (Network Functions) jsou propojeny prostfednictvim jednotného rozhrani
SBA. Kromé toho se individudlni NF skldda z mensich jednotkovych funkci nazyvanych sluzby NF a
sluzba NF v urcitém NF mUzZe pfimo pristupovat ke sluzbé NF v jiném NF, aniz by musela komunikovat
s dalsim uzlem. Funkce sitového ulozZisté (NRF) poskytuje funkci zjistovani pro sluzby NF. Network
Repository Function (NRF) funguje jako centralizované ulozisté pro viechny funkce sité 5G NF v siti
operatora. NRF umoznuje 5G NF registrovat se a vzdjemné se objevovat prostfednictvim rozhrani API

zalozeného na standardech.
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Policy Control Function (PCF)

Funkce kontroly zasad (PCF) zahrnuje nasledujici funkce:

e Podporuje jednotnou politiku pro QoS (Quality of Service), fizeni a chovani sité

e Poskytuje pravidla zdsad pro fidici rovinu (Control Plane)

e  Pfistup k informacim o predplatném relevantnim pro rozhodnuti o zadsadach v Unified Data
Repository (UDR)

PCF |

PCC Rules

AMF <«—— SMF

QoS Profiles SDF Templates
PR ((°)) 4
gl | % UPF
QoS Rules
UE gNB

Obrdzek 10 Funkce PCF pro QoS a fizeni sité

Network Data Analytics Function (NWDAF)

Funkce analyzy dat sité (NWDAF) je navrZena tak, aby monitorovala v jak teCou data v core network a
generovala statistiky, umoznila optimalizovat nastaveni sité a tim zlepsit end-user-experience
uzivatel( 5G sité.

NWDAF ma tyto funkce:

e Rozhrani sbéru dat ze sitovych uzld
e Preddefinované analytické statistiky
e Rozhrani pro prezentaci dat

e Radiova Cast 5G —5G NR

Short Message Service Function (SMSF)

V 5G sitich jsou dva mozné zplisoby pifenosu SMS. Prvni zplsob se nazyva SMSolP (SMS over IP) je
realizovan pomoci IMS (IP Multimedia Subsystem) a IP-SM-GW. Druhy zplsob pfenosu SMS se
nazyva SMS Function. Zde je SMS prendsena pomoci signalizace z UE do SMSF pres AMF. ZpUsob
SMSolP se pouziva v 5G siti kde je podpora hlasu a hlas pfenasen pomoci IMS. Naopak u 5G siti které
nepodporuji prenos hlasu (napf primyslové 5G sité) se pouziva metoda SMS Function.

()
N20 - Nsmsf
A—Ei SMSF SMSC
eNB NR
UE

Obrdzek 11 Prenos SMS pomoci SMISF
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Non-3GPP Inter Working Function (N3IWF)
N3iWF zajistuje pFistup do jinych nez 3GPP siti — tedy nedlvéryhodnych siti pomoci IPsec tunelu.
Napftiklad pfipojeni pomoci Wi-Fi ¢i pevnych siti.

N3IWF podporuje je pfipojen k 5G jadru pomoci rozrani N2 k AMF, pomoci N3 a protokolu GTPU
k UPF. Smérem k zafizeni je N3IWF pfipojeno pomoci IPSec. Jeden IPSec tunel slouzi pro signalizaci —
fidici rovina a druhy pro datové prenosy — uzivatelska rovina.

NSSF \ AUSF NEF NRF UDM PCF PCF
| [

t

> AMF < SMF

N2 f |
— Né

]

Registration authentication

le /_IPsec Tunneling for CP |
UE N3 NG
«— WLAN sl NIWF e UpF e, Data

i R » Network

IPsec Tunneling for UP GTPU Tunnel for UP

NWu

Obrdzek 12 Funkce N3IWF a IPsec tunely
Radiova Cast sité

gNB (g node-B)

gNB patii do RAT (Radio Access Technology) nékdy také zvané jako RAN (Radio Access Network)
jednad se tedy o zakladnovou stanici v siti 5G. gNB je podle architektury CUPS rozdélena na Fidici
rovinu/¢ast tedy gNB-CU a uzivatelskou ¢ast/ rovinu tedy gNB-DU. Déle je mozno u gNB pouzit
network slicing a je mozno gNB virtualizovat.

Virtualizace gNB

gNB mUZe byt implementovana jako D-RAN tedy distributed RAN (Radio Access Network) kdy je
vlastni zakladnova stanice sloZena ze dvou ¢asti — BBU (Baseband Unit) a RRH (Remote Radio Head).
BBU je umisténa vétsSinou v kontejneru pod véZzi a RRH na stozaru. Dalsi moznost je Centralized RAN
(C-RAN) kdy BBU je centralizovana. Centralizovanou BBU je mozZno ddle virtualizovat a pak mluvime o
Cloud RAN tedy (C-RAN) a virtual BBU.

RRH a virtudl BBU jsou propojeny pomoci rozehranni Common Public Radio Interface (CPRI)

Bezpecnost 5G siti
S popisu 5G sité vypliva Ze jadro 5G sité (fidici rovina - signalizace) je pomoci architektury CUPS jiz

plné oddélené od uzivatelské roviny a data o uZivatelich pouzivaji centralni Ulozisté UDR (Unified
Data Repository).

Jadro 5G sité je jiz v navrhu plné pfipraveno na virtualizaci a je moZno ho provozovat pomoci
virtualizace a v cloudu. VSechna komunikace v jadru 5G sité je zaloZena na protokolu RESTful API.

Radiovou cast je mozno také ¢astecné virtualizovat pomoci jednotky BBU (Baseband Unit) a pfipojit
pomoci rozhranni CPRI (Common Public Radio Interface) pfipojit k RRH (Remote Radio Head).
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Komunikace mezi gNB a UPF (rozhrani N3) je Sifrovana a prendsena pomoci GTP-U tunelu.

Zabezpecenijadra site 5G

Pouziti SBA (Service Based Architecture) také zavedlo ochranu na vyssich protokolovych vrstvach (t;.
transportni a aplikacni), navic k ochrané komunikace mezi entitami jadrové sité na vrstvé
internetového protokolu (IP) (typicky IPsec). Proto funkce zakladni sité 5G podporuji nejmoderné;si
bezpecnostni protokoly, jako je TLS 1.2 (Transport Layer Security) a TLS 1.3 pro ochranu komunikace
na transportni vrstvé a rdmec OAuth2 na aplikacni vrstvé, aby bylo zajisténo, Ze pfistup k nim budou
mit pouze autorizované sitové funkce.

Pokud komunikace probiha mezi dvéma rliznymi jadry v rdznych sitich tedy napftiklad v pfipadé
roamingu tak komunikace probiha prostrednictvim SEPP (Security Edge Protection Proxy). Veskera
signalizace mezi operatory bude prochdazet témito bezpecnostnimi proxy. Ddle je vyZzadovana
autentizace mezi jednotlivymi SEPP. To umoZziuje efektivni filtrovani provozu pfichazejiciho

z mezioperatorského propojeni.

Nové bezpecnostni fesSeni aplikacni vrstvy na rozhrani N32 mezi SEPP bylo navrZeno tak, aby
poskytovalo ochranu citlivych datovych atributli a zaroven umoziovalo mediacni sluzby v celém
propojeni.

— | | N32
EP

|
D

] | P SEPP 1 .
o 1] | : =3
N3IWF SMF UDM ﬁ-ﬁ@

| Service Based Interface

Visited PLMN Home PLMN

Obrazek 13 Propojeni 5G siti pomoci SEPP

Hlavnimi souéastmi zabezpeceni SBA jsou autentizace a ochrana pfenosu mezi sitovymi funkcemi
pomoci TLS, autorizaéni ramec vyuzivajici OAuth2 a vylepSené zabezpecleni propojeni pomoci nového
bezpecnostniho protokolu navrzeného 3GPP (pfi komunikaci mezi sitémi).

Modelu daveéry v 5G sitich a jeho evoluce

Po pfechodu od NSA (Non-Standalone architecture) 5G siti v SA (Standalone architecture) 5G sité se
model dvéry vyvinul. Dlvéra v ramci sité se povazuje za klesajici, ¢im dale se ¢lovék vzdaluje od
jadra. To ma dopad na rozhodnuti pfijatd v ndvrhu zabezpeceni 5G.

Model divéry v UE je pfimérené jednoduchy: existuji dvé davéryhodné domény, karta UICC
(Universal Integrated Circuit Card), ktera je odolna proti neopravnéné manipulaci, na které je
nahrana aplikace USIM (Universal Subscriber Identity Module) ve které jsou umistény privatni klice a
mobilni zafizeni ME (Mobile Equipment). ME a USIM dohromady spolec¢né tvofi UE (User Equipment).

Model davéry v 5G sitich je vice vrstvy a lze si jej predstavit jako cibuli.
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Obrdzek 14 Model diveéry v 5G siti

Radiova pristupova sit RAN (Radio Access Network) je rozdélena na jednotky gNB-DU (gNodeB-
Distributed Unit) a fidici jednotky gNB-CU (gNodeB-Control Unit). Dohromady gNB-DU a gNB-CU
spole¢né tvofi celou gNodeB zdkladnovou stanici pro 5G sité. Jednotka gNB-DU nemad zadny pfistup
k zadkaznické datové komunikaci a proto muize byt nasazen na nekontrolovanych mistech sité.

Nasledny uZivatel nema zadny ptistup ke komunikaci se zdkazniky, protoZze muze byt nasazen na
nehlidanych mistech. CU a Non-3GPP Inter Working Function (N3IWF — neznazornéno na obrazcich),
ktera ukoncuje zabezpeceni Access Stratum (AS), budou nasazeny na mistech s omezenéjsim
pfistupem. gNB-CU a jednotka N3IWF (non-3GPP Interworking Function), ktera ukoncuje zabezpeceni
AS (Access Stratum), by méli byt nasazeny v lokalitdch s omezenéjsim pfistupem.

V jadru sité slouzi jednotka AMF (Access Management Function) jako koncovy bod signalizace pro
zabezpeceny NAS (Non-Access Stratum). V soucasné dobé, tj. ve specifikaci 3GPP 5G Phase 1, je AMF
spojen s funkci SEAF (SEcurity Anchor Function), ktera drzi kofenovy kli¢ (znamy jako kotevni kli¢ —
anchor key) pro navstivenou sit. Bezpecnostni architekturu je mozno do budoucna rozvijet, protoze
umoznuje oddéleni SEAF a AMF, coZ by mohlo byt mozné v budoucim vyvoji systémové architektury.

V jednotce AUSF (AUTHentication Function) je uchovavan kli¢ pro opétovné poufziti, odvozeny po
ovéreni, v pripadé soucasné registrace UE v rlznych technologiich pfistupové sité, tj. v pristupovych
sitich 3GPP a pfistupovych sitich jinych nez 3GPP, jako je naptiklad IEEE 802.11 WLAN tedy Wi-Fi.

Authentication credential Repository and Processing Function (ARPF) uchovava autentiza¢ni Udaje
tedy klice, podobné jako USIM na strané klienta.

Vsechny informace o Ucastnicich jsou uloZeny v uloZisti (UDR) Unified Data Repository. UDM (Unified
Data Management) vyuziva predplatitelska data uloZzena v UDR a implementuje aplikacni logiku k
provadéni riznych funkci, jako je generovani autentizacnich povéreni, identifikace uZivatele,
kontinuita sluzeb a relace atd. Bezdratové rozhrani, aktivni i pasivni Gtoky jsou brany v Uvahu jak na
urovni kontroly, tak na Urovni uZivatele. Soukromi se stava stale dulezitéjsim, coz vede k tomu, Ze
trvalé identifikatory jsou udrZovany v tajnosti pres bezdratové rozhrani.

V roamingové architekture jsou domaci a navstivena sit propojeny prostfednictvim proxy SEPP
(SEcurity Protection Proxy) které zajistuji propojeni fidici roviny (signalizace) mezi sitémi. Tato
vylepsenad architektura se zavadi v 5G kvali poctu utokd, které se mnozi, jako jsou kradeze klica a
utoky v signalizacni SS7 siti, falSovani zdrojové adresy v signalizaCnich zpravach v DIAMETER, které
zneuzivaly ddvéryhodnou povahu mezisitového propojeni.
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Ochrana integrity uzivatelské roviny

V 5G byla jako nova funkce zavedena ochrana integrity uzivatelské roviny (UP) mezi zafizenim (UE) a
zakladnovou stanici (gNB). Stejné jako funkce Sifrovani je podpora funkce ochrany integrity povinna
na zafizenich i gNB, zatimco pouZiti je volitelné a pod kontrolou operatora.

Je dobfe znamo, Ze ochrana integrity je naro¢na na zdroje a Ze ne vSechna zafizeni ji budou schopna
podporovat pfi plné rychlosti prenosu dat. Systém 5G proto umoziuje vyjednavani o tom, které
sazby jsou pro danou funkci vhodné. Pokud napfiklad zatizeni udavd maximalni datovou rychlost 64
kbit/s pro provoz chranény integritou, pak sit zapne ochranu integrity pouze pro pfipojeni UP, kde se
neocekava, Ze rychlost pfenosu prekrodi limit 64 kbit/s.

Bezpecnost 5G siti na radiovém rozhrani

V telekomunikacnich systémech operator sité pridéluje kazdé SIM karté jedinecny identifikator,
znamy od 2G aZ do 4G jako IMSI (International Mobile Subscriber Identity) a pro 5G sité jako SUPI
(Subscription Permanent Identifier). ProtoZe autentizace mezi uZivatelem a jeho poskytovatelem sité
je zaloZena na sdileném symetrickém kli¢i, mGze k nému dojit az po identifikaci uZivatele. Pokud jsou
vsak hodnoty IMSI/SUPI odesilany jako prosty text prostfednictvim radiového ptistupového spojeni,
Ize uZivatele identifikovat, lokalizovat a sledovat pomoci téchto trvalych identifikatord.

Aby se predeslo tomuto naruseni soukromi, mobilni sit pfidéluje USIM karté docasné identifikatory (v
sitich 2G a 3G jako TMSI (Temporary Mobile Subscriber Identity) a GUTI (Global Unique Temporary
Identifier) pro systémy 4G a 5G. Tyto ¢asto se ménici a doCasné identifikatory se pak pouZivaji pro
ucely identifikace pres radiovy interface. Existuji vSak urcité situace, kdy autentizace pomoci
docasnych identifikatortd neni moznd, napf. kdyz se uzivatel poprvé registruje do mobilni sité, a jesté
mu neni pridélen docasny identifikator. Jiny pfipad je, kdyZ navstivena sit nedokaze identifikovat
uzivatele (tedy jeho IMSI ¢i SUPI) prezentovaného TMSI/GUTI.

Aktivni protivnik typu ,man-in-the-middle” mdze zamérné simulovat tento scénar, aby donutil nic
netusiciho uzivatele odhalit jeho dlouhodobou identitu. Tyto Utoky jsou znamé jako ,IMSI catching“
utoky a pretrvavaji v dnesnich mobilnich sitich véetné 4G LTE/LTE-Advanced.
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Obrdzek 15 NG-RAN a 5GC

Redeni IMSI Catchers v 5G

Utok zachyceni IMSI ohroZuje viechny generace mobilnich siti (2G/3G/4G) po cela desetileti. V
disledku zpétné kompatibility tento problém ochrany osobnich Udajd pretrvava i v 4G sitich. 3GPP se
vSak rozhodl tento problém fesit u 5G, i za cenu zpétné kompatibility. V pfipadé selhani identifikace
prostfednictvim 5G-GUTI, na rozdil od dfivéjSich generaci, bezpecnostni specifikace 5G neumoznuji
prenosy SUPI v prostém textu pres radiové rozhrani. Namisto toho se prenasi eliptické krivky
integrované Sifrovaci schéma (ECIES) — zaloZené na identifikatoru pro ochranu soukromi, ktery
obsahuje skryté SUPI. Toto skryté SUPI je znamé jako SUCI (Subscription Concealed Identifier)

SUPI (Subscription Permanent Identifier) je globalné jedinecny identifikator pridéleny kazdému
Ucastnikovi a definovany ve specifikaci 3GPP TS 23.501. SUPI je uloZeno u Ucastnika na jeho USIM a v
mobilni siti na UDM/UDR v 5G Core.

Platné SUPI mlzZe mit nasledujici format:

e |MSI (International Mobile Subscriber Identifier) definovany v TS 23.503 pro 3GPP RAT
e NAI (Network Access Identifier), jak je definovano v RFC 4282 na zakladé identifikace
uzivatele, definovany v TS 23.003 pro non-3GPP RAT

SUPI je obvykle fetézec 15 desetinnych Cislic. Prvni tfi Cislice pfedstavuji mobilni kod zemé (MCC),
zatimco dalsi dvé nebo tfi tvofi kéd mobilni sité (MNC) identifikujici operatora sité v dané zemi.
Zbyvaijici (devét nebo deset) Cislic jsou znamé jako Mobile Subscriber Identification Number (MSIN) a
predstavuji jednotlivého Ucastnika konkrétniho operatora. SUPI je tedy ekvivalent IMSI, které
jedinecné identifikuje mobilni zafizeni.

Subscription Concealed Identifier (SUCI) je identifikator chranici soukromi obsahujici skryté SUPI. UE
generuje SUCI pomoci schématu ochrany zaloZzeného na ECIES s verejnym klicem domovské sité,
ktery byl bezpecné poskytnut USIM béhem registrace USIM.

Ochrannym schématem je skryta pouze MSIN ¢ast SUPI, zatimco identifikator domdci sité, tj.
MCC/MNC, je pfendsen v prostém textu.
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Pokud jsou v 5G siti pouzity identifikatory SUCI (Subscription Concealed Identifier) a SUPI
(Subscription Permanent Identifier) a Sifrovani 5G pak nehrozi problém ktery méli sité 2G, 3G a 4G —

odchyceni IMSI v ptipadé 2G siti falesSna tedy fake BTS (zakladnova stanice).
Identifikator SUPI (tedy vlastné IMSI) se tedy v mobilni siti paté generace nikdy neprenasi v oteviené

formé jako tomu bylo u siti 2G, 3G a 4G.
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Obrazek 16 Zabezpeceni 4G LTE a 5G siti

Nové bezpecnostni prvky 5G siti
Nové Sifrovani a ovérovani uzivatele zalozeny na 3GPP / non-3GPP (EPA-AKA / 5G-AKA)

Architektura zaloZend na sluzbach vyuzivajici IPsec a autorizaci pomoci 0Auth2.0

Integrita a bezpecnost ochrany signalizace (fidici roviny) a uZivatelské roviny
Bezpecné propojeni a spolupriace mezi VPLMN a HPLMN na sitové a aplikac¢ni vrstvé pomoci

[ )
SEPP (Security Edge Protection Proxy)
Ochrana soukromi (SUPI je vzdy chrdanéno verejnym klicem a neni pfenaseno textové)

Mozné utoky v 5G siti
Je tfeba chranit cely 5G Core (zejména pak prvky UDM, UDR, AUSF, AMF, UPF, PCF, SMF) jak pomoci

FW tak pfi mezi operatorském propojeni pomoci SEPP (Security Edge Protection Proxy). VSechny
prvky v 5G core jsou v architekture SBA (Service-Based Architecture) pfipojeny pomoci sbérnice SBI
(Service Based Interface). Jadro sité je chranéno dislednym oddélenim od uZivatelské roviny a je zde

pouzito Sifrovani IPsec a autorizace pomoci 0Auth2.0.

Sifrovano verejnym klicem takZe nehrozi jeho odchyceni. Pokud je tedy v siti spravné nastavené
Sifrovani EPA-AKA nebo 5G-AKA pak nehrozi moznost zachyceni hovoru nebo Cisla pfipadné datové

komunikace.
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Otazky a odpovedi relevantni k zabezpeceni siti 5G

Otazka 1

Je tedy bezpecné ve viech scénafich (neuvazujeme scéndr, kdy dodavatel je zaroven provozovatel
sité) pouzivat RAN soucasti sité? (gNodeB, Access)

Odpovéd:
Ano, pouzivani gNB ¢asti sité je bezpecné, protoze veskeré prenosy jsou Sifrované a klic¢e jsou ulozeny
na strané zafizeni v USIM a na strané sité core network nikoliv v gNB (gNodeB).

Dle specifikace 5G Security architecture and procedures for 5G System (3GPP TS 33.501 version
16.3.0 Release 16) podle odstavce 5.3.2

(https://www.etsi.org/deliver/etsi ts/133500 133599/133501/16.03.00 60/ts 133501v160300p.pd
f)

Davérnost uzivatelskych dat a dat signalizace u gNodeB (gNB):

e gNB musi podporovat Sifrovani uzivatelskych dat mezi UE a gNB
e gNB aktivuje Sifrovani uZivatelskych dat na zdkladé bezpecénostni politiky zaslané SMF
e gNB musi podporovat Sifrovani RRC (Radio Resource Control) signalizace
e gNB musi implementovat nasledujici Sifrovaci algoritmy:
NEAO, 128-NEA1, 128-NEA2, jak je definovano v ptiloze D této normy
o gNB muZe implementovat nasledujici Sifrovaci algoritmus:
128-NEA3, jak je definovano v ptiloze D této normy

Ochrana divérnosti uZivatelskych dat mezi UE a gNB je volitelna.
Ochrana divérnosti signalizace RRC (Radio Resource Control) je volitelna.
Ochrana divérnosti by méla byt pouzivana vzdy, kdyZ to predpisy umoznuji.

Integrita uZivatelskych a signaliza¢nich dat u gNB:

e gNB musi podporovat ochranu integrity a ochranu pted prehravanim uzivatelskych dat mezi
UE a gNB

e gNB aktivuje ochranu integrity uZivatelskych dat na zakladé bezpecnostni politiky zaslané
SMF

e gNB musi podporovat ochranu integrity a ochranu pred prehranim RRC signalizace.

e gNB bude podporovat nasledujici algoritmy ochrany integrity:
NIAO, 128-NIA1, 128-NIA2, jak je definovdno v pfiloze D této normy

e gNB muZe podporovat nasledujici algoritmus ochrany integrity:
128-NIA3, jak je definovano v pfiloze D tohoto dokumentu

e Ochrana integrity uzivatelskych dat mezi UE a gNB je volitelna a nesmi pouzivat NIAO (Null
Integrity Protection algorithm)

Otadzka 2

Je tedy bezpecné ve viech scénarich (neuvazujeme scénar, kdy dodavatel je zaroven provozovatel
sité) pouzivat CORE soucasti sité?
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Odpovéd

Ne zcela, v Core network jsou uloZeny Sifrovaci kli¢e a probihd ze ovérovani a sifrovani (prvky UDR,
UDM, AUSF), dale je v core network uloZena politika sité a jeji fizeni (prvky UDR, UDM, PCF). Core
network také zajistuje mobilitu a veskerou signalizaci (AMF a SMF).

Otazka 3

Je tedy bezpecné ve viech scénarich (neuvaZzujeme scénar, kdy dodavatel je zaroven provozovatel
sité) oSetrovat propojovaci infrastrukturu sité? Transportuji data prostfednictvim siti tfetich stran.

Odpovéd
Neni to potreba od uzivatelského zafizeni UE, pfes gNB aZz do domovského UPF jsou data i signalizace
Sifrovany pomoci 128-bitovych kli¢l které jsou uloZeny na USIM a v jadru sité.

Otazka 4

V EU 5G Toolboxu se mluvi o tom, Ze by stat mél:

e  Stanovit pro prislusné vnitrostatni orgdny a provozovatele mobilnich siti rdmec s jasnymi kritérii
se zohlednénim rizikovych faktor( uvedenych v bodé 2.37 celounijné koordinovaného posouzeni rizik
a s doplnénim informaci o jednotlivych zemich (napt. posouzeni hrozeb ze strany narodnich
bezpecnostnich sluzeb), a to s cilem:

o provést dikladné posouzeni rizikového profilu vSech pfislusnych dodavateld na
vhitrostatni Urovni a/nebo na Urovni EU (naptiklad spole¢né s ostatnimi ¢lenskymi staty nebo s jinymi
provozovateli mobilnich siti),

O v navaznosti na posouzeni rizikového profilu uplatiovat prislusnd omezeni vici
dodavatelUm, ktefi jsou povaZzovani za vysoce rizikové, véetné nezbytnych vylouceni za ic¢elem
ucinného zmirnéni rizik, pokud jde o klicova aktiva oznacena v celounijné koordinovaném posouzeni
rizik jako kriticka a citliva (napf. funkce paterni sité, funkce spravy a orchestrace sité a funkce
pristupu k siti),

O  pfijmout opatfeni k zajisténi toho, aby provozovatelé mobilnich siti zavedli ndlezité
kontroly a postupy k fizeni mozZnych zbytkovych rizik, jako jsou pravidelné audity a posuzovani rizik
dodavatelského fetézce, spolehlivé Fizeni rizik a/nebo specifické pozadavky na dodavatele zalozené
na jejich rizikovych profilech;

Kterd aktiva jsou podle vas “klicova”?

Odpovéd
Velmi citlivé je jadro sité 5GC, zejména pak Sifrovaci klice UDR, UDM/ARPF, AUSF, AMF, dohled,
orchestrace, sprava, distribuce USIM, eSIM a kli¢u.

Otazka 5

V pripadé pristupové sité, se v celounijné koordinovaném posouzeni rizik uvadi toto: “Access network
functions were also rated with relatively high sensitivity. However, the assessment of the degree of
sensitivity of specific elements within the access functions varies according to a number of factors.
Furthermore, in the coming development phases of 5G, traditionally less sensitive parts of the
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network are gaining importance and becoming more sensitive, such as for instance certain elements
in the radio access part of the network, depending on the extent to which they handle user data or
perform smart or sensitive functions. Moreover, when edge computing is introduced, certain core
network functions are expected to be moved physically farther out in the network, closer to the
access sites.”

Cesky preklad: "Funkce pfistupové sité byly rovnéz hodnoceny s pomérné vysokou citlivosti.
Hodnoceni miry citlivosti konkrétnich prvk( v ramci pfistupovych funkci se vsak lisi v zavislosti na
radé faktor(. V nadchazejicich fazich vyvoje 5G navic tradi¢né méneé citlivé ¢asti sité nabyvaji na
vyznamu a stavaji se citlivéjsimi, jako napfiklad nékteré prvky v radiové pfistupové ¢asti sité, atov
zavislosti na tom, do jaké miry zpracovavaji uzivatelskd data nebo vykonavaji inteligentni ¢i citlivé
funkce. Navic se ocekava, Ze po zavedeni edge computingu se nékteré funkce hlavni sité fyzicky
presunou dale v siti, blize k pfistupovym mistlim."

Jak hodnotite tento popis (z roku 2019) z hlediska realné podoby 5G siti v soucasnosti i do
budoucna?

Odpoved:

V soucasné dobé dochazi teprve k zac¢atku implementace 5G siti a vétsSina 5G siti je zatim
provozovana v rezimu Non-Standalone.

Otazka 6

Je pravda tvrzeni, ze “se zvySuje vyznam tradi¢né méné citlivych ¢asti sité”?

Odpovéd:

Ne, nemyslime si. Naopak dochdzi k velmi silnému oddéleni fidicich ¢asti sité a uzivatelské ¢asti sité.

Otazka 7

Je podle vas fyzickd pfitomnost funkci jadra sité blize k pFistupové Casti sité zvySenim rizika z hlediska
kybernetické bezpecnosti u pfistupové ¢asti sité?

Odpoved:

Ne neni, je to presné naopak. V sitich 5G je duslednéji rozdélena fidici rovina a uzivatelska rovina.
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