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V Praze dne 16. Unora 2026
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Cj.: 799/8000/2026/HKCR

Véc: Ramcova pozice Ceské republiky k navrhu revize Aktu o kybernetické bezpecénosti
CSA2 a navrh smérnice obsahujici cilené tpravy smérnice NIS2

Vazeny pane predsedo,

obracime se na Vas ve véci navrhu Nafizeni “Cybersecurity Act 2" (CSA2), kterou pod Cislem
COM/2026/11 final zvefejnila Evropska komise 20. ledna tohoto roku, doprovazené navrhem
revize smérnice NIS2. Navrhy po prvni analyze, kterou jsme provedli, pfedstavuje nejen
zasadni potencialni zvySeni regulacni zatéze pro poskytovatele sluzeb a siti elektronickych
komunikaci vSech velikosti, ale hlavné vyznamny zasah do svobody podnikani a moznosti

svobodné volby obchodnich partneru.

Problematika dodavatelského retézce

Zcela zasadni je v tomto pfipadé cela ¢ast IV “Bezpecnost dodavatelskych fetézcu” (¢lanky 98
az 117). Jak jisté vite, uz pfi schvalovani nového ¢eského Zakona o kybernetické bezpecénosti
byla ¢ast tykajici se takzvaného “Mechanismu provérovani bezpecnosti dodavatelského
fetézce” pomérné vyznamné pfipominkovana. Uvitali jsme konecné znéni Zakona
o kybernetické bezpecnosti, které ponechalo rozhodovani o pfipadném oznacovani
dodavatell za rizikové, jejich omezovani &i zakazu na politické reprezentaci s demokratickym
mandatem. Pouze Vlada Ceské republiky je schopna vyhodnotit dopady pfipadné regulace

celistvé a posoudit dopady do vSech ekonomickych a bezpeénostnich politik na nasem Gzemi.

Stejné tak se vedly a povedou zasadni debaty o tom, na jaka aktiva se ma toto posuzovani
zaméfit a jaky bude rozsah mechanismu. Jsme piesvédCeni, Ze znéni zakona je vyvazené
a ackoli jde o dalsi regulaci, ktera na nas dopada, chapeme zajem statu nad vétsi kontrolou

dodavatell do kritickych aktiv siti u podniku, které jsou systémové vyznamné.
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Navrh CSA2 z pera Evropské komise je pfitom nasobné rozsahlejsi, nez je kompromis, ke
kterému jsme dospéli jako zastupci riznych odvétvi pfi vyjednavani s ¢eskou politickou
reprezentaci. Navrh zavadi zavazny ramec pro vylu€ovani tzv. vysoce rizikovych dodavatell
napfi¢ v8emi regulovanymi sektory dle NIS2 a vyznamné rozSifuje regulaci ICT
dodavatelskych fetézcu. Dochazi k bezprecedentni centralizaci pravomoci u Evropské komise
— ta ma ziskat naprosto kli€ovou roli pfi uréovani rizikovych zemi, seznamuU dodavatel(l, zakaz
technologii i Ihat pro jejich vyfazeni, pfevazné prostfednictvim provadécich a delegovanych

aktl, s omezenou moznosti zasahu ¢lenskych statl.

Regulace ma dopadnout na vSechny sektory, na které dopada smérnice NIS2 - tedy verejnou
spravu, energetiku, dopravu, zdravotnictvi, digitalni infrastrukturu a veskeré elektronické
komunikace; u telekomunikaci vyrazné nad ramec 5G Toolboxu EU. Navrh predpoklada
mechanismy, které pfesouvaji hodnoceni kybernetickych rizik z technické roviny do roviny
politické, coz muze vést k selektivnimu ¢&i geopoliticky zamérfenému uplathiovani opatreni
s fetézovymi a celoevropskymi dopady, véetné omezeni dostupnosti technologii na vnitfnim
trhu EU.

Rozhodnuti, které znamena de facto sankce na konkrétni stat ¢i dodavatele se déje na
Ufednické urovni bez rozhodnuti ¢i kontrasignace demokraticky zvolené politické
reprezentace. Statem, ktery predstavuje kyberbezpecnostni riziko, mize byt kterakoliv treti

zemeé vcetné nasich dosavadnich alian¢nich partnerd.

Komise muze nafidit delegovanymi akty viceméné cokoli:

° oznacit tfeti zemi jako ,country posing cybersecurity concerns* (¢l. 100),
° sestavit a aktualizovat seznam vysoce rizikovych dodavatell (¢l.104),

° identifikovat klicova ICT aktiva (¢l. 102),

° stanovit mitiga¢ni opatfeni (&l. 103),

° urcit Inuty pro vyrazeni technologii (€. 110),

° rozhodovat o vyjimkach a jejich podminkach (&l. 105-107),
) stanovovat poplatky za vyjimky (¢l. 109),
@ uznavat (€i neuznavat) certifikace tretich zemi (¢l. 87).
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Ato vSe s velmi malou moznosti ¢lenskych stati a demokraticky zvolené politické reprezentace
proces néjak ovlivnit. Komise by tak v podstaté ovladla dodavatelské retézce do celé rady
sektorl a v sektoru telekomunikaci az na Uroven mikropodnikl a drobnych regionalnich ISP
(protoze i ty jsou regulovanymi entitami dle smérnice NIS2 a tedy i dle Zakona o kybernetické

bezpeclnosti).

Telekomunikaéni sektor ma byt dle navrhu z divodu, které nejsou nijak vysvétleny, regulovan
daleko pfisnéji nez ostatni sektory. U mobilnich, pevnych i satelitnich siti je vyména technologii
od dodavatell, které Komise oznaéi za “vysoce rizikové”, jedinym moznym feSenim
a nedodrzeni je sankcionované nejvy$s$i pokutou (az 7 % celosvétového ro¢niho obratu).
Aktiva jsou uvedena pfimo v pfiloze k navrhu nafizeni. V jinych sektorech jsou klic¢ova aktiva
a povinna zmirAujici opatreni identifikovana az po kompletnim posouzeni rizik (kde je alesporn
néjaka ucast Clenskych statd). Mozna jsou i opatieni snizujici riziko, ktera nevedou k Gplnému
zakazu (napf. blokovani vzdaleného pfistupu nebo oddéleni systému), pricemz sankce za

jejich nedodrzeni jsou mirngjsi.

Nerealistické casové hledisko a podhodnocené naklady

Jak jsme psali vySe, navrh pocita s tim, Ze se “vysoce rizikovi dodavatelé” vyradi z mobilnich
siti do tfi let, a to nejen z jadra, ale i z RAN. Tento pozadavek neni v tak kratké lhuté
realizovatelny. Spinéni tohoto terminu by znamenalo okamzité zastaveni jakékoli modernizace
siti a dlouholeté zaméreni vyhradné na vymeénu zafizeni. Rozsah potfebnych inzenyrskych
praci k dosazeni tohoto nerealistického cile by vyznamné prekrocil dostupné a nasmlouvané
kapacity, narusil dodavatelské fetézce a vedl k prudkému ristu vstupnich cen pro véechny
podnikatele. Jednoznacné by doslo ke zhorSeni kvality sluzeb. Pokryti evropskych statl 5G by
se daleko vyraznéji vzdalilo urovni USA a asijskych zemi. Zadna zemé& EU dosud neprovedia
komplexni vyménu radiové Casti sité za méné nez pét let. Zkusenost ze Spojeného kralovstvi
ukazuje, Ze jen pro zmirnéni nejhorsich provoznich dopadu je nutné rozlozit vyménu do obdobi
7-10 let.

PoZadavek na odstranéni “vysoce rizikovych dodavatell” z pevnych siti je zcela nepfiméreny.
Rozsah je obrovsky (zahrnuje v podstaté celou infrastrukturu — pfistupové, transportni

a pfenosove sité). Neni nijak odivodnén mirou rizika ani kriticnosti jednotlivych komponent.
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Naklady na takovy projekt by byly enormni a opét zcela na Ukor rozsifovani optickych siti do

domacnosti a skuteéné posilovani jejich odolnosti.

Odhad nakladu na vyménu HRV (High Risk Vendors) v mobilnich sitich ve vys$i 15-20 miliard
eur je vyrazné podhodnocen. Naklady na pevné sité se rovnéz vysplhaji do desitek miliard
eur. Navrhované zmény v pfidélovani spektra a dal$i zjednodusujici iniciativy uvedené
v Digitalnim sitovém aktu (DNA) zdaleka nevykompenzuji povinnost odstranit zafizeni
oznacenych jako vysoce rizikovych z mobilnich a pevnych 5G siti. Evropsky telekomunikaéni
sektor je jiz nyni pod silnym finanénim tlakem. Bez pIné kompenzace bude pouze velmi
omezeny prostor pro investice do zlepSovani siti (véetné bezpecnosti) a povinnost odstrariovat

neodepsané technologie muze pfispét k dalSim inflaénim tlakiim v ekonomice.

Zvyseni byrokracie

Navrh nafizeni CSA2 se také zaméruje na moznost certifikace podnikll na soulad se smérnici
NIS2. To vypada na prvni pohled jako smyslupiné FeSeni snizujici administrativni zatéz, mame
ale velkou obavu, Ze to ve finale povede k omezeni moznosti narodniho statu vydavat viastni

provadéci predpisy.

Pokud se bude certifikovat soulad se smérnici NIS2, bude to zfejmé& znamenat nutnost
jednotné certifikacni upravy pro celou Unii. To povede nevyhnutelné k unifikaci pozadavku na
opatfeni podle ¢lanku 21 smérnice v podobném stylu, jako je Provadéci nafizeni Komise
2024/2690, kterym Komise stanovila pravidla pro provozovatele DNS, registry domén nejvyssi
urovné, provozovatele sluzeb cloud computingu, datovych center a dalSi digitalni sluzby.
V pfipadé dalSich podobnych provadécich nafizeni pak podle navrhu zmén smérnice NIS2,
které doprovazi navrh CSA2, nebude smét Clensky stat navic uplatiiovat jakékoli dalSi

pozadavky.

Ve finale to tak mUze znamenat zvySeni administrativni zatéze pro podniky, které jsou nyni
v rezimu nizSich povinnosti, protoze uz provadéci nafizeni komise k vybranym digitalnim
sluzbam pfinasi vétsi byrokracii i pro podniky, které by jinak mifily do nizsiho rezimu. Zvlasté
u poskytovatell sluzeb a siti elektronickych komunikaci jde o velkeé riziko, protoZe regulované

dle Zakona o kybernetické bezpecnosti jsou i mikro a malé podniky.
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Prilezitost ke snizeni administrativy

Zaroven je ale zménova smérnice k NIS2 pfilezitosti, jak odstranit nesmysiné pozadavky nyni
platné pravni normy a z ni vychazejiciho Zakona o kybernetické bezpecnosti. Smérnice
generuje mnozstvi administrativni zatéze pro vSechny subjekty. Bezpochyby by se jeji rozsah
mél zuzit ve vSech odvétvich pouze na subjekty, které jsou v kategorii velkych firem (nebo
idealné ,small mid-caps®, coz je nova definice velikosti podniku, se kterou navrh novelizace
smérnice pfichazi). Je s podivem, Ze se smérnice vztahuje na podniky, které nejsou z hlediska

bezpecnosti vyznamné kvuli nizkym objemovym kritériim.

Napriklad v sektoru telekomunikaci dopada na podniky v8ech velikosti — tedy i na Zivnostniky
bez zaméstnancu. | tyto subjekty tak musi fesit byrokracii, hlaSeni a dal§i administrativni
povinnosti — i kdyz realny zajem statu na tom, aby kontroloval, zda a jakou Uroven kybernetické

bezpeénosti dodrzuji, neexistuje.

Misto toho, aby novelizace a revize evropské legislativy pfinasely snizeni administrativni
zatéze firem, vedou Kk jejimu dalSimu zvySovani. Jsme presvédceni, ze po volbach do
Evropského parlamentu zde existovala politickd shoda napfi¢ Evropskou unii na ,resetu”
regulace, pifedev§im na tom, Ze se musi povinnosti a pravidla, kterda dopadaji na evropské
podniky, snizovat, aby se napfi¢ sektory evropskému byznysu dychalo lépe. Evropska komise
svymi navrhy toto zadani zcela zjevné neplni a je na misté, aby ¢lenské staty daly jasné

najevo, Ze toto akceptovat nehodlaji.

Véieny pane pFedsedo doufame, ze Cesky telekomunika¢ni ufad bude jednim
nafizeni. Velmi bychom ocenili, kdybychom se dokazali shodnou na odmitavém postoji
k tomuto excesivnimu navrhu, ktery zastava celé odvétvi poskytovatell sluzeb a podniku

zastupovanych Hospodarskou komorou CR.

Podobna nafizeni, jako je CSA2, znamenaji mimoradné vysokou miru centralizace na
evropské urovni, ktera nedostateéné zohlednuje narodni podminky. Zejména pro sektor
elektronickych komunikaci by takova uprava predstavovala velmi vyznamny zasah do
podnikani se zasadnimi dopady na dostupnost sluzeb i investice do modernich technologii
a podle naseho nazoru nezohlednuje rozdilné vychozi pozice operatorli pfi realizaci

investi€nich pland v jednotlivych statech zejména z hlediska navratnosti provedenych investic.
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Prijeti regulace v podobé navrhu CSA2 by tak mélo vyznamny dopad na Ceské podniky
a mohlo by se projevit snizenim konkurenceschopnosti nasich firem na globalnim trhu. A to,
véfime, neni zajmem ani nas jako reprezentantli ceského byznysu a nemuze byt ani zajmem

ceského statu.

S pozdravem

Vazeny pan

Ing. Marek Ebert

prfedseda Rady

Cesky telekomunikaéni urad
Sokolovska 58/219

190 00 Praha 9
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