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Postoj Ceského telekomunikaéniho klastru z.s. a Vyboru nezavislého ICT primyslu z.s. k navrhovanému znéni zakona
o kybernetické bezpecnosti

Cesky telekomunikaéni klastr z.s. a Vybor nezavislého ICT primyslu z.s. jsou zastupcem prevazné malych a stfednich
poskytovatel(l pfipojeni k internetu v Ceské republice. Spole¢né s ostatnimi asociacemi zastupujicimi trh ¢eskych
elektronickych komunikaci se zapojujeme do pfipominkovani ndvrhu nového zdkona o kybernetické bezpecnosti.
Predkladany navrh v jeho soucasné podobé vnimdme jako nejvétSi hrozbu ceskym elektronickym komunikacim
pfinejmensim za posledni dekadu. Tento navrh prohloubi dopady probihajici ekonomické krize a negativné se projevi
na strané podnikd i domacnosti. Ackoliv nékteré aspekty navrhu odraZeji implementacni povinnost ve vztahu
k Evropské unii, zejména klicova oblast regulace dodavatelského retézce zadny evropsky podklad nema a je pouhou
iniciativou Ceské republiky, respektive predkladatele navrhu.

Administrativni zatéz podnikatelli: Navrh v nynéjsi ndrocné dobé prispiva k neustale se rozsifujici administrativni zatézi
poskytovatelll sluzeb. Novou administrativni kapacitu pro plnéni povinnosti vyplyvajicich ze zakona bude muset vyclenit
vice ne? 5,5 tisice poskytovateltl sluzeb (zdroj: NUKIB, ,,Budouci regulace kybernetické bezpecnosti ve svétle smérnice
NIS2“). Podnikatelé zarazeni do reZimu vyssSich povinnosti pfitom budou muset vyclenit pracovniky, jejichZ naplni prace
bude nikoliv kybernetickd bezpecnost (kterd je zajistovana jiz dnes) ale pouze tvorba vykazl, hlaseni a dalsich
administrativnich povinnosti vii¢i NUKIB. Soukromy sektor v tomto sméru navrhoval vyrazné omezeni administrativnich
povinnosti a zvyseni kvantitativnich strop(l prefazujicich mensi poskytovatele sluzeb do rezimu vyssich povinnosti. Tyto
vyhrady nebyly akceptovany. V souvislosti s timto bodem navic upozorriujeme, Ze hrozi také razantni narust provoznich
naklad( i na strané statu, ve vyhledovém rozpoctu pro roky 2025 a 2026 blizko ke dvoundsobku soucasnych
rozpoctovych pozadavkd NUKIBu.
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provadécimi predpisy (vyhlaskami — viz napf. § 4 odst. 4 ndvrhu, § 15 odst. 3, § 29 odst. 3 a 4 a dalsi), k jejichz vydani
ma byt navrhem zdkona zmocnén. Jedna se pfitom o klicové aspekty jako, kdo bude regulovan, jaké ¢innosti podléhaji
regulaci a jaké povinnosti tato regulace bude obnaset. Jelikoz NUKIB také s bezprecedentni Upravou deliktni
odpovédnosti dohlizi na dodrZovani povinnosti dle navrhovaného zédkona, stava se tak de facto vykonavatelem vlastni
moci zdkonoddarné, vykonné i rozhodovaci, a tedy ve své oblasti stdtem ve stdté. Na rozpor navrhu zakona
s Gstavnépravnimi zasadami d&lby moc v tomto ohledu upozorfioval i odbor kompatibility Gfadu VIady CR. Soukromy
sektor navrhoval stanoveni predmétnych kritérii pfimo zdkonem tak, aby dana kritéria byla od pocatku znama,
transparentni a nemohla byt kdykoliv jednostranné ménéna. Tyto vyhrady sektoru nebyly akceptovany.

Hrozby likvidaéniho ohrozeni podnikatelti a monopolizace trhu: Projednavany navrh zdkona dava NUKIB pravomoc
dle vlastniho uvazeni zakazovat uzivani urcitych technologii nebo omezovat podminky jejich uziti plosné vici viem
subjektlim na trhu formou opatfeni obecné povahy (OOP; viz § 31 navrhu a nasledujici). V této pravomoci neni Utad
vécné omezen. Soukromy sektor v tomto sméru obzvlasté vytyka, Ze zakazy mohou smérovat nejen do klicové centralni
¢asti sité, nybrz mohou se dotykat i periférii véetné koncovych zatizeni v domdacnosti kazdého uZivatele internetu .
Vzhledem k obrovskému poctu koncovych zafizeni, jejichz vzajemné sladéni je pro fungovani sité nezbytné (tj. zafizeni
jednoho vyrobce nelze bez dalsiho vyménit za zatizeni jiného vyrobce bez zhorSeni fungovani celé sité) Ize jiz nyni
vycislit, Ze necitliva regulace této oblasti, kterd by vedla k nutnosti vyménit periferni zafizeni, by i pro regionalniho
operatora — pokud by splnéni zakazu pro ného bylo viibec mozné — znamenala nutnost vynaloZit zhruba nez 250 milionu
K¢, coZ je Castka, ktera by zcela ochromila jeho investi¢ni aktivitu ve viceletém horizontu. Tyto prostfedky by v lepSim
pfipadé musely byt hrazeny ze zdroji vyclenénych jinak na rozvoj a udrzbu sité, a vedly by tak k nevyhnutelnému
zaostavani infrastruktury elektronickych komunikaci v Ceské republice, a to v horizontu mnoha let. V hor$im p¥ipadé
by takové vydaje znamenaly nutnost ukoncit podnikani dotéenych poskytovatell a s tim souvisejici vypadky sluzby a
monopolizaci trhu.
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Jelikoz NUKIB vjedndnich o navrhu zdkona projevil elementarni neochotu akceptovat vyhrady predklddané
poskytovateli, nelze ocekavat, Ze jejich potfeby a vyhrady zohledni ani pozdéji pfi vydavani OOP. Ke zmirnéni tohoto
problému soukromy sektor navrhoval mimo jiné omezeni dané regulace jen na jadro sité, zvySeni kvantitativnich strop(
a tim padem vynéti mensich subjekt(l z pfisnéjsiho rezimu povinnosti, vécné omezeni obsahu moznych opatreni obecné
povahy a ndhrady financnich ztrat takovou regulaci zptsobenych. Tyto vyhrady sektoru nebyly akceptovany.

Nasledky pro podnikani: Regulace prechazi zregulovanych subjektl na neregulované. V pripadé plné aplikace
»Mechanismu“ mimo jadro sité budou totiz muset aplikovat stejna pravidla i velkoobchodni partnefi regulovanych
subjektll. Vzajemna spoluprace je v telekomunikacich rozvinuty koncept, redukuje nutnost vytvareni vzajemné
paralelnich siti s nizkou utilizaci a zvysSuje robustnost siti proti vypadkim geografickym oddélenim siti.

Bezpecnost zasobovani a dodavek: Mensi podnikatelé adoptuji nové technologie a inovace rozdilnym zplsobem neZli
celostatni operatofi. Vyrobci, ktefi se soustfedi na obsluhu nejvétsich operatord témér nikdy neobsluhuji mensi
odbératele napfimo v celé Sifi portfolia. Na prikladu spole¢nosti Samsung a zadjmu o doddavky pro pilotni projekty v 5G
vyuzivajici milimetrova pasma dokladame vysokou pravdépodobnost naruseni inovacni schopnosti pro mensi subjekty;
tito dodavatelé oteviené deklaruji neschopnost poskytovat vyrobkovou a aplika¢ni podporu mimo mobilni trhy kvl
svym kapacitnim omezenim. Bude-li pouzity koncept Siroké regulace dodavatell v celé siti, kdy je viceméné kazda
funkce sité povaZovana za kritickou, zistanou mensi subjekty zavislé na nékolika malo dodavatelich technologické
vybavy, ktefi nepochdzeji z ,,nespojeneckych zemi“. To paradoxné narusi bezpecnost dodavatelského retézce vice, nezli
je stavajici stav, protoze se tim zuzuji ¢i zcela eliminuji moznosti vybéru. Jiz v dobé omezeni dodavek zatizeni v obdobi
pandemie Covid 19 jsme byli nuceni k obménam dodavatell kvili kapacitnim omezenim ve vyrobnim fetézci. Abychom
odstranili nebo zmirnili tento problém, navrhovali jsme zvySeni strop( pro kvalifikaci poskytovatelld jako subjekt(
regulace mechanismu provérovani dodavatelského retézce a/nebo zacileni regulace rozsahu toliko na jadro sité. S tim
souvisi i nase pfipominka k nedostacenému rozsahu dopadové analyzy RIA. Tyto pfipominky nebyly akceptovany.

Zero trust policy: Rizeni bezpe¢nosti sité je komplexni problematika, zaloZzena na nulové diivéie ke véem prvkdm v siti.
Dobfe bezpeénostné spravovana a auditovana sit bezpeéné oddéluje Ffidici funkce sité od uZivatelské roviny. Spole¢né
s fyzickym zabezpedenim prvkl sité a oddélenim jednotlivych Casti sité do samostatnych logickych segmentl a
mikrosegment(, zabezpecujeme vysokou Uroven bezpecénosti funkci sité a zabezpeceni proti kompromitaci. Tvrdime,
Ze je extrémné nepravdépodobné aZz nemozné, aby jakykoliv mass market vyrobce modifikoval zafizeni okrajovych ¢asti
sité a nebyl v fddech mésicl odhalen. Rizika, ktera nedokazeme popsanym zplsobem spolehlivé mitigovat, se nachazeji
toliko v jadru siti, protoZe z nichz je sit obsluhovana. Pro funkce jadra sité aplikujeme striktni bezpecnostni politiky a
v souladu s Varovanim NUKIB budto pouZivame, i planujeme pfi pravidelné obméné pouzivat, zafizeni toliko ze
spojeneckych zemi. Nase pfipominka smétujici k omezeni regulace mechanismu provérovani dodavatelského retézce
toliko na jadro sité nebyla akceptovdna. Pfinos pro bezpecnost siti je pfitom v pripadé regulace okrajovych ¢asti mizivy
¢i neméritelny.

Dopady na rozvoj siti mimo husté zalidnéné oblasti: Regulace je pro mensi a stfedni podniky Fadové vice zatéZujici
nezli pro podniky s velkou trini silou. UZ aplikace novych pravidel podle NIS2 a CER pfinese nevyhnutelny nar(st
regulacni zatéze, které odcerpa cast inovacni a investi¢ni schopnosti MSP segmentu. Budou-li aplikovana pravidla
Mechanismu také na velkoobchodni partnery velkych operator(, pferusi se investi¢ni Usili v mistech, ktera vystavbu
modernich digitdlnich siti potfebuji nejvice. Dojde-li k vypovézeni velkoobchodnich smluv na vyuzivani paternich,
pfipojnych a pfistupovych siti z dlivod( snahy vyhnout se tvrdé formé regulace a investi¢ni nejistoté, dojde ke zbytecné
vystavbé paralelnich infrastruktur i v oblastech dnes jiz pokrytych a tim padem k neefektivnimu nakladani se zdroji.
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