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PFipominky Vyboru nezavislého primyslu z.s. k navrhu Zakona o kybernetické bezpecnosti.

Obecné pripominky

1.

Doplnéni  zavérecné

zpravy z hodnoceni

dopadli regulace -
hodnoceni  dopadu
regulace nebylo
provedeno dle
zavaznych metodik a
je nedostatecné.

Navrh zdkona sice obsahuje dlivodovou zpravu a zavérecnou zprdvu RIA, ta ale neobsahuje méreni
administrativni zatéZe podnikatelll dle platné metodiky Ministerstva pramyslu a obchodu
z Cervence 2017. Tato metodika je pfitom zdvaznou pro zpracovani RIA tak, jak to uvadi na svych
strankach Ufad vlady. Metodika obsahuje vzorovou tabulku pro vypoéet administrativni zatéze v
pravnim predpise, kterou NUKIB zjevné nepoufil, aniz by zd(ivodnil, pro¢. Stejné tak neoddvodnil,
pro¢ nepoutzil vyse zminénou metodiku.

Ma-li pravni predpis dopadnout na pfiblizné Sest tisic subjektl z podnikatelské i nepodnikatelské
sféry, neni mozné dopad na né shrnout vétou, Ze ,neni z pohledu regulatora mozné vycislit dopady
na rozpocty v podobé absolutniho &isla, které by bylo dostatecné presné. Z obdrzenych vyplnénych
dotaznikd vyplyval extrémni rozptyl téchto predpoklddanych nakladd.” Urad si mohl v priibéhu
zpracovavani navrhu zakona provést vlastni reprezentativni prizkum mezi potencialnimi subjekty,
pfipadné si objednat studii od externiho dodavatele, kterd by pomohla vycislit naklady a tak by
byla zasadnim voditkem pro to, jak zdmér NUKIB implementovat smérnici a do zakona vloZit
narodni Upravu bezpecnosti dodavatelského fetézce resit a jakym zplsobem. Misto toho bohuzel
provedl ,, dotaznikové Setfeni” adresované — jak piSe v zavérecné zpravé RIA - orgdnim a osobam
podle § 3 c), d), f) a g) zdkona o kybernetické bezpecnosti. To jsou ale v drtivé vétsiné subjekty
verejné spravy. NIS 2 ptritom dopadne ve vétsiné na subjekty ze soukromé sféry. Pokud Grad uvadi,
Ze ,Z obdrzenych vyplnénych dotaznikl vyplyval extrémni rozptyl téchto predpokladanych
nakladd.” pak je to dlvod k provedeni analyzy jinym zplsobem, nikoli pouze k prostému
konstatovani toho, co se stalo.

Dovolujeme si upozornit, Zze napfriklad studie think tanku CETA pro Asociaci provozovatell
mobilnich siti odhaduje, Ze naklady jen v mobilni siti — pokud bude potfeba vyménit dodavatele
v celé ¢asti sité - se mohou vysplhat az k 17,8 miliardam korun. Neni tak moZné v Dlvodové zpravé
Fici, Ze ,,vysi financ¢nich dopadl neni moZné predem stanovit”. Naopak, je potfeba vytvorit
takovy analyticky podklad, ktery tyto naklady odhadne. (Shrnuti studie CETA je zde:
https://apms.cz/narodni-bezpecnost-chytre-za-stovky-milionu-tupe-i-za-18-mld/ ). UZ jen tato

Tato pfipominka
je zasadni.
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Castka ukazuje, Ze dopad nového ZKB mize byt na podnikatelské prostfedi extrémné vyznamny a
neni mozné jej v divodové zpravé nechat nevycisleny.

Navrh na doplnéni
zavérecné zpravy z
hodnoceni  dopadl
regulace — doplnéni
analyzy odudvodnéni
provérovani
dodavatelského
fetézce

NUKIB uvadi, Ze soucasti navrhu zdkona je zavedeni mechanismu provéfovani bezpecnosti
dodavatelského fetézce do ¢eského pravniho radu v souladu s usnesenim Bezpecnostni rady statu
ze dne 21. cervna 2022 ¢. 41. Usneseni ani zdjem statu podobny mechanismus zavést nijak
nerozporujeme. Zcela ale chybi jakykoli analyticky podklad, ze kterého by bylo patrné, z jakych dat
Urad vychdzi a v jakém rozsahu je dany problém pritomny v Ceské republice, tedy kolik potencialné
rizikovych dodavateld, na které by mechanismus dopadl, je pfitomno v jakych castech
infrastruktury subjektli, na které ma mechanismus dopadnout. Dle zprav z médii k podobnému
kroku pfistoupil napriklad némecky regulator a ministerstvo vnitra, které maji na starosti regulaci
kybernetické bezpeénosti. NUKIB pfitom v diivodové zpravé tvrdi, Ze:

Nezfidka se navic stdvd, Ze identifikovand hrozba, pfed ni? Ufad vydal varovdni podle zékona o
kybernetické bezpecnosti, neni v analyze rizik povinnych osob podle ZKB dostatecné, ¢i dokonce
jakkoli, reflektovdna.

PrestoZe byla voditka tohoto druhu ze strany sprdvcu této infrastruktury dlouhodobé poZadovdna,
k reflexi 5G Doporuceni jeho adresdty po jeho vyddni prakticky nedoslo;, mnozi spravci kritické
informacni infrastruktury v sektoru elektronickych komunikaci naddle uzaviraji kontrakty na
doddvky technologii do bezpecnostné citlivych Cdsti své infrastruktury s dodavateli, ktefi po
vyhodnoceni kritérii 5G Doporuceni na prvni pohled nevychazi jako divéryhodni.

Tato tvrzeni patfi mezi ¢ast zdvodnéni toho, proc¢ chce stat viibec mechanismus zavést. Z tohoto
textu z DUvodové zpravy vyplyva, Ze ufad ma zjevné z vlastni Cinnosti k dispozici analyzu reflexe
Varovani a analyzu reflexe 5G Doporuceni mezi povinnymi subjekty. Pozadujeme, aby Ufad doplnil
do ddvodové zpravy data z téchto analyz. Dale poZadujeme, aby Utad proved!| naprosto zakladni
analyzu soucasného stavu mezi potencialnimi budoucimi povinnymi subjekty mechanismu, ze
které vyplyne:

o Jaké dodavatele maji potencidlni povinné subjekty v aktivech, u nichZz ohodnotili dopad

naruSeni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby drovni

vysoka nebo kriticka
e Zda maji v praxi nasazenou mitigaci rizik spojenych s dodavatelem, a pfipadné jakou.

Tato pfipominka
je zasadni.
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e Zda zohlednuji rizika spojend s dodavatelem, ktera urad identifikoval v tezich provadéciho
pravniho predpisu a kterd zverejnil v ,,5G Doporuceni”.

Jsme presvédceni, Ze bez Uplné zakladni analyzy statu quo neni mozné pfistupovat k jakékoli
dalsi regulaci, protozZe urad vibec nemuze mit informace o tom, jak jsou v soucasnosti tato rizika
potencidlnimi povinnymi subjekty vnimana ve svétle vydanych opatfeni a materiald Uradu, a
pfipadné mitigovdna. Pouze na zdkladé podobné analyzy (a dalSich analyz, které zmifiujeme
vyse) je mozné pristoupit k vhodnému zvoleni regulaéniho nastroje, ktery ma dospét

k zamyslenému efektu pfi zohlednéni zasad proporcionality. Nakonec i v legislativnich pravidlech
vlady se uvadi, Ze ,,Pripravé kazdého pravniho predpisu musi pfedchazet podrobna analyza
pravniho a skutkového stavu.”

3. Navrh na
zavérec€né
hodnoceni

plnéni
podminek

doplnéni
zpravy z
dopadl
regulace — vliv na
aukénich

Nékteré subjekty na trhu elektronickych komunikaci jsou zaroven drziteli kmitoctovych pridéld
z aukci kmitoc¢tld z let 2017 a 2021. Podminky spojené s pridélem kmitoc¢tli predstavuji napriklad
zavazek velkoobchodni nabidky, zavazek prioritniho BB-PPDR, zavazek narodniho roamingu pro
PPDR, zavazek pronajmu radiovych kmitoctl pro ucely prlmyslu 4.0, zavazky tykajici se pokryti a
podobné. Pozadujeme doplnit do diivodové zpravy ve spolupraci s CTU predpoklddany vliv
mechanismu na plnéni téchto zavazkd.

Tato pfipominka
je zasadni.

Konkrétni pfipominky

4, § 6 odst 3

PoZadujeme reZim poskytovatele regulované sluzby stanovit pfimo v zakoné (v priloze zdkona)
z dlvodu regulacni a pravni jistoty.

(3) Rezim poskytovatele regulované sluzby je stanoven prevadécim—pravaim—piedpisem v priloze

tohoto zakona. Je-li orgdn nebo osoba poskytujici regulovanou sluzbu uréen rozhodnutim Ufadu
podle § 5, je vidy poskytovatelem regulované sluzby v reZzimu vyssich povinnosti.

Tato pfipominka
je zasadni.

5. § 10 odst 2

Je tfeba pfijmout dostatecnou Ihdtu k tomu, aby byl subjekt vibec schopen plnit poZadované
povinnosti vyplyvajici ze zakona tak, aby obstal pfi pfipadné kontrole. Z tezi vyhlasek vyplyva, Ze
nékteré povinnosti budou poskytovatelé regulované sluzeb v reZzimu vysSich povinnosti muset
realizovat pomoci zaméstnancl ¢i kontraktord s konkrétnimi znalostmi a dovednostmi, které
nemusi byt v dané organizaci dosud viibec pfitomni. Navic musi dojit k revizi smluv s dodavateli a
k dalsi fadé plnéni, které zajisti compliance. U mensich poskytovatell sluzeb elektronickych

Tato pfipominka
je zasadni.
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komunikaci muze byt velka komplikace viibec nalézt vhodné lidi — pokud predpokladame Ze po datu
ucinnosti zakona bude podobné subjekty poptavat velka ¢ast nové regulovanych subjektl, nemusi
se na né vlibec dostat. Je potfeba si uvédomit, Ze urfad bude regulovat nové az 2000 subjektu
v odvétvi elektronickych komunikaci, z nichz fada jsou mikropodniky v odlehlych venkovskych
oblastech.

PoZadujeme zménit text navrhu takto:

Poskytovatel requlované sluzby zapsany v evidenci poskytovatelli requlovanych sluZzeb je povinen
plnit vsechny povinnosti plynouci mu ze zdkona vici zapsanym regulovanym sluzbdm nejpozdéji od
uplynuti Sesti mésicii od okamZiku doruceni vyrozuméni o zdpisu do evidence poskytovatelli
regulovanych sluZzeb aZ do okamZiku doruceni vyrozuméni o vymazu z evidence poskytovatelii
regulovanych sluZeb podle § 11.

§ 21 odst1

Smérnice v ¢lanku 23 odst 7, ze kterého vychdzi § 21 ,Vystraha” hovofi pouze o ,vyznamnych”
incidentech, toto zuZeni ale v § 21 chybi, pozadujeme jej doplnit. Jinak je opravnéni NUKIB
informovat o kyberbezpecnostnich incidentech prakticky bezbrehé.

NIS 2 ¢lanek 23 odst 7:

Pokud je nezbytné informovat verejnost, aby se vyznamnému incidentu zabranilo nebo aby se
probihajici vyznamny incident vyresil, nebo pokud je zvefejnéni vyznamného incidentu jinak ve
vefejném zajmu, mGZe tym CSIRT nékterého ¢lenského statu nebo pripadné jeho prislusny organ,
pfipadné tymy CSIRT nebo pfislusné organy jinych dotéenych ¢lenskych statl po konzultaci s
dotcenym subjektem informovat vefejnost o vyznamném incidentu nebo poZadovat, aby tak ucinil
dany subjekt.

Pozadujeme tedy § 21 odst 1 zménit takto:

(1) Ufad je po konzultaci s dotéenym poskytovatelem regulované sluzby z déivodu ochrany vnit¥niho
¢i verejného poradku a bezpecnosti, ochrany Zivota a zdravi osob nebo ochrany ekonomiky statu
opravnén verejnost informovat o vyznamném kybernetickém bezpecnostnim incidentu ¢i o
porusovani povinnosti danych timto zakonem, nebo dotéenému poskytovateli regulované sluzby
rozhodnutim ulozit, aby tak ucinil sam.
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§ 22 odst 2

PoZadujeme vypustit kompletné cely § 22 odstavec 2. Varovani je instrument, ktery je v ZKB nad
ramec smérnice. V plvodnim ZKB je Varovani upraveno tak, Ze jeho obsahem neni nic
ekvivalentniho tomuto odstavci. Jde tedy o typicky gold-plating. V divodové zpravé neni nijak
zdlGvodnéno, proc tento odstavec Urad do § 22 vlozZil. Navic pokud urad muze ,stanovit jinak” jak
poskytovatel regulované sluzby vrezimu vysSich povinnosti Varovani zohledni, znamena to
vyznamny prostor k $irokému zasahu ufadu do svobody podnikani fakticky dle libosti. Ufad
v dlvodové zpravé spravné pise, ze ,Varovdni je ve svém dusledku zdvazné pro poskytovatele
regulovanych sluZeb v reZimu vyssich povinnosti, jelikoZ ti v ramci svého systému fizeni bezpecnosti
informaci a fizeni rizik jsou schopni zohlednit hodnotu dané hrozby Ci zranitelnosti.”, pro existenci
odstavce 2 tohoto paragrafu tedy neexistuje zadny logicky divod.

PoZadujeme zménit § 22 takto:

§22

Varovani

(1) Utad vyda varovéni, dozvi-li se o zavazné kybernetické hrozbé nebo zranitelnosti v oblasti
kybernetické bezpecnosti.

(23) Varovanl Urad oznami dotéenym poskytovatelum regulované squby a zverejni jej na uredni
desce Uradu. UFad varovani nezvefejni, pokud by jeho zvefejnéni mohlo ohrozit zajistovani
kybernetické bezpecnosti, Ucinnost protiopatieni vydaného podle tohoto zdkona, jiné opravnéné
zajmy statu nebo by na jeho zdkladé bylo moiné identifikovat orgdn nebo osobu, ktera
kybernetickou hrozbu, zranitelnost nebo s tim souvisejici kyberneticky bezpecnostni incident
ohlasila.

Dil 5 celkové

PoZadujeme vynéti Dilu 5 z NZKB (a odstranéni odkazl na ustanoveni Dilu 5 v celém zakoné).
Alternativné pozadujeme minimalné schvalovani mechanismu v podobé zvlastniho zakonného
predpisu mimo implementaci NIS 2.

Mechanismus s NIS 2 nijak zdsadné vécné nesouvisi a neni nutné ho schvalovat soucasné. Navic na
evropské urovni se zjevné pfipravuje podobnad pravni Uprava v podobé Telecoms Act, ktery avizoval
vrozhovoru pro denik Les Echos evropsky komisaf pro vnitfni trh Thierry Breton
(https://www.lesechos.fr/tech-medias/hightech/thierry-breton-la-commission-soutient-les-etats-

Tato pfipominka
je zasadni.

Vybor nezavislého ICT pradmyslu, z.s. www.vnictp.cz



http://www.vnictp.cz/
https://www.lesechos.fr/tech-medias/hightech/thierry-breton-la-commission-soutient-les-etats-membres-qui-bannissent-huawei-1952702

( Vybor
)i Nezavislého
l ICT pramyslu

membres-qui-bannissent-huawei-1952702), je tak potieba peclivé zvazit (i s ohledem na nase dalsi
pfipominky), zda je vhodna forma provérovani dodavatel( isté narodni Uprava a zda neni vhodné
postupovat na urovni celé EU.

Zaroven samotna smérnice NIS 2 predpoklada celoevropské hodnoceni dodavatell v ¢lanku 22
,Koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych fetézcd na unijni drovni”
Ten predpoklada, Ze Skupina pro spolupraci muze ve spolupraci s Komisi a agenturou ENISA provést
koordinované posouzeni bezpecnostnich rizik dodavatelskych retézcli u specifickych kritickych
sluzeb IKT, systém0 IKT nebo produktl IKT, pficemz zohledni technické, pfipadné netechnické
rizikové faktory. Dle naseho presvédceni je vhodné postupovat v tomto ohledu na evropské a nikoli
narodni Urovni.

Ufad sdm v diivodové zpravé uvadi na strané 69, 7e kritéria jsou fakticky totoznd, jakd navrhuje
v mechanismu. Navic tvrdi, Ze v podobé § 23 ma k dispozici nastroj (reaktivni protiopatieni) kterym
mUzZe povinnym osobam nafidit zohlednéni vysledk( koordinovaného posouzeni bezpecnostnich
rizik kritickych dodavatelskych fetézcl:

,Reaktivni protiopatfeni je zdroven v této podobé i ndstrojem odrdZejicim poZadavek, ktery
smérnice NIS 2 na clenské staty klade ve svém cldnku 21 odst. 3. Ten stanovuje ¢lenskym stdatim
povinnost disponovat ndstrojem prostrednictvim kterého zajisti, aby povinné osoby, tedy

poskytovatelé regulovanych sluZzeb museli zohlednit vysledky koordinovaného posouzeni

bezpecnostnich rizik kritickych dodavatelskych retézct podle ¢l. 22 smérnice NIS 2.“

Pokud ma NUKIB kdispozici evropskou uUpravu posouzeni bezpecnostnich rizik kritickych
dodavatelskych retézcl fakticky se stejnymi kritérii, jaké planuje do narodni Upravy, a nastroj
kterym dokaze donutit povinné osoby zohlednit vysledky tohoto posouzeni, pak je na misté otazka,
k ¢emu je mechanismus na narodni Urovni vlastné potreba.

Dil 5 celkové

Alternativné, pokud NUKIB neakceptuje pfipominku €. 8, poZzadujeme:

e Peclivé odlvodnéni v Divodové zpravé a Zavérecné zpraveé RIA, proc se stat nerozhodl jit v
tomto pripadé kroky, které predpoklada smérnice NIS 2. Ta v ¢lanku 22 kodifikuje presné
to, ¢eho chce stat dosahnout vlastnim mechanismem - tedy posouzeni bezpecnosti rizik

Tato pfipominka
je zasadni.
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dodavatelskych fetézcl u specifickych kritickych sluzeb ICT, systém( ICT nebo produkt(
ICT, a to se zohlednénim technickych, pfipadné netechnickych faktord. V souladu se
zasadou proporcionality by mél NUKIB zdiivodnit, z jakého diivodu neni toto ustanoveni
dostatecné a nevede k cili, kterého chce stat dosahnout. Je zcela legitimni otazka, zda
¢lanek neni dostate¢nou implementaci mechanismu, jeho? pripravu zadala NUKIB
Bezpecnostni rada statu jesté pred tim, nez bylo znamé finalni znéni smérnice NIS 2, zvlasté
kdy? Ufad sam v diivodové zpravé tvrdi, Ze v podobé § 23 NZKB ma k dispozici néstroj
(reaktivni protiopatfeni) kterym muzZe povinnym osobam nafidit zohlednéni vysledk(
koordinovaného posouzeni bezpecnostnich rizik kritickych dodavatelskych retézcu.
Koordinované posouzeni rizik dodavatelskych retézcli na evropské urovni by dle naseho
pohledu odstranilo mnoho nejasnosti, které jsou bohuzel pfitomné v sou¢asném navrhu.
ProtozZe dle ¢lanku 22 specifické sluzby, systémy a produkty ICT urc¢i Komise po konzultaci
se skupinou pro spolupraci a agenturou ENISA, nedojde k zavaznému naruseni jednotného
trhu, kdy dnes realné hrozi, Ze operatofi v jedné zemi (a v jedné podnikatelské skupiné)
budou moci vyuzivat vétsi mnozZstvi dodavatelQ, nez v zemi jiné. Tim se operatofi v zemi,
kde stat uredné omezi mnoistvi dostupnych dodavatelli, dostanou do konkurencni
nevyhody, protoZe se jim logicky zvysi ndklady - tim se stanou méné atraktivni pro
potencialni investory a sniZi se valuace jejich spolecnosti, coz bude mit vliv na pfipadny exit
majitelll nebo na ziskani strategickych investor(. NUKIB by mél tyto aspekty zhodnotit
podrobné v analyze RIA, kde zcela absentuji.

Upozorniujeme, Ze existuje ,Metodickd pomlcka pro prevenci nadbytecné regulatorni
zatéZe pri implementaci prava EU“ dostupnd na strankach Ufadu vlady. Podle kapitoly II
,Predchazeni nadbytecné regulatorni zatézi pfi neminimalistické implementaci“ by mél
NUKIB vidy posoudit, zda zvolen varianta implementace nepfedstavuje nadbyteénou
regulatorni zatéz a posouzeni provést pfi hodnoceni dopadl regulace. Pozadujeme, aby
NUKIB dle této metodické pomucky vyhodnotil, pro¢ zvolil mechanismus provéfovani
dodavatelského fetézce jako narodni variantu a nikoli spolecny postup v ramci EU a jeho
uplatnéni na regulované subjekty v CR pomoci § 23 NZKB.

Pfipadné omezeni dodavatel( vyznamné ovlivni investi¢ni kapacitu a schopnosti predevsim
mensich a stfednich firem investovat do rozvoje svych siti. Pokud budou NUKIB néjaci
dodavatelé omezeni nebo zakazani, pochopitelné to snizi Uroven konkurence a zvysi ceny.
Tento faktor musi NUKIB zhodnotit v RIA v oddilu tykajiciho se socidlnich dopadii.
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e NUKIB by mé&l také zhodnotit vliv na malé a stfedni podniky v RIA tak, jak to pfedpokladaji
pfislusna pravidla.

10.

§ 28 odst 3a)

Urad sdm pojmenoval onu ¢&ast stanoveného rozsahu, kterou chce provéfovat, jako
,kritickou ¢ast stanoveného rozsahu". Pritom aktiva, kterd maji byt predmétem
provérovani jejich dodavateld, jsou takova, u kterych bylo ohodnocené poskytovatelem
strategicky vyznamné sluzby jejich pripadné ohrozZeni bezpecnosti informaci na Urovni
vysoka nebo kriticka. Dle naseho presvédceni postadi, kdyz budou predmeétem provérovani
pouze aktiva, u nichZz poskytovatel strategicky vyznamné sluzby postupem podle
provadéciho prdvniho predpisu ohodnoti dopad naruseni bezpeénosti informaci na
stanovenych rozsah strategicky vyznamné sluzby na uroven kritickda. Zaroven jsme
presvédceni, zZe identifikace podle provadéciho pravniho predpisu postacuje k tomu, aby
NUKIB dosahl zamysleného cile, tedy Ze mechanismus bude provéfovat dodavatele aktiv,
ktera jsou kritickou ¢asti stanoveného rozsahu. Je to patrné i z toho, Ze v tezich vyhlasky
jsou nepominutelné funkce stanovené pro sité a sluzby elektronickych komunikaci, ale
nikoli pro subjekty v ostatnich odvétvich stanovenych v §27 odst 1. PoZzadujeme tak zrusit
zakonné zmocnéni Uradu vydat provadéci pravni predpis stanovujici nepominutelné funkce
stanoveného rozsahu.

Rozsah mechanismu je navic nutné zamérit pouze na takova aktiva, u nichZz ma jejich nedostupnost
pfimy okamzity dopad na nedostupnost strategicky vyznamné sluzby, coZ je nejvyznamnéjsi hrozba.
Utrad by mél mit moznost zakazat rizikového dodavatele pro aktiva, jejichz vypadek miiZe zptisobit
nedostupnost strategicky vyznamné sluzby. Tento postup je s ohledem na princip proporcionality
pfiméreny.

Odst 3a) tak poZzadujeme zménit takto:
kritickou ¢asti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné sluzby, u

kterych poskytovatel strategicky vyznamné sluzby postupem podle provadéciho pravniho predpisu
ohodnotil dopad naruseni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby

Tato pfipominka
je zasadni.
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urovni wseka—nebe kritickd a jejichz nedostupnost ma soucasné primy okamZity dopad na
nedostupnost strateglcky vyznamné squby, kritickou-€astistanovenéhorozsahujsouvidy-alespon

11.

§ 28 odst 3b)

Urad zde uvadi, ze ,pro potreby mechanismu (...) se rozumi:

b) bezpecnostné vyznamnou doddvkou plnéni smérujici do kritické ¢dsti stanoveného

rozsahu spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, spravé, provozu Ci servisu

1. technického prostredku nebo vybaveni s vypocetni kapacitou,

2. programového prostiedku nebo vybaveni, nebo

3. informacni ¢i komunikacni sluzby,
Pozadujeme, aby v § 2 byly vymezeny vsechny pojmy z tohoto odstavce, predevsim pak bod 3, ktery
neni nijak vymezen. ,Informacni ¢i komunikacni sluzba“ je pfitom extrémné vagni pojem, ktery je
potieba definovat zcela jasné. Nesplnéni pozadavki vyplyvajicich ze zdkona s sebou nese vysoké
riziko pokut, takie predpokladame, 7e povinné subjekty by v ramci regulaéni opatrnosti NUKIB
informovali o vSech dodavatelich, ktefi se mohou byt jen dotknout kritické ¢asti stanoveného
rozsahu, mezi nimiz by pfi extenzivnim vykladu pojmu ,,informacni ¢i komunikaéni sluzba“ mohly
byt tfeba poskytovatelé sluzeb Public Relations (poskytuji ,komunikaéni” sluzby managementu
organizace, ktery mdze byt , kritickou soucasti stanoveného rozsahu“).
| pfi méné extenzivnim vykladu pojmu ,informacni ¢i komunikacni sluzba” mize do téchto sluzeb
spadat napfiklad pronajem nenasviceného vldkna, jejichZ riziko naruseni bezpecnosti informaci
mUze byt ohodnoceno na Uroven vysoka nebo kriticka, ale nikoli z dvod( kyberutoku, ale fyzického
preruseni, coz ale vibec nesouvisi s tim, kdo je dodavatelem onoho vlakna.

Tato pfipominka
je zasadni.

12,

§28 odst 3c)

Ufad zde uvadi, 7e ,dodavatelem bezpecnostné vyznamné doddvky ten, kdo poskytovateli
strategicky vyznamné sluzby poskytne primo i jako poddodavatel bezpecnostné vyznamnou
doddvku.”

V soucasné podobé navrhu bude subjektem mechanismu prakticky kazdy lokalni a regionaini
subjekt, ktery poskytuje provozovateli ,kritické soucasti stanoveného rozsahu” velkoobchodné
jakoukoli bezpecnostné vyznamnou dodavku podle § 28 odstavce 3b), coz je ale fakticky jakakoli
sluzba, protoze NUKIB definuje aktiva natolik $iroce, 7e ,kritickou ¢asti stanoveného rozsahu” je
podle navrhu fakticky cela sit poskytovatele sité ¢i sluzby elektronickych komunikaci. Disledkem
toho je, Ze mechanismus nedopadne jen na subjekty, u kterych to NUKIB dle diivodové zpravy

Tato pfipominka
je zasadni.
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predpoklada, ale na stovky daldich subjektd. Urad nebere v Gvahu fakt, Ze sektor elektronickych
komunikaci je extrémné propojen fadou dodavatelsko-odbératelskych vztah(. ProtozZe
mechanismus Urad definuje extrémné Siroce fakticky jako celou sit, budou regulovanymi subjekty i
stovky malych a stfednich regionalnich a lokalnich operatoru, ktefi poskytuji velkoobchodni sluzby
velkym narodnim operatordm. Zjevné jim neposkytuji , kritickou” sluzbu (typicky pronajem vlakna
¢i propoj zakladnové stanice s néjakym koncentra¢nim bodem), ale presto budou predmétem tlaku
na zménu dodavatele od svych vétsich obchodnich partnerd, protoZe budou soucasti ,kritické ¢asti
stanoveného rozsahu”.

To bude mit zasadni vliv na podnikani malych a stfednich regionalnich firem, ktery neni zohlednény
v RIA (kterd& ma dle obecnych zdsad pro hodnoceni dopadd regulace hodnotit dopad na
podnikatelské prostiedi,zejména s ohledem na osoby samostatné vydélecné ¢inné a malé a stredni
podniky“).

| z tohoto divodu poZadujeme zménit § 28 odst 3a skutecné jen na kritické Casti sité, jak piSeme
v pfipomince ¢. 10

13.

§ 28 odst 4

Ufad by nemél stanovovat ,nepominutelné funkce stanoveného rozsahu“ (viz pfipominka ¢&. 10).
Zaroven by kritéria rizikovosti dodavatele nemély byt v provadécim pravnim predpise, ale pfimo
v zakoné (pfipadné v pfiloze k zdkonu). Pokud by byla tato kritéria stanovena pouze Uradem, realné
hrozi, Ze jakékoli pfisti vedeni irfadu jmenované jakoukoli pFisti viddou bude mit naprosto odlisny
nazor na to, jakd maji tato kritéria byt a bude je daleko snaze a rychleji moci ménit, coz mlze
zpUsobit zasadni regulacni nejistotu.

§ 28 odst 4 tak poZzadujeme zcela vymazat.

Tato pfipominka
je zasadni.

14.

§28 odst 4 / vyhlaska

o]
rizikovosti
dodavatele

kritériich

V kritériich rizikovosti dodavatele nejsou nijak zohlednéna kritéria technické a organiza¢ni povahy
zajistovani kybernetické bezpeénosti. Zahrnuti technickych kritérii do hodnoceni divéryhodnosti
dodavateld byla pfitom doporuéena samotnym uafadem v Doporuceni pro hodnoceni
d@véryhodnosti dodavatell technologii do 5G siti v Ceské republice z Gnora 2022. Technické a
organizacni zajisténi kybernetické bezpecnosti mlize byt pfitom vhodnou mitigaci rizik vyplyvajicich
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ze ,strategického” posouzeni dodavatele — minimdalné by mél ufad a dalsi organy brat tato
technicka a organizacni opatfeni v Gvahu pfi rozhodovani o rizikovosti dodavatele.

......

uvést do §4 vyhlasky (nebo do prislusného ustanoveni zakona), Ze technicka a organizacni kritéria
musi byt brana v ivahu pfi vyhodnocovani rizikovosti dodavatele a jako mitigacni opatreni.

15.

§30

Dle naseho presvédceni neni mozné, aby do procesu omezovani dodavatele, cozZ je fakticky velmi
zasadni a zavazny zasah do svobody podnikatelského prostfedi, byl zapojen pouze NUKIB a ostatni
statni organy, predevsim ty s politickou odpovédnosti, byly zapojené v procesu pouze okrajové
poskytovanim soucinnosti ¢i poskytovanim informaci.

Problematika mechanismu provérovani bezpecnosti dodavatelského retézce uz jde daleko za
hranice kybernetické bezpecnosti, ale sméfuje k obecnému provéfovani hrozeb pro bezpecnost
Ceské republiky jeji vnitini a vefejny poradek. V samotném navrhu se pie v § 28 odst. 1: “Ufad

shromazduje a vyhodnocuje informace a data spojené s organem ¢i osobou, které se tykaji
mozné hrozby pro bezpecnost Ceské republiky, vnitfni & vefejny pofddek nebo naplnéni

kritérii rizikovosti dodavatele”. | kritéria pro hodnoceni rizikovosti dodavateld uréena ve
vyhlaskach se vibec nezaméruji na kybernetickou bezpecnost, na technologie nebo sluzby, ale Cisté
na vyhodnoceni prdvniho a politického prostfedi zemé majici vliv na dodavatele a na osobu
dodavatele. Pro oblast vnitfniho a vefejného poradku a bezpeénosti Ceské republiky je Ustfednim
organem statni spravy Ministerstvo vnitra. Problematika provérovani bezpecnosti dodavatelského
fetézce se dotykd i pravomoci dalsich Ustfednich organli statni spravy - zahrani¢niho obchodu,
hospodarské soutéZe, bezpecnosti a integrity sluzeb verejnych komunikacnich siti a sluzeb
elektronickych komunikaci.

Omezeni dodavatele je vysoce politickym krokem, ktery mGze mit zahrani¢népolitické i ekonomické
dopady a spolurozhodovat by tak mély organy s politickym manddtem. Do procesu posuzovani
dodavatele poZadujeme tak analogicky k zdkonu o provérovani zahranicnich investic zapojit vladu
(odstavec 1-4) a sektorové regulatory (odstavec 5-6)

Obdobné je tato problematika feSena na Slovensku v rdmci § 27a odst. 3 zak. ¢. 69/2018 Z.z. o
kybernetickej bezpecnosti. Podle slovenské pravni upravy Narodni bezpecnostni Grad Slovenska

Tato pfipominka
je zasadni.
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pred vydanim rozhodnuti o omezeni dodavatele, produktu, sluzby nebo procesu vyhotovi analyzu
rizik na zdkladé a v soucinnosti s ostatnimi Ustfednimi organy statni spravy, zpravodajskymi
sluzbami a pfipravi ndvrh rozhodnuti. Navrh rozhodnuti potom predloZi BezpecCnostni radé
Slovenska a vladé. Od stanoviska vlady se potom Narodni bezpecnostni Ufad nem(ze odchylit.
Navrhuje se fesit tuto problematiku v rdmci ¢eského navrhu zakona obdobné.

Nami navrhovany § 30 obsahuje navic dalsi bezpecnostni opatreni, kterymi poskytovatel
strategicky vyznamné sluzby musi pro aktiva nezarazena jim do kritické ¢asti stanoveného rozsahu
provést analyzu rizik. V nich musi zohlednit rizika, kterda NUKIB uved| v OOP a vypracovat plan
zvladani rizik, jehoZ soucasti jsou i bezpecnostni opatfeni minimalizujici rizika spojena
s dodavatelem.

Navrhujeme tak nasledujici nové znéni § 30:

§30

Omezeni rizik spojenych s dodavatelem

1. Zjisti-li Urad na zakladé vyhodnoceni kritérii rizikovosti dodavatele mozné vyznamné ohrozeni
bezpe¢nosti Ceské republiky nebo vnitfniho &i vefejného poradku, predloi véc k projednéni VIadé
Ceské republiky (déle jen “VIada”).

2. Vlada ptijme do 45 dnl ode dne, kdy ji byla véc predloZzena k projedndni, usneseni o tom, zda
plnéni dodavatele miZe predstavovat ohroZeni bezpecnosti Ceské republiky nebo vnitiniho &
verejného poradku. Pfi posuzovani véci VIada zohledni mozny dopad plnéni dodavatele na principy
demokratického pravniho statu, ochranu Zivota a zdravi obyvatel, obranu statu, zahranicné
politické nebo bezpecnostni zdjmy statu, ekonomickou bezpecnost statu a pripadné dalsi
skuteénosti ddleZité z hlediska ochrany bezpe&nosti Ceské republiky nebo vnitfniho &i vefejného
poradku.

3. V navaznosti na usneseni Vlady, Ze plnéni dodavatele predstavuje vyznamné ohrozZeni
bezpeénosti Ceské republiky nebo vnitfniho & verejného poradku, vydd Urad opatfeni obecné
povahy, kterym stanovi podminky nebo zakaze vyuzZiti plnéni dodavatele bezpecnostné vyznamné
dodavky v kritické ¢asti stanoveného rozsahu.
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4. Usneseni VlIady je pro Urad zavazné a vydani opatfeni obecné povahy omezujici ¢i zakazujici
plnéni dodavatele bezpecnostné vyznamné doddavky v kritické casti stanoveného rozsahu je
vydanim usneseni VIady podminéno.

5. Zakaze-li nebo omezi-li Ufad opatfenim obecné povahy dle odstavce 3 pInéni dodavatele, uréi
zaroven v opatfeni obecné povahy pfimérenou |hitu zdkazu nebo zohlednéni podminek plnéni
dodavatele. Lhitu pro zohlednéni podminek nebo zadkazu obsazeného v opatfeni obecné povahy
stanovi Ufad s pihlédnutim k jejich dopaddm na poskytovatele strategicky vyznamné sluzby. Urad
vidy musi lhatu pfedem konzultovat s pfislusSnymi Ustfednimi organy statni spravy, do jejichz
plUsobnosti spada strategicky vyznamna sluzba, do které sméfruje bezpecnostné vyznamné plnéni
dodavatele.

6. Pfed vydanim opatfeni obecné povahy je Ufad povinen projednat s pfisluinymi Ustfednimi
organy statni spravy, do jejichZ plsobnosti spada strategicky vyznamna sluzba, do které sméfuje
bezpecnostné vyznamné plnéni dodavatele, zda navrh opatfeni obecné povahy a jeho moziné
dopady neohrozi plnéni povinnosti stanovenych a vyplyvajicich ze zvlastnich pravnich predpisu.
Ufad je povinen pfi vyddni opatieni obecné povahy stanovisko Ustfedniho organu statni spravy
zohlednit.

7. Jestlize zohlednéni podminek nebo zdkazu obsazeného v opatieni obecné povahy podle odstavce
3 muZe ohrozit poskytovani strategicky vyznamné sluzby anebo predstavuje bezprostredni hrozbu
kybernetického bezpecnostniho incidentu, ktery podstatnym zplisobem ohroZuje poskytovani
strategicky vyznamné sluzby, je poskytovatel strategicky vyznamné sluzby povinen plnit opatieni
obecné povahy aZ po pominuti takové hrozby.

8. Urad doruéi navrh opatfeni obecné povahy vefejnou vyhlagkou a vyzve dodavatele, viiéi jeho?
plnéni opatfeni obecné povahy mifi, a dalsi dotcené osoby, aby k navrhu opatreni obecné povahy
podavali pfipominky. Lhiita pro podani pfipominek €ini 30 dnd, nestanovi-li Ufad jinak. Ustanoveni
§ 172 odst. 1 a 5, § 173 odst. 1 véty prvni, ¢ast véty za stfednikem, a § 173 odst. 1 véty druhé
spravniho radu se pro postup podle tohoto ustanoveni nepouZiji.

9. V pfipadé vydani opatieni obecné povahy odstavce 3 musi poskytovatel strategicky vyznamné
sluzby provést analyzu rizik spojenych s dodavatelem uvedenym v opattreni obecné povahy podle
odstavce 3 pro aktiva strategicky vyznamné sluzby, ktera nezafadil do kritické ¢asti stanoveného
rozsahu podle § 28 odst. 3 pism. a).

10. Na zakladé analyzy rizik vypracuje poskytovatel strategicky vyznamné sluzby plan zvladani rizik
dle odstavce 9, v némZ uvede bezpecnostni opatieni minimalizujici rizika spojend s dodavatelem
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uvedenym v opatfeni obecné povahy podle odstavce 3. Plan zvladani rizik je poskytovatel
strategicky vyznamné sluzby povinen aktualizovat alespon jednou za kalendaini rok.
11. Utad prezkoumd alespori jednou za 3 roky trvani skute¢nosti, na jejichz zakladé bylo vydano

opatfeni obecné povahy podle odstavce 3. Zjisti-li Urad, Ze tyto skute¢nosti pominuly, opatieni

obecné povahy zrusi.

16.

§ 55, odst. 1

Pozadujeme zménu pfislusného paragrafu ve svétle pfipominek vyse (zruseni zakonného zmocnéni

k vydani provadeécich pravnich predpisl k ustanovenim, kterd maji byt v zakoné, pripadné maiji byt
zcela vypusténa).

Provadéci pravni predpis stanovi

a) kritéria pro identifikaci regulované sluzby (§ 4),

c) bezpecnostnl opatreni OdeVIdajICI rezimu poskytovatele regulovane sluzby a miru a
zpUsob jejich zavedeni a provadéni (§14 odst. 2 a 4),

d) zpUsob stanoveni vyznamného dopadu kybernetického bezpecnostniho incidentu na
poskytovani regulované sluzby v rezimu nizSich povinnosti (§ 16 odst. 3),

e) obsahové naleZitosti, format a zplsob ozndmeni provedeni protiopatfeni a jeho

vysledku (§ 20 odst. 3),

i) zpusob hlasenl udaju subjektem poskytujicim squby registrace jmen domen (§ 35 odst.

1)a
i) technické a organizaéni podminky pouzivani Portalu NUKIB, obsahové naleZitosti,

format, strukturu a zpUsob provadéni tkonl uvedenych v § 44 odst. 2 (§ 44 odst. 3).“

Tato pfipominka
je zasadni.

K tezim vyhlasek

17.

Pfriloha k Vyhlasce o | PoZadujeme ve vyhlasce o regulovanych sluzbach v Pfiloze v bodé 16.1 a 16.2 sjednotit
regulovanych
sluzbach - Kritéria pro | a ponechat pouze déleni vyplyvajici ze smérnice.

kritéria na 350 000 SIM karet nebo pevnych ptipojek. Alternativné obé tato kritéria zrusit

Tato pfipominka
je zasadni

Vybor nezavislého ICT pradmyslu, z.s. www.vnictp.cz



http://www.vnictp.cz/

( Vybor
)i Nezavislého
l ICT pramyslu

identifikaci Oduivodnéni:

regulované sluzby Na cCeském trhu je béiné, Ze rada operatorl provozuje své sité jako holding mensich
spolecnosti. Jde o reziduum toho, Ze nékteré operatorské skupiny zvlasté regionalnich
hracl vznikly tak, Ze provedly akvizice mensich hracll. ProtoZe operatofi maji rlizné vyuzité
technologie, riizné dodavatele, rlizné topologie siti a rliznou praxi v nasazovani technologii
do sité, ma smysl dochazet k néjakému sjednocovani az v urcitém case, pfipadné - pokud
tak operatorské holdingy seznaji, Ze je to vhodné - k technologické unifikaci nedojit vibec.
Takto vzniklé skupiny mohou prekonat NUKIBem stanoveny limit 100 tisic aktivnich
pevnych pfipojek, ackoli de facto jde o malé podniky. Vzhledem k této bézné praxi jsme
presvédéeni, ze by NUKIB mél ustoupit od stanoveni objemovych kritérii v oblasti pevnych
siti, nebo je sjednotit se stanovenym limitem pro mobilni sité (350 tisic aktivnich pfipojek).
Dobrou orientaci pro trzni poméry na trhu pevného internetu ma Cesky telekomunikaéni
urad, ktery vydava prehled o trhu ve svych wvyrocnich  zprdvach
https://www.ctu.cz/vyrocni-zpravy.

Objemovy poZadavek, pokud by mél byt zachovan, by mél kvantifikovat nikoliv pocet
pfipojek celkem, ale pocet pfipojek v ramci jedné infrastruktury.

Zaroven 7addme o upfesnéni toho, jak bude NUKIB postupovat v pfipadé operatord, ktefi
nabizi své sluzby formou tzv. Fixed Wireless Access (FWA) na kmitoctech, které jsou urcené
pro sluzby IMT (3400-3800 MHz). Tito operatofi nabizi sluzbu, kterou pro nékteré
regulatorni ucely CTU oznacuje jako pevnou sluzbu, ale zarover ji nabizi na zafizenich,
které mohou mit v sobé SIM kartu a sluZzba je nabizena na kmito¢tech harmonizovanych
pro pohyblivou sluzbu. Potencidlné mohou mit tito operatofi casem vice nez 100 tisic
zakaznikd.
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