Reakce na iniciativu “Posouzeni dopadu tykajici se
uchovavani udaju poskytovateli sluzeb pro ucely
trestniho rizeni”

Vybor nezavislého ICT pramyslu (VNICTP) dékuje za moznost vyjadfit se k iniciativé, ktera
by méla zménit zplsob jak se na evropské urovni pfistupuje k problematice uchovavani
provoznich a lokaliza¢nich udaju (“Data Retention”). Nize uvadime nasi argumentaci, kterou
je mozné shrnout do nasledujicich bodu:

e Je nutné pfijmout takovou upravu, ktera by zajist'ovala, ze nebudou
porusovana zakladni prava uzivatell sluzeb elektronickych komunikaci, jak to
jiz rozhodly evropské a nékteré narodni soudy.

e Je nutné prijmout takovou upravu, ktera by jednotné stanovila zptisob, jak
bude dochazet k uUhradé nakladu za uchovavani téchto udaju v rozsahu, ktery
bude stanoven na evropské urovni.

e Oboji je tfeba prijmout co nejdfive, aby se zabranilo hospodaiskym skodam
zvlasté u malych a stfrednich podnikt (ISP).

K tomuto nas vede nasledujici zkusenost s praxi v Ceské republice:

V sougasné dobé je zcela zjevné, Ze zplsob, jakym Ceska republika zakonem nuti
poskytovatele sluzeb elektronickych komunikaci uchovavat zaznam provozu a lokalizaéni
udaje ucastnikd, je v rozporu s evropskym pravem. To je zjevné nejen z fady rozsudkuU
Evropského soudniho dvora, ale i z posledniho rozsudku ve véci novinafe Jana Cibulky proti
Ministerstvu primyslu a obchodu. Pisemné vyhotoveni rozsudku nemame k dispozici, ale z
nasledujiciho vyjadfeni soudkyné Méstského soudu v Praze Jany Tondrové je to zcela
Zjevné:

"Dospéli jsme k zavéru, Ze stat selhal, kdyZ nepodrobil tuto zakonnou upravu
Judikatufe Evropské unie. PFfitom se nejedna o okrajovou zaleZitost, ale tyka se to
véech ob&anii Ceské republiky, protoZe vsichni jsou uZivateli komunikaénich
technologii. Stavajici pravni tprava dava moznost shromazZdovat jmenovana data
plosné az na dobu Sesti mésicu, coz je neumérné ve srovnani s ostatnimi staty, které
takovou upravu bud’ nemaji, nebo maji tuto dobu vyrazné kratsi."

Nové poté, co vejde v ucinnost 1. 7. 2025 nafizeni vlady upravujici financovani povinnosti
ukladat tato data, jsou poskytovatelé sluzeb elektronickych komunikaci nuceni nejenze
sbirat tato data v rozporu s evropskym pravem, ale navic za néj nebudou ani kompenzovani
ve vySi efektivné vynalozenych nakladu, jako dosud. Operatofi se maji spokojit s
“pFispévkem”, ktery fakticky dle naSich propoctd nepokryva ani provozni naklady spojené s
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fungovani systému slouzicich pro uchovavani dat, natoz pak relativné vysoké naklady na
pofizeni specializovanych zafizeni, ktera jsou k plnéni povinnosti nutna.

Na trhu nejsou zadna levna a funkéni zafizeni pro mensi operatory, ktera vyhovéla
zakonnym pozadavkum a zaroven by investiéni i provozni naklady na jejich pofizeni a
provoz pokryval “pfispévek”, ktery nyni budou u nové schvalovanych projektl rocné
dostavat. Spolehlivost béznych sitovych zafizeni k uchovavani provoznich a lokaliza¢nich
udaju je miziva a neni mozné je pouzit k plnéni zakonné povinnosti. MenSimi a stfednimi
operatory bézné pouzivané telekomunikacni technologie nemaji vibec funkcionality, které
by slouzily ke generovani provoznich a lokaliza¢nich udaju ze sitového provozu a navic jsou
potfeba specializovana zafizeni pro neustalé ukladani téchto udaju (zalohované disky).

Naklady na pInéni povinnosti v rozsahu, v jaké ji poZaduji Ceské zakony, jsou pro stfedné
velkého Ceského lokalniho operatora o 10 tisicich zakaznicich asi 8-10 % jeho celkovych
nakladu. Provozni data pfitom vznikaji provozem a mnozstvi provozu se kazdoro¢né
zvySuje. Jak ukazuje nasledujici tabulka, narast je v pevnych sitich pomérné razantni a
objem dat je obrovsky. Cim vice dat tvofi provoz, tim vice se jich musi ukladat, coz zvysuje
naklady na kapacitu ulozist a sond, které jsou pro zachytavani provozu potfebné:

Vyvoj prumeérneho mésicniho objemu prenesenych
dat v pevnych sitich na jeden pristup

rok 2021 2022 2023 2024
(odhad)
objem v GB 280,5 294,0 3325 370,0

Zdroj: Vyroéni zprava CTU, 20242

Pocitame s tim, Ze v blizké dobé dojde ke zméné legislativy z dlivodu vySe uvedeného
rozsudku Méstského soudu, ale také z divodu pfipravované evropskeé legislativy na toto
téma, jak je patrné v Komuniké Evropské komise Evropskému parlamentu, Radé,
Evropskému ekonomickému a socialnimu vyboru a Vyboru pro regiony ve véci “ProtecEU:
Evropska strategie vnitini bezpecénosti” z 1. dubna 2025° (COM(2025) 148 final). Komuniké
doslova fika nasledujici:

To follow up on the recommendations of the High-Level Group , the Commission will
present in the first half of 2025 a roadmap setting out the legal and practical
measures it proposes to take to ensure lawful and effective access to data. In the
follow-up to this Roadmap, the Commission will prioritise an assessment of the
impact of data retention rules at EU level and the preparation of a Technology
Roadmap on encryption, to identify and assess technological solutions that would
enable law enforcement authorities to access encrypted data in a lawful manner,
safequarding cybersecurity and fundamental rights.

2 https://ctu.qov.cz/sites/default/files/obsah/stranky/525078/soubory/vz_ctu 2024.pdf
3 hitps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52025PC0148
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Komise se také zavazuje k nasledujicimu:

prepare an impact assessment in 2025 with a view to updating rules on data
retention at EU level, as appropriate

Nyni tak v CR realné hrozi, Ze stat bude nutit operatory k akvizicim novych technologii v
fadu miliond korun, aby mohli pInit pozadavek ukladat veSkeré provozni a lokaliza¢ni udaje,
které vzniknou provozem v jejich sitich. Sitové prvky, které slouzi k pInéni povinnosti
uchovavat provozni a lokaliza¢ni udaje, jsou jednoucelové a neplni zadnou jinou funkci -
pokud by tato zakonna povinnost neexistovala, podnikatelé by do nich neinvestovali. Za tuto
investici dostanou nové pouze “pfispévek” ktery nepokryje ani provozni naklady. S témito
prvky se navic poji i dal$i dodate¢né naklady na jejich provoz, které vznikaji z divodu
implementace smérnice NIS 2 do ¢eského pravniho fadu (operatofi musi nejen zajistit jejich
technickou bezpecnost, ale také zabezpe€eni dokumentovat, zaradit existenci téchto
zafizeni do rtznych Skoleni dle pozadavkl zakona, analyzovat rizika s nimi spojena a vést o
tom dokumentaci a podobné).

MenSi a stfedni lokalni a regionalni operatofi, ktefi tvofi vétSinu nasi Clenské zakladny,
provozuji v Ceské republice pFiblizné 30 % vSech pFipojek. Na rozdil od napk. mobilnich
operatoru, pro které mohou byt z&asti udaje, které musi ze zakona ukladat, vyuzitelné k
fakturaci a pfipadné pro komeréni Ucely, pro mensi a stfedni pevné operatory tyto Udaje
nemaji viibec zadny prakticky vyznam. K analyze sitového provozu pro vlastni ucely (napf.
pro zajisténi bezpec€nosti) je nepotiebu;ji v tak detailni podobé, v jaké je poZaduje zakon
ukladat pro potfeby policie a dalSich sloZek. Navic neni v Zzadném pfipadé nutné je Sest
meésicl archivovat, po zjisténi problému je mozné je smazat.

Nad ramec vySe uvedeného uvadime, Ze nesouhlasime s pfipadnym rozs§ifenim pozadavku
data retention na poskytovatele komunikacnich sluzeb, ktefi nabizeji své sluzby pfes
internet, jak to mozna naznacuje dokument komise vyzyvajici k poskytnuti zpétné vazby. Jde
nam o maximalni zdzeni rozsahu téchto pozadavku, nikoli o rozSifeni na dalSi
poskytovatele. Pozadavek uchovavani provoznich a lokaliza¢nich udaju od sluzeb, které
jsou chranéné koncovym Sifrovanim (jako je napf. Signal, WhatsApp a podobné) by mohl
znamenat zasadni a neoduvodnény pralom do soukromi uzivatell. S tim zasadné
nesouhlasime.
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