Uzivatelska prirucka k pouziti APl portalu RLAN

Pfiruc¢ka se vztahuje k rozhrani API v testovacim a produkénim prostfedi portdlu RLAN, ktery slouzi
pro registraci pevné instalovanych venkovnich bezdratovych stanic v pdsmech 60, 5,8 a 5,2 GHz.

Testovaci prostiedi API je dostupné na adrese https://rlantest.ctu.cz a umoziuje uzivatelim testovat
zadavani a zménu Udaji v RLAN prostifednictvim vlastnich informacnich systémi (jedna se o testovaci
prostiedi pouze pro API). Data vytvorenad v testovacim API se neprenasi na produkéni prostredi portalu
RLAN. Dokumentaci API k testovacimu prostfedi naleznete zde: https://rlantest.ctu.cz/api/cs/vl/docs.

Produk¢ni prostiedi je dostupné na standardni adrese https://rlan.ctu.cz/cs. Zde mohou uZivatelé
zadavat a ménit udaje o svych stanicich obvyklou cestou (zadanim Udaji pod svym uctem pfimo ve
webovém prohlizeci), ale také prostrednictvim API. Povoleni APl v produkénim prostredi je podminéno
povinnym otestovanim nékterych funkci, viz kapitola ¢. 2 a 3 (Testovani a Pfistup na produkci).
Dokumentace APl k produkénimu prostiedi je dostupna na adrese: https://rlan.ctu.cz/api/cs/v1l/docs.

1. Registrace do testovaciho prostredi API a jeho zpristupnéni

Registrace uzivatele do API rozhrani je moina ptfimo z implementacni dokumentace API portalu.
Registrovat se je mozZné jako fyzicka osoba (individualné) nebo jako pravnicka osoba (firma).

A) Postup registrace fyzické osoby:

1. Otevieme siv prohlizeci URL https://rlantest.ctu.cz/api/cs/vl/docs

2. Zobrazi se nam zaznamy APl endpointl pro jednotlivé moduly.
Najdeme zaznam nazvany User.

3. Vtomto zdznamu vyhledame endpoint /user/register-as-individual (viz screenshot)

m /user/register-as-individual Register as individual

svvs

ho vyzkouset pomoci tlacitka Try it out.

5. Body 1-4 je mozZné nahradit pfimym otevienim tohoto linku RLAN API - Register as
individual.

6. Klikneme na tlacitko Try it out (viz screenshot).

m /user/register-as-individual Register as individual

Parameters Try it out
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7. Pokliknuti je povolena mozZnost upravit defaultni vstupni data ve formatu JSON (viz
screenshot), pti Upraveé se fidte témito pokyny:

a. first_name
i. Jméno

b. last_name
i PFijmeni
c. street
i Ulice
d. city
i. Meésto
e. zipCode
i. PsC
f. email
i.  Validni email
g. password
i Heslo musi spliiovat tato kritéria: minimaini pocet znaku: 8,
obsahovat alespon jedno velké pismeno, Cislici a speciadlni znak napfr.
1@, #=%"&(_?-'+, ):%;S,

ii.
h. conditionsConfirmed
i.  Toto pole je potfebné nechat nastavené na hodnotu “true”, znaci to
Vas souhlas s podminkami GDPR

Edit Value Schema Edit Value Schema

{ {
"first name”: "string”, “first name": "Honza“,
"last_name”: "string”, “last_name”: "Novik",
“street”: “string", “street”: “V1lhka 69",
“eity”: "string”, “"gity": "Brno",
“zipCode": “string", "zipCode": "602 00",
“"email”: "string”, “"email”: "honza.novak@seznam.ecz",
"password”: "string", “password”: "honzo-2022",
“conditionsConfirmed”: true "conditionsConfirmed”: true

} }

8. Jesté jednou si vizudlné ovérte, Ze zadand data jsou spravné formatovana jako
v defaultnim stavu pred Upravou a Ze hodnoty atributll kromé conditionsConfirmed
jsou ve dvojitych uvozovkach.

9. Po kontrole dat kliknéte na tlacitko Execute (viz screenshot).



10. NiZe pod danym tlacitkem je ¢ast nazvand Responses a v ni Server response, kde se
dozvite, zda VaSe akce probéhla Uspésné, nebo nastaly néjaké chyby.

PF¥i chybach, je v Casti Details - Response Body uvedena odpovéd serveru s danou
chybovou hlaskou, ktera vam muze pomoci identifikovat chybu, navést na spravnou

Upravu chybného parametru a po opravé je mozné zkusit tlacitko Execute znova (viz
screenshot).

Responses

Curl

curl -X POST “"https://rlantest.ctu.cz/api/vl/user/register-as-individual® -H “accept: application/json” -H
{\"first_name\":\"Honza\",\"last_name\":\"Novdk\",\"street\":\"vlhkd 69\",\"city\":\"Brono\",\"zipCode\":\"6
00\",\"email\":\"honza.novak2@seznam.cz\", \"password\":\"mv19,\" ,\"conditionsConfirmed\" :true}"

Request URL

https://rlantest.ctu.cz/api/vl/u egister-as-individual

Server response

Code Details
422 Error:
Response body

"status”: 422,
"sarror”: "Heslo musi obsahovat:, Minimilni pofet znakii: 8, ",
"attributeErrors”: [

"field": "password”,
"message "Heslo musi obsahovat:, Minimilni po&et znaki:

Pfi GspéSném dotazu je na serveru vytvoreny uZivatel podle Vami zadanych parametr(, které by mély
byt taktéz viditelné i v ¢asti Details - Response Body (viz screenshot,).

Zabezpeceni komunikace mezi informacnimi systémy prostiednictvim API probihda pomoci tokenu,
ktery je uzivateli vygenerovan/pfrifazen pfi registraci. K obnové tokenu dochazi automaticky na pozadi
kazdé tfi mésice. Token je mozné vygenerovat také pomoci endpointu /user/refresh-access-token.



Responses

Curl

curl -X POST “"https://rlantest.ctu.cz/api/vl/user/register-as-individual® -H “accept: app
{\“first_name\":%“Honza\",\"last_name":\"Novdk\",\"street\":\"vlhkd 69\",\"city\":\"Brono
00\" ;\"email\":\ "honza.novak@seznam.cz\" , “password\" :\ "mikrovlnka%000,\" ;\"conditionsCon

Request URL

https://rlantest.ctu.cz/api/vl/user/register-as-individual

Server response

Code

200

Details

Response body

{
"status": 200,

"data": {
“id": 7T,

“"ufivatel"”
“avatar": "",
“first name“: “"Honza“,
“last_name": "Novdk",
“new_user”: trua,
“access_token": {
“token": "ilInGsnigZIwshHARSgEfl6PasjjnLvva”,
"expiration”: 1669888949
| ¥
“werified user": false,
: "user",
“vlhka 69",
: "Brne",
“zipCode": "620 00",
“companyName”: null,
“vatNHumber®: null,
“"taxNumber”: null

¥
¥

11. Po vytvoreni uzivatele obdrZite email s Zadosti o verifikaci emailu (tlacitko POTVRDIT
REGISTRACI v téle emailu).

Bez potvrzeni emailu Vam nebude aktivovano povoleni pouzivat API.

12. Po potvrzeni registrace je odeslan email s Zadosti o povoleni API spravci projektu
(Cesky telekomunikaéni Gfad).

13. Vtomto bodu je z Vasi strany vse hotovo, fada je na RLAN administratorovi, ktery Vas
nové vytvoreny ucet ovéri a findlné mu aktivuje povoleni pouZivat testovaci API
rozhrani.



B) Postup registrace pravnické osoby:

1. Otevieme siv prohlizeci URL https://rlantest.ctu.cz/api/cs/vl/docs

2. Zobrazi se nam zaznamy APl endpointl pro jednotlivé moduly.
Najdeme zaznam nazvany User.

3. Vtomto zaznamu vyhledame endpoint /user/register-as-company (viz screenshot).

m /user/register-as-company Register as company

i moznost si ho vyzkouset pomoci tlacitka Try it out.

5. Body 1-4 je mozZné nahradit prfimym otevienim tohoto linku RLAN API - Register as
company.

6. Klikneme na tlacitko Try it out (viz screenshot).

m /user/register-as-company Regisier as company

Parameters Try it out

7. Po kliknuti se povoli moznost upravit defaultni vstupni data ve formatu JSON (viz
screenshot), pri Upraveé se fidte témito pokyny:

a. companyName
i Nazev firmy

b. vatNumber
i 1€

c. taxNumber
i. DIC

d. city, zipCode, email, password, conditionsConfirmed
i.  Tyto parametry jsou bliZze popsané v obdobném kroku registrace
fyzické osoby
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Edit Value Schema Edit Value Schema

{ {
“companyName": “string”, “companyName” : "Random Company S.r.o.  ,
"vatNumber”: "string”, “vatNumber”: "02912677°,
“taxHumber”: "string”, "taxNumber”: "CZ02912677",
"street”: "string”, “street”: "V1hkd 697,
"gity”: "string”, “gity”: "Brne”,
"zipCode": "string", "zipCode": "602 00",
“"email”: "string", “email”: "infol@random-company.cz”,
"password”: "string”, "password”: "anickaDusicka-1234",
"conditionsConfirmed”: true “conditionsConfirmed”: true

} }

8. Body 8-12 jsou stejné jako u registrace fyzické osoby, postupujte tedy podle nich.

O zpristupnéni API v testovacim prostiedi administratorem RLAN budete informovani formou e-
mailu.

Ve chvili povoleni APl na uctu uzivatele, systém vygeneruje pro dany ucet 10 fiktivnich stanic
nachazejicich se v rliznych stavech (aktivni, odpublikovdno, expirovano), na kterych uzivatel mlze zacit
testovat. Vytvareni dalSich stanic a jejich zmény jsou uZivateli samoziejmé umoznény.



2. Testovani

UZivatelé mohou v testovacim prostiedi vyzkouset zadavani a zménu dat pfes API pro vSechny funkce
dostupné v portalu RLAN. Testovaci prostfedi slouzi pouze pro ucely testovani rozhrani API.

Aby bylo mozné uZivateli povolit pFistup pfes APl i v produkénim prostiedi portalu RLAN, je z diivodu
zajisténi plynulého provozu produkcniho prostfedi pozadovano otestovani minimalné nasledujicich
funkcionalit:

e ZaloZeni stanice (doporucujeme zaloZit alespon jednu stanici od kaZdého typu, ktery
provozujete),

Publikace stanice,

Zména parametrl publikované stanice,

Odpublikovani stanice,

Smazani stanice.

3. Pristup na produkci

Pro povoleni piistupu na produkéni prostiedni vypliite ,Zddost o povoleni pfistupu uZivatele do
portdlu RLAN prostiednictvim API“ a za$lete ji Ceskému telekomunikaénimu Gfadu. V Zadosti uZivatel
prohlasuje, Ze proved! testovani v pozadovaném rozsahu. Soucasné v zZadosti uvede ovéreny e-mail
uctu testovaciho prostfedi RLAN, na kterém provedl| testovani a ovéreny e-mail G¢tu produkéniho
prostfedi (spolu s ID majitele), na kterém bude chtit povolit pFistup k API. Zadost naleznete na
strankach https://rlantest.ctu.cz/cs, nebo v zalozce , Informace” na portalu RLAN.

V ptipadé, Ze se jedna o nového uZivatele, ktery jesté nema zfizeny Ucet do produkéniho prostredi
portdlu RLAN, je nejprve nutné tento Ucet zaloZit. Navod naleznete zde: Portal RLAN (ctu.cz).

APl na produkénim prostiedi funguje kromé pouzité domény naprosto stejné, jako v prostiedi
testovacim. Potfebné odkazy na dokumentace k API jsou uvedeny na prvni strané pfirucky.
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