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Definice pojmu a zkratek

Vzhledem k neustalené terminologii v ¢eském jazyce jsou definice pouzitych pojm( a zkratek
platné v kontextu a pro ucel tohoto dokumentu.

Pojem Definice
Aplikaci se rozumi uplatnéni sluzby nebo skupiny sluzeb za pouziti
aplikace PPDR systému PPDR ¢i jeho komponent, procesu a postupt (napf. skupino-

va komunikace, sledovani biometrickych dat).

Nova generace komplexniho prostfedi uZivatelskych sluzeb a odpovi-
Cilové feSeni dajicich aplikaci, technologii a infrastruktury (ij. systémd PPDR) pro
potfeby sloZzek PPDR.

Pfenos / vyména informaci v ramci a mezi systémy PPDR nebo mezi
systémy PPDR a dal§imi komunikaénimi prostfedky (napf. sitémi ve-
fejnych mobilnich operatort).

komunikace
PPDR

Smluvni dohoda mezi mobilnimi operatory (vefejnymi / nevefejnymi)
umoznujici operatorim vyuziti radiovych pfistupovych siti a ¢astec¢né
jadra systému za ucelem provozovani sluzeb v geografickych oblas-
tech bez pokryti uzemi vlastnim signalem. UzZivatelské sluzby poskytu-
je jadro domaci sité s pfipadnymi omezenimi danymi smlouvou.
Stejny princip je uplatnén pro mezinarodni roaming.

narodni roaming

Operace jedné ¢i vice jednotek sloZzky nebo slozek PPDR v ramci

operace PPDR | | 4410sti PPDR.

Pasmo 390 Kmitoc¢tové pasmo 380 az 400 MHz.
. Kmito€tove pridély na zakladé individualnich opravnéni v pasmu mezi
Pasmo 400 400 a 450 MHz.
Pasmo 450 Kmito¢tové pasmo 450 az 470 MHz.
Pasmo 700 Kmito¢toveé pasmo 694 az 791 MHz.

Public Protection and Disaster Relief — ,ochrana obyvatelstva a zmir-

néni nasledkd katastrof“ — termin definovala ITU [(ITU-R) Resolution

646 béhem Svétové konference radiové komunikace — World Radio-

communication Conference 2003 (WRC-03)]

e PP (public protection) — organizace a slozky povéfené udrzovanim

PPDR prava a poradku, ochranou zivotl a zdravi a majetku, feSenim sta-
vU nouze

o DR (disaster relief) — sloZky a organizace zabyvajici se feSenim
krizovych situaci (zpusobenych pFirodnimi katastrofami, lidskou
¢innosti &i nepfedvidatelnymi nehodami), jeZ ohroZuji lidské Zivoty,
zdravi, majetek a/nebo Zivotni prostfedi.

Reseni srovnatelné s narodnim roamingem, liSi se technickou realiza-
sdileni siti ci na radiové pfistupové vrstvé, kdy sdilena sit’ vysila vice identifikato-
rd. Pfinosem z pohledu uzivatele je rychlejsi pfechod mezi sitémi.
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Pojem Definice
Z pohledu legislativniho ramce CR jde o zakladni a ostatni slozky in-
tegrovaného zachranného systému a dalSi slozky Ci organizace, je-
sloska PPDR jichz uc€ast na jakékoli ¢innosti PPDR je do budoucna pravdépodobna

— napf. obecni policie, ochrana Zeleznic (SZDC), ochrana kritické in-
frastruktuvry, Vézenska sluzba, Celni sprava, Horska sluzba, slozky
Armady CR atd.

systém BB-PPDR

Broadband PPDR — systém PPDR poskytujici Sirokopasmové sluzby
na bazi technologie LTE/5G dle standardd 3GPP. Sklada se
z vlastniho jadra, radiové pfistupové sité (nebo siti), koncovych zafi-
zeni, prisludenstvi a aplikaci.

systém PEGAS

Radiokomunikaéni systém MV CR vyuzivany slozkami 1ZS (hromadna
radiokomunikacéni sit 1ZS) na bazi technologie TETRAPOL.

systém PPDR

Radiokomunikacni systém, pfisludné terminaly a uZivatelské sluzby
s nimi spojené (napf. systém PEGAS nebo také systém BB-PPDR).

Sirokopasmova
komunikace

V kontextu tohoto dokumentu jde o pfenos / vyménu informaci
s vyuzitim technologie na bazi standardi 3GPP. Pokryva hlasové, da-
tové a dopliikové sluzby provozované na systému BB-PPDR.
Z pohledu pfenosovych rychlosti jde minimalné o jednotky Mbit/s.

udalost PPDR

Situace ohrozuijici lidské zivoty a zdravi, majetek, dodrzovani prava, i
zivotni prostfedi, pfipadné odstrafiovani nasledkl takovéto situace
(dopravni nehoda, pozar, demonstrace, ochrana vyznamné osoby
atp.) a vyZadujici &innost slozek PPDR.

vefejny mobilni
operator

Provozovatel vefejné komunikacni sité poskytujici mobilni komuni-
kacéni sluzby na komeréni bazi (napf. Oz, T-Mobile, Vodafone).

zajmove uzemi

Uzemi, na némz je prioritné pozadovano pokryti radiovym signalem
systému PPDR.

(izolovany) sys-
tém taktického

Mobilni pfedkonfigurovany systém, obvykle v rozsahu jedné radiové
buniky, ktery je vhodny k nasazeni v oblastech bez pokryti signalem
standardniho celoplosného systému PPDR nebo v pfipadé vypadku
jeho signalu. Jde o pfipady vyuZiti, kdy je vhodné mit v daném zajmo-
vém uzemi malého rozsahu zcela nezavisly komunikaéni prostfedek
(napf. zadsahova jednotka, ochrana vyznamné osoby pfi pfevozu, za-

nasazen| sah slozek PPDR v komplikovaném terénu).
Tento systém muze byt pfipadné pfipojen do systému PPDR, operac-
nich a informacnich stfedisek napf. pomoci satelitniho spojeni, radio-
reléoveho spoje
Pro ucely tohoto dokumentu se rozliSuji kmitoCtova pasma obecné
a specificka kmitoCtova pasma uréena pro mobilni komunikaci a defi-

3GPP Band novana v ramci ETSI / 3GPP. Pro specifickd pasma v ramci 3GPP je
ponechano oznaceni Band (napf. Band 31, Band 28, &i také B31 nebo
B28).

Zkratka Vyznam

AAA autentizace, autorizace a uctovani (Autenthication, Authorization and
Accounting)

ACR Armada Ceské republiky
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AGA

komunikace s leteckymi prostfedky (Air — Ground — Air)

AMDS Automated Message Delivery System

APN nazev pfistupového bodu ke sluzbé s pfenosem dat v technologii
2G/3G/LTE dle standardu 3GPP (Access Point Name)

ARS analogova radiova sit

ARS ZZS analogové radiove sité ZZS

ATM standard pro vysokorychlostni sitovou architekturu (Asynchronous
Transfer Mode)

a.s. akciova spolecnost

BB-PPDR radiokomunikace PPDR vyuzivajici Sirokopasmové datové sluzby na
bazi technologie LTE/5G dle standardd 3GPP (Broad Band Public
Protection and Disaster Relief)

BSS systémy pro podporu podnikani (Business Support Systems)

CC API/IS rozhrani mezi systémem PEGAS a operaénimi a informaénimi stfedisky
slozek 1ZS

CCBG pracovni skupina organizace TCCA zabyvajici se Sirokopasmovou kri-
zovou komunikaci (Critical Communications Broadband Group)

CEPT Konference evropskych sprav post a telekomunikaci (European Con-
ference of Postal and Telecommunications Administrations)

C4FM zpusob kmitoctové modulace signalu (Continuous 4 level Frequency
Modulation)

CKA Ceska konsolidaéni agentura

CR Ceska republika

CTU Cesky telekomunikaéni Gfad

COTS standardni, komeréné dostupny produkt (Commercial Off The Shelf)

DC datové centrum

DMR digitalni komunika¢ni standard pro systémy krizové komunikace (Di-
gital Mobile Radio)

DR zmirnéni nasledkl katastrof (Disaster Relief)

DRS digitalni radiové sité

DQPSK zpusob digitalni modulace signalu (Differential Quadrature Phase-Shift
Keying)

DTT zemskeé digitalni televizni vysilani (Digital Terrestrial Transmission)
DWDM husty vinovy multiplex — standard pro vysokorychlostni pfenosové
technologie (Dense Wavelength Division Multiplex)

D2D komunikace v pfimém rezimu (Device To Device)

D2D cont. rozSifeni komunikace v pfimém rezimu

ECC komise elektronickych komunikaci (Electronic Communications
Committee)

EFSI Evropsky fond pro strategické investice

EIB Evropska investicni banka

EIF Evropsky investi¢ni fond

EK Evropska komise

EKG elektrokardiogram / elektrokardiograf

eMCData dil¢i rozSifeni videa pro krizové mise
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enhMCPTT

dili rozSifeni PTT pro krizové mise

ERDF Evropsky fond regionalniho rozvoje

ESIF Evropské strukturalni a investi¢ni fondy

ETOM Business Process Framework

ETSI Evropsky institut pro standardizaci v oblasti telekomunikaci (European
Telecommunications Standards Institute)

EU Evropska unie

FDMA vicenasobny pfistup k médiu pomoci kmitoctovych pasem (Frequency
Division Multiple Acccess)

FSK zpusob digitalni modulace signalu (Frequency Shift Keying)

Full S-MVNO plnohodnotny zabezpedeny virtualni mobilni operator (Full Secure
Mobile Virtual Operator)

FUP politika rovného pfistupu k vyuziti sitovych prostfedkd (Fair User Po-
licy)

GCSE systémové rozsifeni pro skupinovou komunikaci (Group Communica-
tion System Enablers)

GIS geograficky informacéni systém

GMSK zpUsob digitalni modulace signalu (Gaussian Minimum Shift Keying)

GPS celosvétovy systém urcovani polohy (Global Positioning System)

GROUPE projekt Rozsifeni funkcionalit pro skupinovou komunikaci navazujici
na GCSE (Group based Enhancements)

GSM globalni systém mobilnich komunikaci (Global System for Mobile
Communications)

GSMA Asociace GSM (Global System for Mobile Communications Associati-
on)

HW pocitaCové vybaveni (hardware)

HZS CR Hasi¢sky zachranny sbor Ceské republiky

IFN inovativni finanéni nastroje

IMT sada specifikaci pro telekomunikacni systémy (International Mobile
Telecommunications)

loT internet véci (Internet of Things)

IOP integrovany operacni program (2007-2013)

IOPS provoz sité v izolovaném modu (Isolated E-UTRAN Operation for Pu-
blic Safety)

IP protokol sitové vrstvy (Internet Protocol)

IROP integrovany regionalni operaéni program (2014—-2020)

ISO International Organization for Standardization

IT informacni technologie

ITIL Information Technology Infrastructure Library

ITS MV Integrovana telekomunikacni sit’ Ministerstva vnitra

ITU Mezinarodni telekomunikaéni unie (International Telecommunication
Union)

IZS integrovany zachranny systém

JIP jednotka intenzivni péce

JSDH jednotka sboru dobrovolnych hasi¢t
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JSVWV

jednotny systém varovani a vyrozumeéni

Ki kriticka infrastruktura

Kl kriticka informaéni infrastruktura

KPV koncovy prvek varovani

KrizZ zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu
(krizovy zakon)

KU komunikacni uzel

LCT linkové pfipojeny terminal (Line Connected Terminal)

LTE standard telekomunikaéniho systému Long Term Evolution

LEWP-RCEG pracovni skupina pro vymahani prava — expertni skupina radiokomu-
nikaci (Law Enforcement Working Party — Radio Communication Ex-
pert Group)

MBMS adaptace multimedialniho serveru pro krizové mise

MCCore spolecna architektura pro krizové mise (Mission Critical Core)

MCD data pro krizové mise (Mission Critical Data)

MCPTT Push To Talk (PTT, viz nize) pro krizové mise (Mission Critical Push
To Talk)

MCV video pro krizové mise (Mission Critical Video)

MCX spolecna architektura pro krizové mise (Mission Critical)

MFCN mobilni / fixni komunikaéni sit¢ (Mobile / Fixed Communications
Networks)

MIMO Multiple-input multiple-output (vice vstupl vice vystupu) — abstraktni
matematicky model pro multi-anténni komunikaéni systémy.

MMR CR Ministerstvo pro mistni rozvoj Ceské republiky

MPO CR Ministerstvo prtimyslu a obchodu Ceské republiky

MU mimofadna udalost

MV CR Ministerstvo vnitra Ceské republiky

MV-GR HZS CR | Ministerstvo vnitra — Generalni Feditelstvi Hasiéského zachranného
sboru Ceské republiky

MVNO operator virtualni mobilni sité (Mobile Virtual Network Operator)

MZP Ministerstvo Zivotniho prostfedi

M2M strojova komunikace mezi zafizenimi (Machine To Machine)

NATO Organizace severoatlantické smlouvy (North Atlantic Treaty Organi-
sation)

NBU Narodni bezpe&nostni tfad

NC necivilni vyuZziti radiového spektra

NPSTC Narodni agentura USA pro komunikace bezpelnostnich a zachran-
nych slozek (National Public Safety Telecommunications Council)

OOBE vyzarovani ve vedlejSich pasmech (Out Of Band Emissions)

(ON]| referen¢ni vrstvovy model k propojeni otevienych systému (Open Sys-
tems Interconnection)

0SS systémy pro podporu provozu (Operations Support Systems)

PAG technologie pfijmu kratkych textovych nebo &iselnych zprav, pagingo-
vé radiove sité

PAS vefejné dostupna specifikace (Publicly Available Specification)
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PCR Policie Ceské republiky

PMR privatni profesionalni radiove sité (Professional Mobile Radio)

PPDR ochrana obyvatelstva a zmirnéni nasledku katastrof (Public Protection
and Disaster Relief)

PPKP plan pfidéleni kmito&tovych pasem

PPP partnerstvi vefejného a soukromého sektoru (Public Private Part-
nership)

PP1 operacni scénar krizové situace €. 1 (Public Protection 1)

PP2 operacni scénar krizové situace €. 2 (Public Protection 2)

ProSe sluzby pro blizkou komunikaci (Proximity Services)

ProSe-Ext rozSifeni sluzeb pro blizkou komunikaci

PTIG Project 25 Technology Interest Group — zajmové sdruzZeni uzivatell
digitalniho komunikaéniho standardu P.25

PTT funkcionalita radiovych terminald PPDR - tlacitko pro vstup do hovoru
jednim stiskem (Push to Talk)

PVRS plan vyuziti radiového spektra

P.25 Digitalni komunikaéni standard pro systémy krizové komunikace (Pro-
ject 25)

QoS kvalita sluzby (Quality of Service)

RCT radiové pfipojeny terminal (Radio Connected Terminal)

RFID identifikace na radiové frekvenci (Radio Frequency Identification)

RZ registracni znacka

SA6 architektonicka pracovni skupina v ramci organizace 3GPP zodpo-
védna za tzv. ,aplikace pro krizové mise“

SCO Systém centralizované ochrany

SDH Sbor dobrovolnych hasicl

SMS sluzba kratkych textovych zprav (Short Message Service)

SNUC Secure Communications Network Operators and Users' Conference

SOS PO Stfedni odborna Skola pozarni ochrany

SW programové vybaveni (software)

SzZDC Sprava Zelezni¢ni dopravni cesty, statni organizace

S-MVNO zabezpedeny virtualni mobilni operator (Secured Mobile Virtual
Network Operator)

S. 0. statni organizace

s. p. statni podnik

TETRA standard pro digitalni radiokomunikacni hromadné systémy (Ter-
restrial Trunked Radio)

TETRAPOL digitalni radiokomunikaéni hromadny systém plvodné vyvinuty pro po-
tfeby francouzského €etnictva

TCCA asociace pro standardizaci technologie TETRA a krizovych komunika-
ci (TETRA + Critical Communications Associations)

TDM Casoveé déleni, sdruzovani — druh komunikaéniho protokolu (Time Di-
vision Multiplex)

TDMA vicenasobny pfistup k médiu pomoci €asovych slotd (Time Division

Multiplex Access)
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TEDS

funkcionalita sité TETRA poskytujici datové sluzby (TETRA Enhanced
Data Services)

TIA asociace telekomunika¢niho primyslu (Telecommunications Industry
Association)

TRBO DMR sit’ od spole¢nosti Motorola

UE uzivatelské zafizeni (User Equipment)

UHF ultra vysoké kmitocty (Ultra High Frequency)

USA Spojené staty americké (United States of America)

VHF velmi vysoké kmitoCty (Very High Frequency)

VIRVE zkratka pro "Viranomaisradioverkko", finska narodni radiokomunikacni
sit pro bezpeénostni a zachranné slozky

VoLTE hlasova sluzba v siti na bazi technologie LTE (Voice over LTE)

VOS PO Vy$§§i odborna skola pozarni ochrany

VO-R/1 vSeobecné opravnéni

VyC vyrozumivaci centrum

ZolZS zakon ¢. 239/2000 Sb., o integrovaném zachranném systému
a 0 zméné nékterych zakon

ZoKB zakon €. 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvi-
sejicich zakonu (zakon o kybernetické bezpecnosti)

YA zdravotnické zachranné sluzby kraji a hlavniho mésta Prahy

ZZNZ zakon ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ucinny od 1.
10. 2016

2G 2. generace mobilnich telekomunikaénich technologii

3G 3. generace mobilnich telekomunikaénich technologii

3GPP partnersky projekt tfeti generace, dohoda o spolupraci (3rd Generati-
on Partnership Project)

5G 5. generace mobilnich telekomunikaénich technologii
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1. UVOD

Material popisuje stavajici stav systému a komunikacnich technologii vyuzivanych slozkami
PPDR, analyzuje poZzadavky na sluzby a systémy bezpeénostnich a zachrannyc slozek
(PPDR), stanovuje smérovani, definuje Cilové feSeni, analyzuje jeho dostupnost v Case,
predstavuje soubor krok(l vedoucich k Cilovému feSeni mobilnich komunikaci slozek PPDR,
jejichz povinnosti vyplyvaji ze zakona €. 239/2000 Sb., o integrovaném zachranném systému
a o0 zméné nékterych zakonu (dale jen ,ZolZS"), &i zakona &. zakon &. 240/2000 Sb., o krizo-
vém fizeni a 0 zméné nékterych zakon( (krizovy zakon, dale jen ,KrizZ*) a dalsi legislativy
upravujici €innost bezpeénostnich a zachrannych sbora.

Material zpracoval s. p. NAKIT za UCasti pracovni skupiny sloZzené zejmeéna ze zastupci PP
CR, HZS CR, MV a NAKIT.

1.1. DGvody zpracovani

Béhem nékolika poslednich let doSlo k soubéhu aktivit a udalosti, které maji zasadni dopad
na podobu komunikace slozek PPDR nejen v CR, ale v celosvétovém méfitku.

Skute€nosti, které vedly ke zpracovani:

¢ Nové potieby slozek PPDR v oblasti sluzeb mobilnich komunikaci (kapacita, interope-
rabilita, Sirokopasmové datové sluzby, videopfenosy, provoz autonomnich prostfed-
kd, jako jsou napf. drony apod.).

levizni vysilani (dale jen ,DTT*'), resp. vyclenéni pasma 694-790 MHz (dale jen
,Pasmo 700“) pro IMT? k 30. 6. 2020 dle materialu ,Zprava o stavu realizace Strate-
gie rozvoje zemského digitalniho televizniho vysilan znéni“ navazujiciho na material
~otrategie rozvoje zemskeého digitalniho televizniho vysilani“. Kriticky nedostatek 3ir-
Sich ucelenych useku spektra v pasmech pod 1 GHz a zména technologie DTT pfi-
nasi unikatni pfilezitost, jak pro ucely komunikace slozek PPDR vyhradit uceleny
usek umoznujici pokryti aktualnich a budoucich potreb.

e Standardizace prostfedkd komunikace PPDR v ramci aktivit 3GPP a pfedpokladany
celosvétovy prfechod vétsiny stavajicich systém( PPDR na FeSeni na bazi technologie
LTE/5G dle standardu 3GPP (tzv. systém BB-PPDR) v dalSim desetileti, a to se za-
rukou dalSiho vyvoje.

e Rozhodnuti (16)02 CEPT?® ECC* o harmonizovanych technickych podminkach a frek-
vencénich pasmech pro implementaci systému BB-PPDR.

e Provadéci rozhodnuti Komise (EU) €. 2016/687, ze dne 28. dubna 2016 o harmoni-
zaci kmitoGtového pasma 694—-790° MHz pro zemské systémy k poskytovani bezdra-
tovych Sirokopasmovych sluzeb elektronickych komunikaci a flexibilni vnitrostatni vy-
uzivani v Unii (oznameno pod Cislem C(2016) 2268), na jehoz zakladé se Pasmo 700
v ramci Evropské unie (dale jen ,EU") stava harmonizovanym pasmem pro zemské

' Digital Terrestrial Television

2 International Mobile Technology

3 European Conference of Postal and Telecommunications Administrators

4 Electronic Communication Comittee

5 \/ materialech EK a v navazujicich materidlech CTU se uvadi 790, realné je pasmo do 791
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systémy k poskytovani bezdratovych Sirokopasmovych sluzeb elektronickych komu-
nikaci.

e Predpokladany pozadavek navraceni doCasné zapujéeného Pasma 390, ve kterém
se v souCasnosti provozuje systém PEGAS, do uzivani NATO®.

e Pozadavky na zvySeni odolnosti a urovné zabezpeceni komunikaénich prostfedku
vyuzivanych pro krizovou komunikaci dle pozadavk( ZoKB.

2. Komunikaéni potreby slozek PPDR

Slozky PPDR zabezpecuji udrzeni zakladnich hodnot ve spolecnosti tim, ze vytvareji stabilni
a bezpecné prostiedi pro ochranu lidskych Zivotd, zdravi a majetku, udrzovani prava a po-
fadku a ochranu Zivotniho prostiedi. Slozky PPDR jako napt. PCR, HZS CR, JSDH, ZZS
a dalSi jsou jednim ze zakladnich pilifa spolenosti.

NejdulezitéjSimi Cinnostmi slozek PPDR jsou FeSeni krizovych situaci a dohledovych ukolu
v riznych situacich, primarné na uzemi CR (€innosti PPDR). Mobilni komunikaéni prostfedky
jsou jednim ze zakladnich nastroji pouzivanych béhem vykonavani ¢innosti PPDR a pro

slozky PPDR jsou nepostradatelné. Nejvétsi ¢ast téchto €innosti se provadi v terénu, a tudiz
v8echny jejich pracovni nastroje musi spolehlivé plnit poZadované funkce.

Komunikace PPDR zahrnuje nasledujici kategorie:

o Komunikace mezi jednotkami jedné nebo vice slozek PPDR, dohled a monitorovani —
komunikacni systémy pro krizovou komunikaci.

e Komunikace smérem k ob&anim — systémy v€asného varovani a vyrozumeéni.
¢ Komunikace obc¢ant vici slozkam PPDR — tisfiové linky.

o Komunikace mezi ob&any navzajem — primarné sité vefejnych mobilnich operatord,
internet.

Mezi slozky PPDR je v obecném kontextu potfebné zahrnout vSechny organizace (jak
z vefejného, tak privatniho sektoru) spolupodilejici se na uvedenych aktivitach, pfi kterych
je Casta potfeba vzajemné komunikace a koordinace.

Z pohledu uziti mobilni komunikace béhem vykonavani ¢innosti PPDR existuji rizna pro-
stfedi s riznymi pozadavky na komunikace a na aplikace PPDR s rtiznou dulezitosti:

e Bézné, rutinni, kazdodenni &innosti.
¢ Mimoradné a/nebo planované udalosti.
e Zivelni pohromy, havérie velkého rozsahu, konflikty.

Vy&e uvedené €innosti PPDR, a k nim vztaZzené pozZzadavky, jsou ovliviiovany dalSimi fak-
tory, a to zejména:

6 The North Atlantic Treaty Organization
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e Prostfedim — morfologie krajiny (méstské, venkovské, lesy, hory, letisté, tunely atd.),
statni hranice a dalsi.

o DalSimi aspekty — geograficky rozsah zasahu, komplexita prostfedi zasahu, zavaz-
nost krizové situace atd.

Nasazeni slozek PPDR béhem operace PPDR typicky zahrnuje:

e Zasahujici tymy (jednotky PPDR) v terénu, zasahujici vedouci pracovniky v terénu,
dispecery na fidicich pracovistich, podpurné technické tymy, pracovisté tisnovych li-
nek.

e Zasah jedné nebo vice slozek PPDR v riznych rolich (vedouci / asistujici, dle ju-
risdikce) a v ruznych situacich (rutinni spoleéné zasahy, secvi¢ené operacni scénare,
krizové situace bez moznosti secviceni).

e Spolupraci narodnich a lokalnich autorit, slozek PPDR a dalSich organizaci s vyuzitim
raznych komunikacnich technologii, postupl a procesu.

Tyto Fidici, administrativni, operacni, situacni a dalSi faktory definuji pozadavky na moderni
komunikacni systémy PPDR, které musi uspokojit Sirokou Skalu moznych scénaru a pozado-
vanych sluzeb.

Systémy PPDR musi byt efektivni, spolehlivé, vysoce dostupné, flexibilni, bezpecné a posky-
tovat co nejvétSi miru interoperability. Efektivita FfeSeni situace je zavisla mimo jiné na
schopnostech komunikaénich technologii poskytnout kvalitni vyménu informaci v realném
Case v ramci jedné nebo mezi vice zasahujicimi slozkami PPDR. Pro zdliraznéni a vyme-
zeni komunikaci PPDR z hlediska krizového a nekrizového urcéeni byly definovany dva
typy situaci dle jejich potieb:

o Krizové situace — situace, kdy je ohrozZen lidsky Zivot, zachranna operace nebo vyko-
navani prava, pfi kterych si slozky PPDR nemohou dovolit selhani hlasové nebo da-
tové komunikace (napf. pfi vypadku napajeni kterékoli ¢asti systému PPDR, z divodu
ruSeni, nedostatku kapacity atd.), pfipadné selhani jejiho zabezpec€eni (napf. odpo-
slouchavanim).

o Nekrizové situace — ostatni situace, administrativni ukoly, kdy ¢as a bezpecCnost nej-
sou klicoveé aspekty.

Je tedy mozné definovat komunikaci pro krizové mise jako vyménu informaci, které jsou roz-
hodujici pro uspésné vyreseni operace PPDR.

Hlavni komunikacéni sluzbou vyuzivanou slozkami PPDR jsou a v nejbliz§i dekadé na-
dale budou hlasové sluzby, zaroven vSak zasadnim zpisobem roste vyznam datovych
sluzeb. V oblasti datovych sluzeb jde predevsim o vyuziti modernich bezpeénych sluzeb
v realném ¢ase a to zejm. videopfenos(l, multimedialni vymény zprav, databazovych dotaz(,
lustraci, mobilni kancelare a dalSich, jak v operacnim, tak taktickém fizeni.

2.1. Obecné pozadavky na systémy PPDR
Obecné pozadavky na systémy PPDR jsou:

e Podporované sluzby — zejména hlasové, datové a doplrfikové sluzby.
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Dostate¢né portfolio koncovych zafizeni, pfisluSenstvi a aplikaci — dle pozadavku za-
davatele a pro rlizné zpusoby uziti.

Kontrola komunikace — zejména administrace zafizeni / uZivatelt / hovorovych sku-
pin, prioritizacni mechanismy.

Pokryti Uzemi a populace — dle pozadavku zadavatele, typicky tzv. zajmové uzemi
(napf. mésta, silnice, zZeleznice, tunely, elektrarny, letisté) pro uziti jak venkovni, tak
vnitfni (v budovach).

Dostupnost systému taktického nasazeni — dodatecné pokryti Uzemi signalem, doda-
te€na kapacita, vyhrazeni komunikaéniho prostfedku, zvySeni dostupnosti sluzby.

Vysoka dostupnost a spolehlivost — 24 hodin denné&, 365 dni v roce, typicky 99,9 %
a vice, vysoka odolnost sité a terminald.

Dostate¢né kmitoctové pasmo a jeho sprava — existujici efektivni frekvenéni plan zo-
hledfiujici pozadované kapacity, minimalizace interferenci, udrZzovani preshranicni
koordinace.

Flexibilita — moznosti rychlé rekonfigurace, a to zejména vzdalené pfeprogramovani
zarizeni a sprava hovorovych skupin, zavadéni sluzeb a aplikaci.

Kapacita — systémy jsou obvykle dimenzovany na hraniéni zatéz s vysokou mirou
fluktuace provozniho zatizeni a nizkou urovni blokovani hovoru.

Vykonnost — zejména nizké odezvy a zpozdéni, nizky ¢as sestaveni spojeni, dosta-
te¢na propustnost a nizka chybovost pfenosu informace.

Bezpecnost a integrita — zejména autorizace a autentizace zafizeni / uzivateld, Sifro-
vani komunikace.

Interoperabilita — zejména vzajemna komunikace riznych slozek PPDR a jejich hie-
rarchickych struktur, pouziti rdznych zafizeni v jednom systému.

Propojeni s dalSimi komunikacnimi systémy — zejména sitémi vefejnych mobilnich
operatoru a se systémy PPDR v sousednich zemich.

Zalozni technologie, systémy a prostredky pro komunikaci.

Legislativa — soulad s legislativnimi a regulaénimi pozadavky platnymi v CR a v EU.

2.2. Pozadavky na sluzby poskytované systémy PPDR

Soucasné operacéni a taktické postupy vyuzivané sloZzkami PPDR jsou zavislé na hlasovych
sluzbach (zejm. skupinovych) doplnénych o sluzby pro vyménu kratkych zprav (zejm. statu-
sy, kratké textoveé zpravy a informace o poloze).

Dostupnost hlasovych a datovych sluzeb prinejmensim v rozsahu a kvalité znamé ze
stavajicich systéma PPDR je klicovym pozadavkem slozek PPDR i na budouci sys-
témy PPDR.

Hlavnim nosnym pozadavkem a motivatorem nasazeni budoucich systémt PPDR je
pozadavek na dostupnost Sirokopasmovych datovych sluzeb.
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V CR je omezena moznost vyuziti datovych sluzeb ve stavajicim Uzkopasmovém systému
PEGAS Castecné feSena nakupem Sirokopasmovych datovych sluZzeb od vefejnych mobilnich
operatoru, coz ale nelze povazovat za systémové a dostatecné bezpecné feseni v kontextu
komunikace PPDR. Stavajici sité vefejnych mobilnich operatorl nesplnuji pozadavky na sys-
témy vhodné pro poskytovani krizovych sluzeb (zejm. dostupnost a bezpecnost).

Vyhody dostupnosti Sirokopasmovych datovych sluzeb jsou zfejmé — vytvofi podminky pro
nasazeni rozvoj Siroké Skaly aplikaci pro podporu vykonu €innosti PPDR, tak jako se staly
nepostradatelnou soucasti bézného / civilniho Zivota. Lze tedy pfedpokladat, Zze se stanou
béZnou soucasti prace slozek PPDR. Moznost poskytnuti detailnich informaci jednotkam
PPDR zasahujicim v terénu (napf. vizualni informace z mista zasahu pfed pfijezdem; vyspé-
la navigace; vyuziti biometrickych prvku pfi kontrole, ztotoZznéni a evidenci osob) &i prfedani
detailnich informaci z mista z&sahu vzdalenym fidicim slozkam (napf. pfenos videa
v realném &ase) jsou kli¢ové pfi zvySovani efektivity a bezpecnosti vykonu Cinnosti PPDR.

Poptavka po Sirokopasmovych datovych sluzbach u sloZzek PPDR je vztazena primarné ke
dvéma, vzajemné souvisejicim faktorim:

e Prvnim faktorem je pfechod k postuplm, které jsou vice zalozené na vyméné situac-
nich informaci, a to pfed / béhem / po zasahu, a také b&hem rutinnich dennich aktivit
pfislusnych slozek. Jde zejména o rychlou dostupnost pfesnych informaci bez zkres-
leni (zejm. ve formé videa a fotografie), které vznika vymeénou informaci prostfednic-
tvim hlasové komunikace. Tyto nové moznosti pfinaSeji efektivnéjSi rozhodovani,
rychlejSi mobilizaci prislusnych slozek PPDR a jednotek v dostateCném mnoZstvi
a k ucinnéjSimu propojeni operacniho fizeni napfi¢ jednotlivymi slozkami PPDR. Vy-
sledkem je v€asny a efektivnéjsi vykon Cinnosti PPDR.

e Druhym faktorem je vyuziti technologii v ramci ekosystému siti, koncovych zafizeni,
periferii a pfedevsim aplikaci. Stavajici systém PEGAS poskytuje pouze Uzkopasmové
datové sluzby (napf. lokalizace, statusy, kratké databazové dotazy). Pfechod na Siro-
kopasmové technologie bude znamenat rozSifovani a podstatné vyssi efektivitu peri-
ferii a aplikaci.

Existuje mnoho datovych sluzeb a aplikaci, které by byly pfinosné pro slozky PPDR. O po-
tfebé rlznych datové orientovanych, multimedialnich aplikaci PPDR, vyuzitelnych béhem
operaci PPDR, bylo zpracovano mnozstvi studii’” organizacemi jako NPSTC, CEPT, ETSI.

7 Napf.

[1] Analysis Mason, ‘Report for the TETRA Association: Public safety mobile broadband and spectrum needs’,
Report no. 16395-94, March 2010.

[2] WIK Consulting and Aegis Systems, ‘PPDR Spectrum Harmonisation in Germany, Europe and Globally’, De-
cember 2010.

[3] ETSI TS 170 001 v3.3.1, ‘Project MESA, Service Specification Group — Services and Applications; Statement
of Requirements (SoR)’, March 2008.

[4] National Public Safety Telecommunications Council, ‘Public Safety Communications Assessment 2012-2022,
Technology, Operations, & Spectrum Roadmap’, Final Report, 5 June 2012.

[5]1 ETSI TS 102 181 V1.2.1, ‘Emergency Communications (EMTEL); Requirements for communication between
authorities/organisations during emergencies’, February 2008.

[6] ETSI TR 102 745 V1.1.1, ‘Reconfigurable Radio Systems (RRS); User Requirements for Public Safety’, Octo-
ber 2009.

[71 CEPT ECC Report 199, ‘User requirements and spectrum needs for future European broadband PPDR sys-
tems (Wide Area Networks)’, May 2013.
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Terminologie se v raznych studiich li§i, avSak je mozné identifikovat obdobné kategorie apli-
kaci. Aplikaci se rozumi uplatnéni sluzby nebo skupiny sluzeb za pouZiti zafizeni, infrastruk-
tury, procesu a postup.

Videopienosy

Videoprenosy v riznych formach slozky PPDR identifikuji jako jednu z dalezitych aplikaci pro
operacéni fizeni. Je to dano zejména nejvétSim potencialem zasadniho zlepSeni prehledu
o situaci na misté zasahu jak pro zasahujici jednotky, tak pro jejich operacni fizeni.

Pfiklady video aplikaci:

e Bezdratovy video dohled pro vzdalené monitorovani s moznosti automatické detekce
a rozpoznavani (napf. méstské, letistni a silniéni kamery, kamery tfetich stran).

e Pienos videa z kamery umisténé na vozidle (napf. hlidkujicim vozidle) &i jiném mobil-
nim prostfedku (napf. dronu ¢i vrtulniku pfi zasahu).

e Prenos videa z kamery umisténé na helmé ¢i na vystroji zasahujici osoby.
Tato aplikace neni dostupna bez nasazeni Sirokopasmovych datovych sluzeb.
Geografické informacéni systémy (GIS)

GIS poskytuji vicevrstvé geolokaéni informace v ¢ase a prostoru. GIS zahrnuji napf. mapové
podklady, plany ulic, budov, infrastruktury (napf. vedeni vody, plynu, elektfiny, odpadud
a umisténi hydrantu), Casté jsou také letecké a situacni snimky, ur€eni lokalit a jejich vyuziti.
GIS jsou jednim z dulezitych zdroja pro rozhodovani pfed a b&éhem zasahu a umozni zvySeni
presnosti odhadu situace a moznych scénarll operaci PPDR.

Sirokopasmové datové sluzby umozni online pfistup k relevantnim informacim.
Lokalizace a sledovani polohy

Tyto aplikace jsou vzajemné propojené s GIS. Zabezpeduji sledovani poloh vozidel a jedno-
tek, coz je klicové pro operacni a taktické fizeni operaci PPDR z pohledu dostupnosti zdroju,
jejich efektivniho vyuZiti a pfipadného Fizeni pfimo v terénu.

Jde o stavajici sluzbu, ktera vyuziva GPS, popf. jiny zplsob lokalizace, za vyuziti modull in-
tegrovanych pfimo do zafizeni anebo externich jednotek. Poloha se periodicky v definova-
nych intervalech pfenasi do operac¢nich a informacnich stfedisek slozek PPDR.

Sirokopasmové datové sluzby umozni zvySeni poétu aktualizaci, lep$i moznosti propojeni
raznych aplikaci (zejm. GIS, lokalizace, video) mezi rdznymi slozkami PPDR a tim zaji§téni
co nejvétsi miry koordinace zasahu a bezpec€nosti zasahujicich jednotek PPDR.
Elektronické konference a nastroje pro fizeni zasaht

Operacni fizeni vyuziva pro své aktivity vice aplikaci, jelikoz obvykle vyzaduje mnozstvi ruz-

nych informaci béhem operace PPDR. Jako doplnék hlasovych sluzeb mohou elektronické
konference interaktivni formou zprostfedkovat efektivni vyménu informaci mezi zasahujicimi
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jednotkami a opera¢nim fizenim zasahu. Videokonference je jedna z kliCovych Siroko-
pasmovych aplikaci pro slozky PPDR (téz ve formatu tzv. push-to-video 8).

DalSimi nastroji jsou sdileni obsahu (napf. plan zasahu, fotografii / videa z mista zasahu) ¢i
sdileni zasahového planu interaktivni formou.

Dulezitym pfinosem je zpracovani zprav a dalSi dokumentace z mista zasahu, kde je mozna
spoluprace za vyuziti sdileni / editace online (napf. pfijem pacienta na JIP dolozen audio vi-
zualnim materialem s kompletnim pribéhem operace PPDR). Dale je mozné predpokladat
zrychleni opakujicich se aktivit (napf. dokumentovani dopravnich nehod, rychlych lustraci,
dolozeni videozaznamu) a to vSe v ramci automatického vyplfiovani protokoll dle zjisténych
informaci.

V soucasné situaci vyuzivani uzkopasmovych datovych sluzeb je pro tyto pfipady mozna jen
predpfiprava (kdy jsou plany zasahu pfipraveny ve fyzické nebo elektronické podobé), pfi-
padné se vyuzivaji Sirokopasmové datové sluzby vefejnych mobilnich operatora.

Vzdaleny pristup k databazim a aplikace pro vyménu dat

Obecné tato kategorie zahrnuje multimedialni aplikace pokryvajici nastroje pro vyménu
zprav, souboru, dat a dokumentd mezi jednotkami jednotlivych slozek PPDR v terénu &i bé-
hem zasahu a databazemi / informacnimi systémy umisténymi ve vzdalenych lokalitach.
Rychly a efektivni pfistup k takovym informacim vyrazné zkracuje a zefektiviiuje zavedené
procesy.

Mezi zasadni aplikace patfi rychlé lustrace dokladu za pomoci jejich skenovani, ovéfeni to-
toznosti dle biometrickych udajl / telemetrie (viz popis nize), rozpoznavani a ovéfeni RZ dle
fotografie nebo videa, dotazy do rlznych databazi, zjiStovani pfiznaklh onemocnéni, infor-
mace o lécich, informace o poc&asi v realném Case.

Sirokopasmové datové sluzby jsou pro tyto aplikace kligové.
Monitorovani jednotek PPDR a biomedicinska telemetrie

Ke zvyseni bezpecnosti a efektivity ¢innosti PPDR pfispiva i monitoring Zivotnich funkci ¢le-
nu jednotek PPDR v realném Case. Tato aplikace je dulezita zejména pro jednotky PPDR
zasahujici v nebezpeéném a neznamém terénu pii pozemnich operacich (v prostfedi CR
zejm. jednotky HZS CR). Biomedicinskéa telemetrie zahrnuje napf. monitorovani / zazname-
navani / méfeni zakladnich fyziologickych funkci a také dalSich veli€in jako napf. kvality
vzduchu v prostfedi v€etné pfitomnosti toxickych plynd, teploty okolniho prostfedi. Zasahujici
jednotky PPDR tyto informace pfedavaji smérem k operaénimu fizeni na misté zasahu
a eventualné také do vzdalenych pracovist. Vyuzivani této aplikace je podminéno dalSimi in-
vesticemi napf. do vystroje.

Biomedicinska telemetrie muze byt také v budoucnosti pouzita pro vzdalenou lékarskou po-
moc (viz popis nize) a pro specifické aplikace jako nap¥. identifikace osob (napf. rozpozna-
vani obli¢eju, otiskl prstll, o¢nich duhovek, o¢ni rohovky, chrupu, télesnych proporci a pohy-
bového vzoru). Tyto aplikace mohou byt pouzity v ramci konkrétni ¢innosti (tj. béhem zasa-
hu) i permanentné (ij. pfi dlouhodobém sledovani pomoci kamerovych systému).

8 Sluzba podobna sluzbé PTT, kde misto pfenosu hlasu dochazi k videopienosu
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Vzdalena lékaiska pomoc a sluzby

Pomoci videopfenosl a dat v realném ¢ase mlze specializovany |ékafsky personal vzdalené
zasahnout nebo poskytnout podporu zasahujicim jednotkam PPDR. Biomedicinské aplikace
umozni posadkam ZZS v realném Case prenést detailni informace o pacientovi ke vzdale-
nému vyhodnoceni (napf. zaznam EKG).

Sirokopasmové datové sluzby umozni zavedeni komplexni biomedicinské telemetrie a dia-
gnostiky (napf. testy na riizné otravy, sledovani trovné cukru v krvi, saturace krve kyslikem).

Aplikace pro evidenci evakuovanych / hospitalizovanych / zemfelych osob jsou béhem uda-
losti PPDR kli¢ové. Jednotky PPDR na misté zasahu potfebuji mechanismus, ktery jim
umozni efektivni sledovani stavu osob postizenych udalosti PPDR. ZZS v sou€asné dobé
pro tyto Ucely pouziva naramky RFID® nebo &titky s ¢arovymi kédy doplnéné pravodnimi in-
formacemi pro pfijimajici zdravotnické zafizeni. V budoucnosti je potfebné rozsifit tuto praxi
taktéz o evakuované osoby a dalsi pfipady pro efektivni feSeni téch udalosti PPDR, kde je
kriticka potfeba informovani dalSich slozek PPDR, ufadu a vefejnosti (zejm. informacéni cen-
tra / kanaly zfizené v ramci feSeni udalosti PPDR).

Senzory a vzdalené kontrolovana zafizeni

Aplikace zahrnuji telemetrii zafizeni za u€elem kontroly jeji spravné a efektivni funkce (napf.
dochazejici palivo v hasi¢ském c&erpadle, tlak oleje &i kriticky vysoka teplota motoru, ne-
funk&ni uzavér potrubi).

V nedostupnych a nebezpelnych prostifedich mohou jednotky PPDR nahradit roboticka zafi-
zeni (napf. pyrotechnicti, zachranarsti nebo prdzkumni roboti). Ta také mohou vykonavat au-
tonomni Cinnosti (napf. autonomni vozidla, monitorovani klimatickych podminek s vyuzitim
drond, prazkum rozsahlych oblasti pfi nestéstich, likvidace nebezpeénych odpadu).

Mobilni kancelar

Pristup k aplikacim (jako napf. elektronicka posta, kontakty, sdilené dokumenty, cloudové
sluzby, kolaboraéni nastroje, pfistup do intranetu €i k agendovym aplikacim) v terénu zvySuje
efektivitu prace a procesu tim, Ze sluzby jsou dostupné nejen v kancelafi, ale i béhem opera-
ci PPDR, €i v dobé pfesunu mezi nimi.

Informace o incidentech, probihajicich kulturnich / spole€enskych / sportovnich akcich, sta-
tistiky z konkrétnich zajmovych oblasti apod. mohou byt bez nutnosti navratu do kancelare
sdileny s dal$imi jednotkami PPDR v realném &ase. Ridici pracovnici / operaéni fizeni mo-
hou jednodus$e distribuovat dokumenty a formulare, a to v Cisté elektronické podobé, tudiz se
eliminuje ¢as nutny k ruénimu prepisovani hlaseni o ¢innosti PPDR.

2.3. Stav technologické standardizace

Technologickou standardizaci systémO PPDR fes$i nékolik organizaci. V ramci nich pusobi
mnozstvi skupin pracujicich na rozvoji stavajicich systému PPDR, definovani budoucich sys-
tém0 PPDR a pfechodu na tyto budouci systémy. V kontextu tohoto materialu rozdélujeme
systémy PPDR na:

% Radio Frequency Identification
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e stavajici systémy PPDR — uzkopasmoveé, typicky digitalni, systémy se sdilenim pro-
voznich zdroju (tzv. trunkovani) jako napf. TETRAPOL, TETRA,

o systémy BB-PPDR (téZ budouci systémy PPDR) — Sirokopasmové digitalni systémy
na bazi technologie LTE/5G dle standardu 3GPP.

Komplexita uspofadani a vztahy nékterych organizaci Ize ilustrovat na nize uvedeném ob-
razku zaméfeném na roli organizace TCCA pro standardizaci systému BB-PPDR.

Obrazek 1: Subjekty’® vstupujici do technologické standardizace systémi PPDR

i

S ETSITETRA
TC and WGs

Marketing
Applications Group
. v Critical :
L f Communication
S . Broadband Group
Technical S~ o —
Forum =
European

LEWP of JHA DG INSFe,  Union
Council

Research
Bodies

TCCA + CCG
Standard-oriented bodies
Regulation
EU Bodies
US Bodies

2.3.1 Standardy 3GPP pro systémy BB-PPDR

Systémy BB-PPDR jsou zalozené na technologii LTE/5G dle standardd 3GPP znamé ze siti
vefejnych mobilnich operatorl, rozsifené o funkcionality pro krizovou komunikaci. Tyto sys-
témy poskytuji jak hlasove, tak Sirokopasmové datové sluzby (fadové desitky az stovky
Mbit/s) na technologii ovéfené mnoha lety provozu.

Smérovani k vyuzivani systémi BB-PPDR slozkami PPDR se opira zejména o nasledujici
faktory:

 Uspory provoznich a pofizovacich naklad( dané vyrobou ve velkém, tzv. ,Economy of
Scale®:

o vice nez miliarda koncovych uzivatell pouziva ptes 4 000 typU zafizeni ve vice
nez 400 sitich, a to ve vice nez 150 zemich svéta,

10 \/yznam hl. zkratek z Obr. 8:

TCCA — TETRA + Critical Communications Associations
NPSTC — National Public Safety Telecommunications Council
APCO - Association of Public-Safety Communications Officials
NIST — National Institute of Standards and Technology

PSCE — Public Safety Communication Europe

RSCOM - Radio Spectrum Committee

DG INFSO = DG CONNECT - Directorate General for Communications Networks, Content & Technology
LEWP — Law Enforcement Working Party

JHA - Job Hazards Analysis

WG FM — Working Group Frequency Management
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nesrovnatelné vétsi trh, nez je trh pro stavajici systémy PPDR zabezpecluje ne-
zavislost na dodavatelich, jejich vétsi poéet a dostupnost provozem ovéfenych
technologii a zafizeni.

o MnozZstvi podporovanych funkcionalit:

O

ve srovnani se stavajicimi systémy PPDR s omezenym trhem a skupinou uziva-
teld musi systémy na bazi standardd 3GPP podporovat nesrovnatelné vétsi
mnozstvi funkcionalit na riznych trzich a tyto jsou ve finale dostupné vSem uziva-
teldm,

VoWiFi'", VOLTE" s vysokou kvalitou hlasu, konvergence siti, vdesmérovy pie-
nos videa véetné prenosu v redlném case, AAA™, bezpecnostni mechanismy,
sdileni siti, detekce a reportovani typu provozu a dalsi,

moznost vyuziti plné funkéniho narodniho a mezinarodniho roamingu v sitich ve-
fejnych a nevefejnych mobilnich operatori a/nebo sdileni siti v mistech bez po-
kryti signalem vyhrazené radiové pfistupové sité poskytnuté systémem BB-
PPDR jako zalozniho zplsobu komunikace.

o Efektivita technologie:

O

O

vysoké pfenosové rychlosti, nizké zpozdéni, nizké obousmérné zpozdéni, nizky
Cas sestaveni spojeni, flexibilni mechanismy QoS,

Siroka skala podporovanych kmito¢tovych pasem (tzv. bandi 3GPP) a jeho efek-
tivnéjsi vyuziti,

globalni standardizace za ucasti vSech zainteresovanych stran,

otevienost standardu, interoperabilita mezi vyrobci, zpétna kompatibilita, integra-
ce s technologiemi mimo standardizace 3GPP,

virtualizace, cloud infrastruktura, COTS' SW/HW komponenty, sdileni infrastruk-
tury,

zaruka dalSiho rozvoje v dlouhodobém vyhledu.

2.3.1.1. Pripravenost systémi BB-PPDR

Technologie systémO BB-PPDR byla d&aste¢né vhodna pro systémy BB-PPDR jiz
v predeSlych letech (zejm. jeji Release 10 a 11), jelikoz poskytovala mnozstvi pozadovanych
funkcionalit, avSak nékteré kliCové stale chybély (napf. ProSe, MCPTT). Pro definitivni pfijeti
téchto systému jako budouci technologie pro krizovou komunikaci bylo potfebné existujici
standardy dale rozsifit. Dulezitym milnikem bylo zalozeni nové architektonické pracovni sku-
piny (SAG) v ramci organizace 3GPP, ktera je pIné zodpovédna za tzv. ,aplikace pro krizové
mise“ (krizové fizeni), feSici identifikované nedostatky ve spolupraci s komunitou uzivatelQ
a provozovatell systémui PPDR, dodavatell a dalSich standardizaénich organizaci. SA6 za-
hajila ¢innost v ramci Release 12.

" Voice over WiFi

12 \Voice over LTE

13 Autenthication Authorization Accounting
4 Commercial of-the-shelf
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SAG identifikovala hlavni funkéni oblasti k dal§i standardizaci a jejich feSeni v ramci releast
3GPP, niZze uvedeny seznam je obsahuje jenom hlavni funkcionality. Kompletni seznam Ize
najit na web strankach 3GPP (zejm. v ¢lanku ,Mission critical services in 3GPP“'°) a zejména
v ramci pravidelné aktualizovaného pracovniho planu’®.

¢ Release 12:

O

@)

@)

systémové rozSifeni pro skupinovou komunikaci (GCSE),
sluzby pro blizkou komunikaci (ProSe),

komunikace v pfimém rezimu (D2D).

¢ Release 13:

@)

O

provoz sité v izolovaném maédu (IOPS),

PTT pro krizové mise (MCPTT),

rozSifeni sluzeb pro blizkou komunikaci (ProSe-Ext),
rozSifeni komunikace v pfimém rezimu (D2D cont.),

rozsifeni skupinové komunikace (GROUPE).

¢ Release 14:

O

O

@)

O

video pro krizové mise (MCV),
data pro krizové mise (MCD),
spolecna architektura pro krizové mise (MCX / MCCore),

rozsifeni PTT pro krizové mise (MCPTT cont.).

¢ Release 15:

dil¢i roz8ifeni PTT pro krizové mise (enhMCPTT),

dil¢i roz8ifeni videa pro krizové mise (eMCData),

studie pro propojeni mezi systémy BB-PPDR,

studie pro spolupraci/integraci se stavajicimi systémy PPDR,

studie pozadavkl Zelezni¢ni a namorni dopravy — nahrazeni GSM-R namoftnich
komunikaci v dlouhodobém horizontu,

adaptace multimedialniho serveru pro krizové mise (MBMS_Mcservices),

harmonizace podminek a kmito¢tovych pasem pro Pasma 450 a 700,

15 http://www.3gpp.org/news-events/3gpp-news/1875-mc_services

16 http://www.3gpp.org/specifications/work-plan

Stranka 21|48



o koncova zafizeni (vozidlové terminaly) s vysilacim vykonem 1,25 W v tzv. vyko-
nové t¥idé 1 pro B3'7/B20'¢/B28 (LTE_HPUE_B3_B20_B28).

Od Releasu 15 3GPP se standardizace zamérfuje primarné na 5G, pficemz |ze o¢ekavat kon-
tinualni dil€i roz&ifovani / apravy / doplhovani funkcionalit a aplikaci pro slozky PPDR.

5G ve zkratce:

5G je nazev systému dle Release 15 3GPP - pokracovani evoluce (tak jako tomu
bylo u 2G, 3G, LTE a mezikroku).

Standardizace je v poCateCni fazi a ve vétSim méfitku se 5G rozSifi kolem roku 2025.

Hlavni cile pro 5G jsou zlep3eni Sirokopasmovych datovych sluzeb, ultra spolehlivé
komunikace s nizkou latenci, masivni komunikace internetu véci.

Hlavni pfislib technologie 5G spociva zejména v rychlostech nad 10 Gbit/s pfi zahus-
téni radiové pristupové sité (coz pro systém BB-PPDR neni Zzadouci).

Pro krizovou komunikaci je LTE dlouhodobé perspektivni, jelikoz se dilCi cile pro sys-
tém BB-PPDR a 5G prekryvaji.

Obrazek 2: Cile standardizace technologie 5G [ITU-R IMT 2020 requirements]

Enhanced Mobile Broadband lt'dp.'iriiy Enhancement

Vaice

Senzor NW
/ Wi
Massive loT Low Latency
I Massive Connectivity l Llera-high reliability & Low Latency

Releasy 12 az 15 3GPP pokryvaji funkcionality nezbytné pro nahrazeni stavajicich systému
PPDR. Je vSak potfeba zd(rraznit, ze funkcionality pro komunikaci PPDR poskytované sys-
témem BB-PPDR nejsou nahradou funkcionalit stavajicich systémd PPDR v rezimu 1:1 tj.
nezavadi identické klony sluzeb, ale poskytuji pozadované funkcionality dle vlastniho imple-
mentacniho ramce pfi spinéni pozadavkd uzivatell. Nad ramec funkcionalit pro komunikaci
PPDR poskytuje systém BB-PPDR mnozstvi dalSich, univerzalné dostupnych, funkcionalit.
Zavedeni novych funkcionalit a sluzeb povede z dlouhodobého pohledu ke zménam provoz-
nich paradigmat a operacnich postup.

Casovani jednotlivych releasti 3GPP a aktualni stav je zobrazen v nize uvedené tabulce.

17 3GPP Band 3 — 1800 MHz - sité vefejnych mobilnich operatorti v C:)R
8 3GPP Band 20 — 800 MHz - sité vefejnych mobilnich operatort v CR
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Tabulka 1: Kalendar releasti 3GPP
Verze standardu Stav Zacatek Konec
Release 12 zmrazen 06/2011 03/2015
Release 13 zmrazen 09/2012 03/2016
Release 14 zmrazen 09/2014 06/2017
Release 15 rozpracovan 06/2016 09/2018
Release 16 rozpracovan 06/2017 03/2020

2.3.1.2. Dostupnost systémti BB-PPDR

Typicka doba implementace jednotlivych releasti 3GPP dodavateli technologii je 12-18 mé-
sictl po zmrazeni (publikaci kone¢né verze) daného releasu. VSichni vyznamni dodavatelé
se aktivné ucastni samotného standardizacniho procesu v ramci organizace 3GPP a jejich
pracovnich skupin a komisi, kde aktivné prosazuji své poZadavky nebo uz pfimo vyvinuta fe-
Seni. Diky tomu jsou jiz v sou€asné dobé schopni nabidnout FeSeni, kdy jsou definované
funkcionality dostupné pro rozpracovany release. Dodavatelé se tudiz snazi dodat poZado-
vané funkcionality co nejdfive av momentu zmrazeni relevantnich releast dochazi
k pfipadnému sladéni vlastni implementace se standardem.

Technologie systémU BB-PPDR je v souCasnosti ve stavu, kdy Ize zahgjit vystavbu sité ur-
¢ené pro komunikaci PPDR a postupné nasazovat funkcionality dle stavu dostupnosti jednot-
livych releastt 3GPP. Toto je umoznéno zpétnou a dopfedni kompatibilitou jednotlivych rele-
asu 3GPP, kdy je systém BB-PPDR (nebo jenom jednotlivé komponenty) iterativné moderni-
zovan skrze novy SW. Systém tedy Ize krokové zavést, testovat, pilotovat, provozovat a roz-
vijet bez dodateCnych investic.

Takovy postup poskytuje delSi Easovy ramec na implementaci celého systému BB-PPDR,
coz vede ke sniZeni mnozZstvi paralelné probihajicich aktivit, a tudiz ke snizeni s tim spoje-
nych rizik. Dale poskytuje dostatecny €as na pfipravu dalSi infrastruktury a systémda, procesu
a lidskych zdroju.

Z pohledu pripravenosti a vyspélosti standardid 3GPP a technologie systémii BB-
PPDR lIze povazovat Release 15 za stézejni pro nahrazeni vétSiny stavajicich systému
PPDR.

Problémovym technickymi aspekty jsou v sou€asnosti zejména komunikace v pfimém rezimu
(nizky vysilaci vykon zafizeni LTE/5G, dostupnost zafizeni, standardizace) a izolovany pro-
voz zakladnovych stanic.

2.3.2 Standardizace 3GPP a modely MVNO

Existuje velké mnozstvi modelll MVNO, a jesté vice moznosti jejich implementace s riznym
zpusobem technického feSeni, vlastnictvi komponent (resp. jejich nezavislosti od dalsi in-
frastruktury operatora) a odpovédnosti za provoz. Vyuziti ur€itého modelu je dano zejména
cilem jeho vyuziti (napf. nizkonakladovy komeréni subjekt bude mit jiné pozadavky na do-
stupnost, zabezpedeni a funkce nez slozky PPDR) pfi sou¢asném zvazeni finanéni naroc-
nosti implementace a provozu (jaké sluzby a s jakymi zdroji chce subjekt poskytovat a jakou
k tomu potiebuje infrastrukturu).

Technicka realizace modell MVNO je zaloZena na vyuziti pfinosu standardizace 3GPP, a to
zejména rozdeéleni systému na funkéni bloky, vyuziti standardizovanych rozhrani a interope-
rability systémd na bazi technologii dle standardd 3GPP. Z pohledu vlastnictvi komponent
a odpovédnosti za provoz je prostor pro smluvni ujednani v podstaté neomezeny.
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Obrazek 3: Kategorizace modelt MVNO

Livatelkkd Prodej a
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Moabilni operator Rozsifeny poskytovatel sluzeb tzv. light MVNG
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operator

Pro slozky PPDR je nejzajimavéjsi model Full MVNO, ktery poskytuje nejvétsi miru kontroly
nad komunikaéni infrastrukturou, kdy jenom radiova pfistupova sit a souvisejici pfenosova
infrastruktura je sdilena s vefejnym mobilnim operatorem (muze byt poskytovana riznymi
subjekty), a zbylé komponenty jsou nezavislé na infrastruktufe operatora. Full MVNO umoz-
fuje paralelni vyuZiti nékolika radiovych pfistupovych siti, a to jak vlastni vyhrazenou tak
i sité vefejnych mobilnich operatorll tzv. hybridni sité. Potencialné tedy tento model nabizi
nejvétsi dostupnost, spolehlivost, bezpeénost a flexibilitu poskytovanych sluzeb.

Bezpec€nostni nadstavbou je tzv. model S-MVNO, coz je zabezpec€eny virtualni mobilni ope-
rator, kdy je implementace MVNO doplnéna o SW a HW bezpecnostni feSeni zvySujici bez-
pecnost pfenasenych informaci v sitich vefejnych mobilnich operatord a v komerénich pre-
nosovych sitich.
2.4. Radiové spektrum pro komunikaci PPDR
2.4.1 Kmitocétova pasma pro systémy BB-PPDR
2.4.1.1. Aktualni stav rozhodnuti a doporuéeni
Rezoluci ¢. 646'° bylo celosvétové rozhodnuto o harmonizaci kmito¢tovych pasem pro sys-
témy BB-PPDR, kdy pro Evropu (region 1) je doporu¢eno vyuziti nasledujicich pasem:

e 694-894 MHz

e 380-470 MHz

V navaznosti na rezoluci ¢. 646 vydala organizace CEPT rozhodnuti (16)02 CEPT ECC?%,
které identifikuje kmitoCtova pasma pro systémy BB-PPDR v Evropé a stanovuje podminky
jejich vyuziti. Témito pasmy jsou:

e Pasmo 700

19 RESOLUTION 646 (REV.WRC 15)
20 CEPT ECC Decision (16)02 ze dne 17. ¢ervna 2016
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e Pasmo 450
e Pasmo 400 (410-430 MHz?")

Tohle rozhodnuti (16)02 CEPT ECC uvadi Pasmo 700 jako jediné vhodné pro pokryti kapa-
citnich potfeb slozek PPDR s vyuzitim vlastnich/nezavislych prostfedk( dle analyz zpraco-
vanych v ramci Report 199 CEPT ECC.

Pro systémy BB-PPDR jsou v Pasmu 700 stanoveny nasledujici parove useky:
a) 698-703 MHz (uplink) / 753-758 MHz (downlink),
b) 703-733 MHz (uplink) / 758-788 MHz (downlink),
c) 733-736 MHz (uplink) / 788-791 MHz (downlink).
V Pasmu 450 jsou stanoveny nasledujici parové useky:
a) 450,5-456,0 MHz (uplink) / 460,5-466,0 MHz (downlink),
b) 452,0-457,5 MHz (uplink) / 462,0-467,5 MHz (downlink).

Rozhodnuti (16)02 CEPT ECC, systémy BB-PPDR a koncova zafizeni nevylu€uji sou¢asné
vyuziti Pasma 700, Pasma 450 pfipadné jinych pasem.

Daldim zasadnim dokumentem, ktery pfeduréuje spektrum pro komunikaci PPDR, je prova-
déci rozhodnuti Komise (EU) &. 2016/68722, na jehoz zakladé se Pasmo 700 v ramci EU sta-
va harmonizovanym pasmem pro zemské systémy Kk poskytovani bezdratovych Siroko-
pasmovych sluzeb elektronickych komunikaci, a to v€etné komunikace PPDR a radiové ko-
munikace mezi stroji (M2M?3), jejiz soucasti je i loT.

2.4.1.2. Mozna reSeni alokace spektra v Pasmech 700, 450 a 400

Z pohledu alokace spektra pro systémy BB-PPDR (s odkazem na vy$e zminéné provadéci
rozhodnuti Komise (EU) ¢. 2016/687) umoznuje vice feSeni (tzv. Option) a jiz v tuto chvili je
zfejmé, Ze se v zemich EU neuplatiiuje jednotny postup. Varianty jsou znazornény na obraz-
cich nize*, pficemz Obrazek 4 znazoriiuje jednu z mnoha moznych variant alokace kmi-
toctovych blokd v pasmu 703-733 MHz / 758-788 MHz.

Obrazek 4: PPDR ve spektru harmonizovaném pro MFCN?®
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21 reference na Report 218 CEPT ECC, z dtvodul probihajici standardizace dale neanalyzovano

22 yiz Uredni véstnik: http:/eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016D0687&from=CS
23 Machine-to-Machine

24 Zdroj: Report 218 CEPT ECC

25 Mobile/Fixed Communication Network; zdroj CEPT ECC Decision 15(01)
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Obrazek 5: PPDR v ochranném pasmu
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Obrazek 6: PPDR v kombinaci MFCN a vyhrazeného spekitra
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Obecné Ize konstatovat, ze se v ramci EU alokovaly, resp. diskutuje se alokace zejména fe-
Seni dle Option A a Option B.
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V Pasmech 400, 450 pfichazi v uvahu alokace spektra pro komunikaci PPDR v kmito¢tovych
blocich dle nasledujiciho obrazku:

Obrazek 7: PPDR v Pasmech 400, 450%8
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2.4.1.3. Vztah spektra pro systémy BB-PPDR a standardizace 3GPP

Z pohledu ucelného nakladani s finanénimi prostfedky je nutné ovéreni dostupnosti terminald
(resp. Cipovych sad), podporujicich jednotlivé varianty alokace spektra pro systémy BB-
PPDR, které jsou zminéné v pfedchozi kapitole.

Komeréni dostupnost terminall je primarné podminéna pouzitim standardizovaného radio-
vého spektra tzv. band 3GPP?. Vyuziti bandu 3GPP samo o sobé v3ak neni garanci Siroké-
ho portfolia riznych tfid a typa terminal( od vice vyrobcl s pfedpokladem uUspor z rozsahu,
a tedy nizSich pofizovacich a provoznich nakladi na jeden terminal — to je mozné docilit je-
nom vyuzitim bandu 3GPP s dostate¢né velkym komerénim trhem koncovych uzivatell jak
vefejnych mobilnich operatoru, tak slozek PPDR (tzv. ,globalni band®).

Vztah mezi Pasmy 450 a 700 a relevantnimi bandy 3GPP je uveden na nasledujicich dvou
obrazcich.

26 Zdroj: Report 218 CEPT ECC
27 3GPP TS 36.101 Evolved Universal Terrestrial Radio Access (E-UTRA); User Equipment (UE) radio transmis-
sion and reception
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Obrazek 8: Bandy 3GPP v Pasmu 700
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Obrazek 9: Bandy 3GPP v Pasmu 450
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PPDR, narodni a mezinarodni roaming a/nebo sdileni siti, pfeshrani¢ni spolupraci) je Zadou-
ci pozadovat u vyrobcu terminald, resp. Cipovych sad, podporu co nejvétSiho mnozstvi ban-
dd 3GPP coz v8ak Casto nelze technicky realizovat a je tedy nutné pozadavky pfizpisobovat
dostupnosti radiového spektra, zpusobu feSeni implementace systému BB-PPDR véetné za-
pojeni vefejnych mobilnich operatord a pozadavkim na pfeshraniéni spolupraci.

Cipové sady pro B28 a B31 jiz na trhu existuiji, pro specifické evropské pozadavky?® na B68
neni v soucasnosti potvrzena dostupnost a vyrobci relevantnich technologii (napf. spolec-
nosti Qualcomm, Samsung, Altair, Sequans) zatim nepotvrdili vyvoj této varianty €ipové sa-

dy.

28 pfisny pozadavek na potlaeni vyzafovani ve vedlejSich pasmech (OOBE) -42 dBm ve srovnani s -25 dBm ve
zbytku svéta (resp. zejména na stfednim vychodé, pro ktery B68 puvodné vznikl)
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Specifické (pfisnéjsi) evropské pozadavky pro B68 (pokryvajici Option C) jsou stanoveny,
aby bylo zajisténo neruseni DTT. Tyto zpusobuiji, ze v sou¢asnosti neni k dispozici potvrzeni
hlavnich vyrobcu Cipovych sad, Zze budou tuto variantu vyvijet. Tato skute¢nost pfinasi neza-
nedbatelné riziko vy$Si ceny pofizeni terminald z divodu malého objemu vyrabénych kom-
ponent a také riziko monopolizace vyrobce. Dale je rovnéz potfeba pracovat s jistou mirou
rizika opacného ruseni, tj. ruseni sité systému BB-PPDR vysilaci DTT, a tedy snizeni spoleh-
livosti i kapacity systému BB-PPDR v blizkosti vysilaci DTT. V pfipadé scénafe nevyuziva-
ni nejbliz§iho kanalu DTT (a tedy dalSiho omezeni radiového spektra pro DTT) by bylo moz-
né vratit se k pivodnim hodnotam pro B68. Muselo by v§ak dojit k celoevropské shodé. K té
prozatim nedo$lo a v sou¢asné dobé je proto nutné tento scénaf povazovat za vysoce ne-
pravdépodobny a B68 za neperspektivni véetné kapacitnich divodul (pasmo 2x 5 MHz).

Z pohledu terminalu je také zasadni podpora kmitoCtovych pasem vyuzZivanych vefejnymi
mobilnimi operatory pro 2G/3G/LTE/5G — zvySeni dostupnosti a kapacity.

Dle dostupnosti kmitoétovych pasem v jednotlivych zemich dochazi k dals§im diskuzim oh-
ledné standardizace dalSich bandl 3GPP (napf. v kmitoctovém pasmu 410—-430 MHz) a ty je
nutné nadale sledovat a pfipadné vyhodnotit jejich vyuzitelnost. Do doby standardizace,
komeréni dostupnosti terminal od vice vyrobcu a dostate¢né velkého komeréniho tr-
hu jsou jina kmito¢tova pasma povazovana za neperspektivni.

B28 je v soucasnosti jedinym dlouhodobé perspektivhim bandem 3GPP pro ucely ko-
munikace PPDR - spliuje vSdechny podminky pro dosazeni nizkych cen a dostupnosti Siro-
kého portfolia terminall — je standardizovan, je uréen pro velké komeréni trhy a také v ramci
Evropy je urCen pro komunikaci PPDR s dostateCnou Sifkou dostupného pasma. B31 lze
z tohoto pohledu také povazovat za perspektivni, ale z kapacitnich divodt (pasmo 2x 5
MHz) je v dlouhodobém vyhledu nedostacujici.

Pasmo pro B72 bylo teprve nedavno standardizovano, technologicka standardizace probiha
a v soucasnosti nelze urcit dostupnost. Nicméné Ize pfedpokladat, Ze &ipové sady podporuji-
ci B31 budou zaroven nebo s mensimi modifikacemi podporovat také B72, ale ze stejnych
kapacitnich dlivodu jako B31 je B72 v dlouhodobém vyhledu nedostacujici.

Srovnani Pasem 450 a 700:
Obecné Ize (velmi zjednoduSené) konstatovat:
e Pasmo 700 ma vyssi utlum pfi Sifeni radiovych vin nez Pasmo 450.
e Lepsi $ifeni radiovych vin v Pasmu 450 je v praxi v prostfedi CR vét§inou negovano
Clenitosti terénniho reliéfu (pfirodnimi pfekazkami) a nizSi pfenosovou kapacitou, kte-
ra je dana zejména nasledujicimi faktory:

o absenci funkcionality ¢tyfsmeérového pfijmu z riznych zdroj u technologii pro
Pasmo 450,

o mensSi Sitkou dostupného kmito¢tového pasma (v Pasmu 450 2x 3 MHz bez
refarmingu a max. 2x 5,5 MHz), kdezto pozadavek je na minimalné 2x 10 MHz
v Pasmu 700 s teoretickym maximem 2x 38 MHz),

o u radiovych vin Pasma 450 je menSi citlivost zplisobena malou separaci vysi-
lacich a pfijimacich kanald,

o Pasmo 700 ma vysSi spektralni ucinnost, velikosti bunék se zasadné nelisi,
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o Vv Pasmu 700 uvadéji vyrobci pro jejich technologie vy3Si zisky antén (orien-
tatné o 10 %), ale i vySSi utlum / ztraty pfi prachodu vin prostfedim (orien-
tacné 5-10 %).

o U Pasma 450 s rostoucimi poZzadavky na kapacitu roste urovefi Sumu a SINR, coz
vede k potiebé vystavby zakladnovych stanic v poétu srovnatelnym s Pasmem 700.

2.4.1.4. Potiebné kapacity pro rizné ¢innosti a operace PPDR

Rozhodnuti (16)022° CEPT ECC a Report 199 CEPT ECC®* uvadi nutnou alokaci radiového
spektra, pro systémy BB-PPDR a zabezpec&eni Sirokopasmovych datovych sluZzeb pro slozky
PPDR, alespori na urovni 2x 10 MHz. Tyto odhady jsou zaloZzeny na datech, ktera byla kon-
solidovana na schiizkach se zastupci LEWP/RCEG a podlozenych dal§imi provedenymi stu-
diemi a analyzami®'. Jejich zakladem je tzv. ,matice aplikaci“ a z ni vychazejici pozadavky na
Sirokopasmoveé aplikace BB-PPDR.

Z pohledu rozsahlého vyuziti systéml BB-PPDR byly analyzovany tzv. typické operacni scé-
nare krizové komunikace:

o PP1 (bé&zné, rutinni, operace) — napf. automobilova nehoda, silni¢ni kontrola.

o PP2 (mimofadné nebo planované udalosti) — napf. lesni pozar, demonstrace, navsté-
va vyznamného statnika &i pofadani summitu.

e DR (Zivelni pohromy, havarie velkého rozsahu, konflikty) — napf. povodné, zemétie-
seni, kriminalni ¢iny velkého rozsahu.

Vzhledem k tomu, ze zakladni vypoéty v Reportu 199 CEPT ECC vychazeji ze souhrnnych
statistik PP1 Némecka (souhrn blize nespecifikovanych dat policie, hasi€l a zachranara)
a zaroven v situaci, kdy neexistuji obdobné souhrnné statistiky v CR, je potfeba pracovat
s obecnymi vstupy, pfedpoklady a pozadavky:

e maximalizace uzemniho dosahu sitoveé bunky v Pasmu 700,

e hustota obyvatelstva CR cca 60 % a pocet obyvatel cca 13 % ve srovnani
s Némeckem,

¢ srovnatelna povaha incidentu (udalosti) PP1 a zpusob jejich feSeni slozkami PPDR,

e srovnatelny provoz na pozadi v ramci uzemni jednotky (typicky napf. komunikace au-
tonomnich systémi, telemetrie),

e srovnatelné komunikacni potfeby v pfipadé scénail PP2 a pocate€nich fazi scénar
DR s ohledem na koncentraci jednotek PPDR v prostoru a Case.

29 Decision (16)02 CEPT ECC, publikované 17. 6. 2016

30 http://www.erodocdb.dk/docs/doc98/official/pdf/ECCRep199.pdf

31 napf. ETSI SRDoc TR 102 628, ‘Additional Spectrum Requirements for Future Public Safety and Security
(PSS) Wireless Communication Systems in the UHF Frequency Range’

WIK Consulting and Aegis Systems, ‘PPDR Spectrum Harmonization in Germany, Europe and Globally’, Decem-
ber 2010

NPSTC, ‘Public Safety Communications Report: “Public Safety Communications Assessment 2012-2022, Tech-
nology, Operations, and Spectrum Roadmap”’, Final Report, ¢erven 2012

Defence R&D Canada — Centre for Security Science (DRDC CSS), ‘700 MHz Spectrum Requirements for Cana-
dian Public Safety Interoperable Mobile Broadband Data Communications’, nor 2011

%2 Disaster Relief
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Uvadéné hodnoty radioveho spektra jsou pro uplink, pficemz se vzdy predpoklada symetric-
ky uplink a downlink, tj. stejna hodnota plati i pro downlink.

ZjednoduSeny konzervativni odhad (na zakladé uvahy, ze pocet incidentl PP1 bude za stej-
né &asové obdobi a burku sit& v CR ve srovnani s Némeckem nizsi v méfitku odpovidajicim
niz§i hustoté obyvatelstva) potfeby spektra je pak 4,3 MHz pro minimaini provoz a stfedni
odhad potieby spektra je 6,4 MHz pro scénarfe PP1 vyuziti Sirokopasmovych sluzeb (oproti
hodnotam 7,1 MHz a 10,7 MHz uvedenym v Reportu 199 CEPT ECC).

Uvahu o niz8i potiebé spektra na zakladé niz$i hustoty obyvatelstva nelze aplikovat pro scé-
nare PP2 a DR, protoze v téchto pfipadech je vzdy snahou maximalizovat pocty ¢len(l jedno-
tek PPDR pfi zachovani efektivity pfi zasahu (na zakladé vstupti PCR jsou b&Zné scénare,
kdy je na 1 km? vice nez 500 zasahuijicich &lent jednotek PPDR). | v podminkach CR se tak
Ize fidit hodnotami z Reportu 199 CEPT ECC, {j. potfeba spektra pro Sirokopasmové datové
sluzby se pohybuje v intervalu od 10,3 MHz do 14,3 MHz. Je tedy zjevné, Ze pro hranicni
hodnoty nemusi dostaCovat ani pfedpokladana alokace 10 MHz a bude potfeba hledat dalSi
feSeni, napf. ve formé doasného rozmisténi izolovanych systému taktického nasazeni
v jinych kmito¢tovych pasmech nebo mobilnich zakladnovych stanic.

Déle je potfeba zapoditat uzkopasmové hlasové sluzby, které se v souasnosti provozuji
v systému PEGAS. Pfiloha 4 Reportu 199 CEPT ECC, na zakladé pfidélu pro stavajici sys-
témy PPDR (2x 5 MHz) a na zakladé srovnani spektralni efektivity systému TETRA s LTE,
odhaduje potfebnou Sitku pasma pro Uuzkopasmovou hlasovou komunikaci v ramci systému
BB-PPDR na 3,2 MHz.

VySe zminéné identifikované potfeby spektra dale vibec nezahrnu;i:

e predpokladany rozvoj v oblasti komunikace autonomnich systéma (loT, v€éetné napf.
video systému),

e Sirokopasmové komunikace AGA (typicky videopfenosy z vrtulnika ¢i dron(),

e mozné Sirokopasmové sluzby pro blizkou komunikaci (tj. komunikace v pfimém rezi-
mu),

e vyuziti pasma komunikacemi dalSich organizaci a slozek, jejichz povinnosti vyplyvaji
ze ZolZS &i KrizZ, a dalSich pfipadnych organizaci,

o spektrum potfebné pro izolované systémy taktického nasazeni.

2.4.2 Dlouhodoba udrzitelnost spektra
2.4.2.1. Systémy BB-PPDR

Z pohledu dlouhodobého rozvoje systém( BB-PPDR v CR je nezbytna alokace spektra mi-
nimalné v rozsahu 2x 10 MHz v Pasmu 700. Toto pasmo vSak v souCasné dobé neni
k dispozici a jeho uvolnéni je stanoveno dle materialu ,Zprava o stavu realizace Strategie
rozvoje zemského digitalniho televizniho vysilan znéni“ na 30. ¢ervna 2020. Alokace spektra
v Pasmu 700 je tak jednim ze zasadnich strategickych cilli zaji$téni a rozvoje mobilnich ko-
munikaci sloZzek PPDR.

2.4.3 Srovnani alokace spektra pro krizovou komunikaci s alokaci pro verejné sluzby

Obrazek 10 vyjadfuje, jak alokace spektra pro komeréni uziti reflektuje technologicky rozvoj
a exponencialni narlst datového provozu (viz Obrazek 11), ktery zaznamenali také slozky
PPDR, ale kvuli absenci odpovidajiciho komunikaéniho prostfedku jsou nuceni vyuzivat
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z pohledu krizové komunikace nedostateCnych sluzeb poskytovanych vefejnymi mobilnimi
operatory.

Obrazek 10 zahrnuje i odhad alokace kmitoctovych blok( v Pasmu 700 v roku 2019 (2x 18
MHz pro BB-PPDR, 2x 20 MHz + 20 MHz SDL pro vefejné mobilni operatory).

Obrazek 10: Srovnani alokovaného spektra
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RUzni analytici mobilniho trhu pfedpovidaji pokracujici exponencialni narust datového provo-
zu v dalSich letech. Pro ilustraci je pouzit nize uvedeny souhrnny graf asociace GSMA®,

33 GSMA — Mobile Spectrum ,Data demand explained®, Gerven 2015
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Obrazek 11: Globalni roéni mobilni datovy provoz (v exabytech)
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Pro budouci potfeby komunikaci slozek PPDR a dalSich subjektu vefejné spravy je nutné za-
jistit dostatecné radiové spektrum.

Na zakladé aktualné znamych potfeb slozek PPDR a dalSich subjektl vefejné spravy Ize
ocCekavat obdobny vyvoj nartstu objemu prenesenych dat jako u komeréni mobilni komuni-
kace, tj. kazdoro€ni narlst provozu o 30 az 50 % (viz Obrazek 11).

Obrazek 12: Predikce vyuziti kapacit pro krizovou komunikaci

Kapacita
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Modernizaéni okno
pro stavajici systémy
PPDR

TETRA/TETRAPOL/P25 krizovy hlas

2012 <2020

2025

Integrované hlasové
a datové sluzby

(hybridni sité)

TETRA Release 2 (TEDS)
TETRA/TETRAPOL/P25 krizova uzkopasmova data

34 Hans Borgonjen, ‘European PPDR Broadband situation’, CEPT/ECC CPG-PTA meeting, Mainz, January 2013
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2.4.4 Zdavodnéni potiebného radiového spektra v Pasmu 700 pro systémy BB-PPDR

Na potfebu spektra Ize nahlizet z mnoha riznych pohledu:

legislativy a doporucujicich dokumentd (primarné v ramci EU),
potfebné alokace spektra pro riizné scénare ¢innosti a operaci PPDR,

nutnosti oddéleni alokovanych kmito¢ta pro specifické potfeby (napf. izolovanych sys-
tému taktického nasazeni, AGA, komunikace v pfimém rezimu)

srovnani s alokaci spektra pro vefejné sluzby,

nizsiho poctu zakladnovych stanic pfi zachovani stejného pokryti a kvalitativnich pa-
rametrU v pfipadé vyuziti SirSiho kmito¢tového pasma (napf. 2x 10 MHz oproti napf.
2x 3 MHz) a tim snizeni investi¢nich a provoznich nakladl spojenych s infrastruktu-
rou a technologii zakladnovych stanic a pfenosovou siti®®,

snahy o snizovani nakladu na zakladé spoluprace s verejnymi mobilnimi operatory,

hodnoceni miry rizika nedostupnosti komponent,

zajisténi odpovidajiciho portfolia koncovych zafizeni v cené srovnatelné s komercni-
mi zafizenimi,

vyhnuti se vendor lock-in,

ochrany vyuzivanych kmito¢tll pfed rusenim a vzajemné kompatibility s vyuzivanim
sousednich kmito¢ta.

35 Srovnani nakladi na vybudovani radiové pristupové vrstvy (BS) se tyka LTE v Pasmu 700 s pfidélem 2x 10
MHz vuéi LTE v pasmu 700 MHz s pfidélem 2x 5 MHz. Pfi mensim pFidélu je pro stejné pokryti Uzemi signalem
zapotiebi vétSiho poc¢tu BS a tim jsou nutné naklady vyssi.
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3. Vize, mise a cile

Tabulka

2: Pojeti tvorby

Pojeti tvorby

Vize

Slozky PPDR v maximalni mozné mife vyuzivaji spolehlivé, bezpecné, efektivni
a celoplodné dostupné sluzby mobilni krizové i nekrizové komunikace zaloZené
na modernim jednotném komunikaénim systému BB-PPDR.

Mise

Zajistit u€elnym vynalozenim nakladd a organizaénim opatfenim provoz
stavajicich systémui PPDR po nezbytné nutnou dobu.

Definovat Cilové FeSeni véetné dlouhodobého vyuzZiti vybranych stavajicich
systému PPDR a migrace z neperspektivnich systéma PPDR.

Zajistit nasazeni, provoz a dlouhodoby rozvoj Cilového feSeni.

Cile

Stanoveni technologickych opatfeni potfebnych pro zajisténi sluzeb komunikace
PPDR.

Identifikace a zajiSténi vhodného radiového spektra.

Zajisténi dlouhodobé udrzitelného rozvoje a provozu.

Ciloveé

feSeni obecné vychazi z pozadavku a potifeb slozek PPDR. Ty potfebuji mit co nej-

lepSi pfehled o situaci a zabezpeceni v ramci operaci PPDR, a tim zvySit operacni efektivitu.
Zaroven je potieba zohlednit poZadavky na vyuZivani co nejrozsifenéjSich (a standardizova-
nych) prostfedkd a nastroji komunikace PPDR.

Cilové feSeni Ize zjednodusené popsat jako kombinaci nasledujicich prvku:

preneseni kliCovych funkcionalit stavajicich systému PPDR,

standardizacni aktivity (organizace 3GPP a dal$i) a s nimi spojena moderni architek-
tura feSeni a poskytované funkcionality,

vyuziti komeréné dostupnych komponent feSeni (tzv. COTS),

dostupnost IT aplikaci tvoficich uzZivatelské rozhrani jak na urovni terminalu, tak na
urovni datovych a operacnich center.

Obrazek 13: Obecné schéma postupu pfi vytvareni feSeni

Stavajici

systémy

Jak jiz

Cilové fegeni

Aplikace komunikace
PPDR

Standardy

bylo zminéno v predeslém textu, slozky PPDR v sou¢asné dobé pouzivaji rizné ko-

munikacni prostfedky na bazi riznych technologii. Cilové feSeni se proto v co nejvétsi moz-
né mife zamérfuje na prilezitost konsolidace prostfedkdl komunikace PPDR, tj. konvergenci
uzivatelskych sluzeb a technologii poskytujicich tyto sluzby.
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Obrazek 14: Evoluce® komunikacnich prostiedku vyuzZivanych sloZzkami PPDR3738

Aktudlni stav Pfechodné obdobi

Cilovy stav

Obecné pozadavky:
Krizovy hlas e Financovani
e Vedeni, planovani,
partnerstvi, pristup
e Vyzkum, vyvoj,
testovani, evaluace
Technické pozZadavky: Konvergence
Krizové aplikace PPDR se RNCEICUIEIEIN krizovych a
Sirokopasmovym pfistup nekrizowych
pfenosem dat QoS hlasovych a
Spolehlivost
Odolnost
Roaming

Spektralni ucinnost P

datovych
sluzeb

a kapacita
Nekrizové aplikace PPDR se irokopasmovym pienosem [y el AETEE S
dat e Skupinové

komunikace

Obrazek 14 obecné popisuje postupnou konvergenci stavajicich vyhrazenych systému
PPDR a dalSich vyuzivanych komunikacnich prostfedkl (napf. siti vefejnych mobilnich ope-
ratord) s postupné nasazovanymi technologiemi na bazi standardli 3GPP pro systémy BB-
PPDR. Vysledkem je konvergence vétSiny mobilnich komunikacnich sluzeb vyuzivanych
slozkami PPDR (pocita se zachovanim nékterych stavajicich systému PPDR z riznych da-
vodu (napf. specifické technické vlastnosti, bezpe€nost).

3.1. Cile

Ukolem materialu je stanovit postup pro zaji$téni bezpeénych hlasovych a Sirokopasmovych
datovych sluzeb pro krizovou a nekrizovou komunikaci PPDR, pfipadné dalSich organizaci
a slozek plnicich ukoly vefejné spravy, a to s ohledem na souvisejici legislativni poZadavky,
optimalizaci investi¢nich i provoznich nakladu.

Jsou definovany nasledujici strategické cile:

1. stanoveni technologickych opatfeni potfebnych pro zajisténi sluzeb komunikace
PPDR,

2. identifikace a zajisténi vhodného radiového spektra,

3. zajisténi dlouhodobé udrzitelného rozvoje a provozu.

36 US Department of Homeland Security, ‘Public Safety Communications Evolution’, November 2011

37 QoS - kvalita sluzeb

38 spektralni efektivita neboli u¢innost — pomér bitové rychlosti a Sitky pasma (jednotka bit/s/Hz), vyja-
dfuje, jak efektivné je kmitoCtové pasmo vyuzito pro pfenos informace
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3.1.1 Stanoveni technologickych opatireni potiebnych pro zajisténi sluzeb komunikace

PPDR

Zakladni premisou technologického zajisténi a rozvoje komunikacnich sluzeb pro slozky
PPDR je vyuziti takovych technologii, které jsou ve vysokém stupni standardizace a harmo-
nizace, a tim zajisténi:

ucelného vyuziti verejnych prostiedkd,

optimalizace investi¢nich a provoznich nakladd,

kontinualniho vyvoje funk&nich viastnosti jednotlivych technologickych prvkd,

vytvoreni vicevrstvé oteviené architektury umoznujici spolupraci s vice dodavateli,

snadné integrace do navazujicich IT systémU a infrastruktury operacnich a informac-
nich stfedisek,

vytvofeni prostoru pro uplatnéni synergickych efektd s jinymi projekty zejména
v oblastech kritické informacni infrastruktury (dale jen ,KII).

Technologicka opatieni:

Implementace systému BB-PPDR na bazi technologie LTE/5G dle standardt 3GPP:

@)

s vyhrazenym jadrem nezbytnym pro poskytovani sluzeb a kliCovym pro imple-
mentaci modeld MVNO,

s vyhrazenou radiovou pfistupovou siti se zajisténym vhodnym a kapacitné do-
state€nym radiovym spektrem,

se zajiSténim Sirokého portfolia validovanych koncovych zafizeni, pfisluSenstvi
a aplikaci,

s implementaci podpurnych IT systém( — podplrnych systému podnikani a pro-
voznich podpurnych systému (dale jen ,BSS** a ,0SS+*),

s implementaci bezpecnostnich systému, mechanismu a proceslt pro zajisténi
bezpecnosti, dostupnosti a kontinuity provozu komunikaénich sluzeb,

s integraci s dalSimi komunikaénimi systémy PPDR (napf. PEGAS), s opera¢nimi
a informacénimi stfedisky, se sitémi operator(, s propojenim do datovych siti atd.

Implementace Full S-MVNO pfi vyuziti narodniho roamingu a/nebo sdileni siti verej-
nych mobilnich operatort se sou¢asnou implementaci mechanismd QoS a v budouc-
nu také mezinarodniho roamingu.

Modernizace systému PEGAS na technologii TETRAPOL IP pro zajisténi stavajicich
zpusobl komunikace a kompatibility zafizeni a aplikaci do doby migrace na systém
BB-PPDR.

39 Business Support System
40 Operations Support System
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o ZajiSténi logicky vyhrazené pfenosové infrastruktury s dostate€nou kapacitou a do-
stupnosti pro systém BB-PPDR a modernizaci systému PEGAS.

¢ Implementace bezpe€nostnich systém(i, mechanism( a proceslt pro zajisténi bez-
pecnosti, dostupnosti a kontinuity provozu komunikaénich sluzeb poskytovanych sys-
témem BB-PPDR a systémem PEGAS.

3.1.2 Identifikace a zajisténi vhodného radiového spektra

Po posouzeni maxima aktualné dostupnych informaci je pro budouci potfeby mobilnich ko-
munikaci slozek PPDR (viz kapitola 2.4) pozadovana nasledujici alokace v Pasmu 700:

e Option A —713-723 MHz (uplink) / 768-778 MHz (downlink) — 2x 10 MHz
o primarni ucel — bé&zna krizova a nekrizova komunikace slozek PPDR vytvafejici
vhodné vstupni podminky pro jednani o pfipadné formé sdileni pfistupové sité
s vefejnymi mobilnimi operatory, jejichz zajem o Pasmo 700 Ize predpokladat

e Option D — 733-736 MHz (uplink) / 788-791 MHz (downlink) — 2x 3 MHz

o primarni u€el — sluzby pro blizkou komunikaci (tj. komunikace v pfimém rezimu),
autonomni systémy (napf. loT), izolované systémy taktického nasazeni, AGA atd.
pfi souCasném zajisténi nezavislosti na systému BB-PPDR a zamezeni vzajem-
ného ruseni

e Option C — 698-703 MHz (uplink) / 753-758 MHz (downlink) — 2x 5 MHz

o rezerva*' do roku 2028 pro pfipad, Ze se prokaze potieba alokace dalSich kmi-
toctu pro potfeby komunikace PPDR

Tento rozsah je s vyhledem na 10 let adekvatni a v souladu s pfedpoklady komunikacénich
potfeb slozek PPDR (nejen) v Evropé.

3.1.3 Zajisténi dlouhodobé udrzitelného rozvoje a provozu

Odpovédnosti za realizaci vystavby a rozvoje systém( mobilnich komunikaci PPDR v Ceské
republice nese Ministerstvo vnitra v souladu se zakony €. 2/1969 Sb. O zfizeni ministerstev
a jinych ustfednich organu statni spravy Ceské republiky (kompetenéni zakon) a ZolZS.

Model jednoho provozujiciho a rozvoj navrhujiciho subjektu pfinasi benefity v oblastech:
e sluzeb:

o rychlost modifikace stavajicich a zavadéni novych sluzeb dle pozadavkl uzivate-
I (slozek PPDR),

o jasna odpovédnost za sluzby z pohledu uzivatele (konec—konec),
o centralizace know-how,
e rozvoje a provozu:

o jasna odpovédnost za svéfené systémy,

41 rezerva, ktera v pfistich péti aZ deseti letech poskytne ochranu DTT a za horizontem 10 let bude vyuZita pro
komunikaci PPDR — s ohledem na pfedpokladany nardst provozu v dlouhodobém vyhledu
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o navrhu optimalizace architektury v ramci riznych systémd,
o dlouhodobé planovani zZivotnich cykld jednotlivych komponent systéma,
o centralizace know-how od prvotnich vizi az pro fe$eni provoznich problémd,

o efektivni vyuzivani zdroju.

4. Ramec Cilového reseni

4.1. Cilové reseni
S ohledem na analytickou ¢ast dokumentu a strategicke cile je definovano nasledujici Cilové
fedeni:

Obrazek 15: Cilové rfeseni

Podplrné systémy
(OSS, BSS) Operacni a

inf. stfediska
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Cilové feSeni v dlouhodobém vyhledu odrazi poZzadavky slozek PPDR a dalSich organizaci
a slozek plnicich ukoly vefejné spravy na moderni komunikacni sluzby, stav standardizace
a pfipravenost systémui BB-PPDR pro poskytovani sluzeb pro krizovou komunikaci, pramys-
lové, provozni a trzni trendy.

Cilové feSeni je postaveno na modernich architektonickych principech s vysokou mirou flexi-
bility, ktera je dana standardizaci a konkurenénim dodavatelskym prostfedim pro vSechny
komponenty a garantuje dlouhodoby koncep¢ni rozvo;.

Cilové feSeni integruje vlastnosti stavajicich systém( PPDR s vlastnostmi a vyhodami tech-
nologii pouzivanych vefejnymi mobilnimi operatory. Nasazenim Cilového feSeni dojde ke
sblizeni téchto dvou svétl jak po technologické a provozni strance, tak i z pohledu uzivatel-
ské zkuSenosti.
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Implementace, rozvoj a provoz Cilového feSeni budou provadény dle nejlepSi praxe ze za-
vedenych procest a metodik (napf. eTOM*?, ITIL* a ISO*).

4.1.1 Komponenty Cilového reseni
Systém BB-PPDR

e je postaven na bazi technologie LTE/5G dle Release 15 3GPP,

e je navrzen s ohledem na pozZadavky vysoké dostupnosti, spolehlivosti, vykonnosti,
bezpelnosti, flexibility, efektivity, interoperability a Skalovatelnosti,

e potencialné*® nahradi stavajici systém PEGAS a vybrané stavajici systémy PPDR, pfi
pfeneseni jejich funk&nich viastnosti,
e vyuziva vicevrstvou a komponentni architekturou skladajici se z:

o vyhrazeného* jadra,
o vyhrazené radiové pfistupové sité (nebo siti),
o koncovych zafizeni, pfisluSenstvi a aplikaci,
e vyuziva vyhrazenou infrastrukturu a pfenosové systemy (ITS MV),

e vyuziva standardizovanych komponent, komeréné dostupnych produktl, moznosti
virtualizace a cloudové infrastruktury,

o poskytne veSkeré definované sluzby (hlasové v&etné skupinovych komunikaci, Siro-
kopasmové datové, multimedialni a doplfikové) pro krizovou i nekrizovou komunikaci,

¢ je integrovany do vefejnych a privatnich datovych siti (internet a intranet), operacénich
a informacnich stfedisek, §tabl krizového fizeni, mobilnich a fixnich telefonnich siti
a pripadné dalSich komunikacénich systém( PPDR (napf. systém PEGAS),

e je pro potfeby zabezpedeni provozu Cilového feSeni, poskytovani komunikacnich
sluzeb a spravu uzivatel(l integrovan do stavajicich nebo novych OSS a BSS.

Predpoklada se, Zze bude pfedstavovat moderni, univerzalni a bezpeé&ny komunikaéni pro-
stfedek nejen pro slozky PPDR, ale pro celou vefejnou spravu.

Jadro systému BB-PPDR

Jadro systému tvofi skupina propojenych funkénich blokd, které zajistuji signalizaci komuni-
kacnich schémat a smérovani uzivatelskych dat. Hlavni funkéni bloky poskytuji funkcionality
pro krizovou komunikaci, pro pfepojovani a prenos paketu, pro zajisténi multimedialnich hla-
sovych a doplnkovych sluzeb.

42 Business Process Framework

43 Information Technology Infrastructure Library

44 International Organization for Standardization

45 AZ po dusledném ovéreni jeho funkénosti a parametrd uzivateli systému PEGAS. Stavajici systém PEGAS tudiz
zUstane v provozu, dokud nebude v hlasové komunikaci implementace systému BB-PPDR dosahovat pfinejmen-
§im stejnych parametrd.

46 \/ kontextu tohoto dokumentu znamena vyhrazené uréené vyhradné pro ucely komunikace slozek PPDR
a dalSich organizaci vefejné moci s plnou kontrolou spravcem a provozovatelem. Vyhrazeni technologie garantu-
je zejména vysokou dostupnost, bezpecnost a flexibilitu.
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Jadro systému je kliCovym prvkem pro zajisténi funkénich vlastnosti systému a poskytovani
sluzeb. Z pohledu Cilového feSeni je jeho vybudovani zakladnim pfedpokladem pro zajisténi
sluzeb Full S-MVNO. Umoznuje nastaveni vyuziti riznych radiovych siti dle typu sluzby
a uZivatele.

Jadro systému musi byt budovano s ohledem na poZadavky vysoké dostupnosti, bezpeénos-
ti a spolehlivosti, které jsou nutné pro zajisténi kontinuity sluzeb vyuZivanych sloZkami
PPDR. Proto musi byt jadro systému budované jako vyhrazené, georedundantni s vyuZzitim
minimalné dvou lokalit, bez kritickych mist zplsobujicich vypadek systému (tzv. ,single point
of failure), za pouziti SW/HW komponent s vysokou spolehlivosti a s vysoce sofistikovanymi
mechanismy pro vyhodnocovani stavl dostupnosti jednotlivych komponent, pro synchroni-
zaci a replikaci.

Pro potfeby komunikace PPDR je tfeba zajistit vysoky stupen zabezpecéeni. Proto je podmin-
kou plna kontrola spravcem a provozovatelem technologie.

Jadro bude budovano tak, aby byly poskytnuty funkcionality respektujici specifické pozadav-
ky (jak funkéni, tak provozni) slozek PPDR minimalné v kvalité znamé ze systému PEGAS.

Vzhledem k technologickym trenddm, sméfujicim k virtualizaci funkci sitovych prvkd, je pro
vystavbu jadra systému potfeba zajistit adekvatni prostor v ramci vysoce zabezpecenych ne-
vefejnych datovych center (dale jen ,DC*). Tato DC budou vyuZita pro zprovoznéni jadra
systému a souvisejicich podplrnych a aplika¢nich systému IT. DC musi splfovat pozadavky
minimalné Tier3*” dle pozadavkt standardu ANSI/TIA-9424,

Jadro systému musi umoznit provoz jak krizové, tak nekrizové komunikace vyuzZivané sloz-
kami PPDR a dalSimi subjekty vefejné spravy za pouziti sofistikovanych prioritizacnich me-
chanismu zabezpedujicich neustalou dostupnost sluzeb pro slozky PPDR.

Jadro systému bude poskytovat sluzby pro komunikaci krizovou (zejm. skupinové komunika-
ce a jejich prioritizace) i nekrizovou (hlasové, datové, multimedialni a doplnkové sluzby kopi-
rujici sluzby dostupné v sitich vefejnych mobilnich operator(). Pfesny rozsah sluzeb bude
predmétem dalSich analyz a ujednani, kazdopadné cilem je konvergence sluzeb dle Obrazku
11 a poskytnuti srovnatelné uzivatelské zkuSenosti jako v sitich vefejnych mobilnich operato-
ru.

Zvlastni pozornost musi byt vénovana komponentam pfimo poskytujicim sluzby pro slozky
PPDR a s nimi spojenym ekosystémem, kde hlavnimi kritérii musi byt interoperabilita, flexibi-
lita, otevienost a uZivatelska pfivétivost, jelikoz pravé tyto komponenty tvofi zaklad poskyto-
vanych sluzeb a koncovi uzivatelé s nimi pfichazi do pfimého styku (napf. dispecerské na-
stroje pro management skupinovych komunikaci, nastroje pro vyménu informaci a sledovani
aktualniho stavu).

Systém a jeho komponenty umozni vytvafeni logicky nezavislych organizaci (tzv. ,multi
tenancy“) a rozdéleni systémovych zdroja (tzv. ,network slicing®) pro poskytovani sluzeb jed-
notlivym organizacim vefejné spravy dle jejich potfeb na stejné infrastruktuie bez dopadu na
dostupnost, spolehlivost a funk&ni vlastnosti systému.

47 Klasifikace pro porovnavani viastnosti, vykonnosti a dostupnosti infrastruktury datovych center. DC Tier3 pfida-
vaji dalSi uroven bezpecénosti pouzitim zaloznich prvkd nad ramec Tier1 a 2. Tier3 umozfiuje vyménu a udrzbu
komponent za plného provozu.

48 standard pro telekomunikacni infrastrukturu datovych center
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Systém poskytne standardni rozhrani dle 3GPP nebo obvyklych IT protokolt pro vyvoj apli-
kaci tretich stran Ci integraci se systémem.

U jadra systému bude vhodné diverzifikovat technologie pouzivané v CR v komunikaénich
systémech slozek PPDR a v sitich vefejnych mobilnich operatoru, jelikoz ty jsou povazovany
za zalozni.

Vyhrazena radiova pristupova sit’

Vyhrazena radiova pfistupova sit v Pasmu 700 s alokaci radiového spektra dle kapitoly 2.4
bude realizovana instalaci adekvatniho poétu zakladnovych stanic pro dosazeni definované-
ho pokryti uzemi signalem a predpokladaného charakteru komunikacniho provozu. Cilovym
stavem je pokryti minimainé 95 % uzemi CR pro ruéni terminal vné budov, a to pfi dosazeni
symetrickych pfenosovych rychlosti 768 kbit/s na hrané burky a pfi vyhrazeni radiového
spektra 2x 10 MHz v Pasmu 700. Pokryti zahrnuje i vykryti zajmovych uzemi jako jsou hra-
ni¢ni pfechody, zelena hranice, metro, tunely, vybrané podzemni prostory, objekty, které ma-
ji vnitini rozvody pro nezavisly digitalni opakovac, a dalSi.

Jelikoz poclet stanovidt zakladnovych stanic je zasadni poloZkou ovliviujici pofizovaci,
a pfedevSim provozni vydaje (radiokomunikaéni technologie, prvky pfenosové sité, in-
frastruktura, najmy prostor, spotfeba elektfiny atp.), jednim z prvnich krokl implementace
musi byt precizni radiodesign s cili:

e minimalizovat po&et stanovist' pfi zachovani poZzadované kvality uzivatelskych sluzeb,
e v maximalni mozné mife vyuzit infrastrukturu statu a samospravnych celkd,
e zamezit nebo minimalizovat vystavbu novych stozaru,

¢ usilovat o soubéh vystavby prvkl systému BB-PPDR s vystavbou objektl a pfipadné
i s vystavbou siti vefejnych mobilnich operatora,

¢ identifikovat synergie v oblasti zajmovych Guzemi jednotlivych PPDR (nap¥. specifické
lokality, AGA, tunely, koridory, metro, statni hranice).

Vystavba odhadovaného poctu zakladnovych stanic ve vlastni reZii statu je i tak ekonomicky
velmi naro¢na, tudiz je zadouci analyzovat moznost uzsi spoluprace s vefejnymi mobilnimi
operatory plsobicimi v CR v dob& implementace (rizné formy sdileni infrastruktury
a technologie, pfipadné sdileni nevyuzitych kapacit). Mira spoluprace s vefejnymi mobilnimi
operatory musi byt v dalSich fazich implementace definovana na zakladé vyhodnoceni miry
rizik ve srovnani s pfedpokladanou finan¢ni vyhodnosti takové spoluprace.

Ze strategického pohledu je vhodné diverzifikovat radiové pristupové sité pouzivané v CR, tj.
dodavatel pro vyhrazenou radiovou pfistupovou sit' pouzivanou sloZzkami PPDR by se nemél
ve velké mife vyskytovat v radiovych pFistupovych sitich vefejnych mobilnich operatord, jeli-
koz ty jsou povazovany za zalozni komunikaéni prostfedek.

Koncova zarizeni, prislusenstvi a SW aplikace

U systému BB-PPDR pfedpokladat Siroké portfolio zafizeni a pfisluSenstvi zaméfenych na
specifické pozadavky kladené na sluzby pro koncové uZivatele.

Za ucCelem ovéfeni kompatibility, zabezpec€eni provozu a kontroly kvality sluzeb se pfedpo-
klada, Ze ve vyhrazeném systému BB-PPDR se budou provozovat pouze validovana konco-
va zafizeni a pfisluSenstvi. Samotnou validaci bude zajiStovat stejny subjekt vlastnény sta-
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tem, ktery bude provozovat sitovou infrastrukturu a ktery bude mit k dispozici adekvatni tes-
tovaci prostiedi.

Stejny pfistup bude aplikovan také pro SW aplikace. Tyto budou posléze dostupné pro uziva-
tele ke stazeni na zabezpeceném serveru. Systém BB-PPDR poskytne rozhrani pro jejich
vyvoj dle 3GPP nebo obvyklych IT protokolu.

Pofizeni terminal(l a pfisluSenstvi se doporucuje fesit koordinované, aby bylo mozné vyuzit
mnozstevnich slev a dalSich vyhod.

Infrastruktura a pfenosové systémy (ITS MV)

Pro potfeby modernizace systému PEGAS i pro nasazeni systému BB-PPDR je nutné zajistit
vyhrazenou logickou pfenosovou infrastrukturu s dostateCnou kapacitou, ktera bude zaklad-
nim komunika¢nim nastrojem pro propojeni jednotlivych prvkl téchto systému. Pro pfenoso-
vou sit' se pfedpoklada vyuziti jiz vybudovanych, pfipadné dalSich nové realizovanych, seg-
mentd sité ITS MV. Nové musi byt zfizena infrastruktura pro smérovani provozu IP mezi prv-
ky systému PEGAS i systému BB-PPDR. Pro zajisténi kvality sluzeb jsou smérovace nezbyt-
né i na urovni zakladnovych stanic.

Z pohledu pozadavkul na vysokou dostupnost a spolehlivost musi dojit ke zodolnéni sité, a to
zejmeéna z hledisek Upravy topologie (pfedevsim) pfistupové pfenosové sité, modernizace
technologie (smérovace IP), odolnosti proti rozsahlejSim vypadkim energetické soustavy
a zalohovani komponent jednotlivych prvku sité.

Full S-MVNO

Implementace vyhrazeného jadra systému BB-PPDR umozriuje nasazeni Full S-MVNO mo-
delu a paralelni vyuZziti vice radiovych pfistupovych siti (napf. vlastni vyhrazené, cizi sdilené,
cizi pronajaté) pro poskytovani komunikaénich sluzeb.

Jak ukazuje Obrazek 16, sluzby pro krizovou i nekrizovou komunikaci PPDR ve vSech pfipa-
dech poskytuje vyhrazené jadro systému. To plati jak pro pfipad narodniho / mezinarodniho
roamingu, sdileni siti, tak pro provoz ve vyhrazené radiové pristupoveé siti.

Obrazek 16: Model Full S-MVNO
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. mobilni sité
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#2 \
Radiova
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Full S-MVNO nahrazuje pfimy nakup sluzeb od vefejnych mobilnich operator(, pficemz diky
vlastnimu jadru a moznosti vyuziti vice pfistupovych siti zasadnim zpisobem vylepSuje bez-
pecnost a dostupnost sluzeb.

V kontextu tohoto materialu je soucasti Cilového feSeni narodni roaming a/nebo sdileni siti
domacich vefejnych mobilnich operatorli se soucasnou implementaci mechanismi QoS.
V budoucnu Ize také uvazovat o mezinarodnim roamingu. Full S-MVNO je jeden z kroki
smérem k Cilovému FfeSeni a nenahrazuje systém BB-PPDR s vyhrazenou radiovou pfistu-
povou siti.

Narodni roaming a/nebo sdileni siti maji dulezitou roli pfi postupném budovani vyhrazené
radiove pfistupové sité v Pasmu 700 (umoziuji provozovat uréité sluzby bez dostateCného
pokryti Gzemi signalem vyhrazené sité). Obecné zvysuji dostupnost sluzeb v ramci CR (po-
kryti Uzemi signalem, zalozni komunikacéni prostfedek). ZvySuji pfenosovou kapacitu (Ize od-
klanét provoz nebo vyuzit jako dodate€nou kapacitu), umozniuji pfeshraniéni spolupraci (me-
zinarodni roaming a interoperabilita systému na bazi 3GPP) a pfinaseji potencial snizeni vy-
daju vzhledem k moznostem vyuziti infrastruktury vefejnych mobilnich operatort v oblastech
mimo tzv. zajmova uzemi a sdileni infrastruktury.

Full S-MVNO zajistuje Sirokopasmové datové sluzby (a obecné sluzby poskytované systé-
mem BB-PPDR) jesté pred spusténim vyhrazené radiové pfistupové sité v Pasmu 700. Je
ale potfeba zdlraznit, Ze souCasné sité vefejnych mobilnich operatort nesplnuji pozadavky
krizové komunikace, tudiz je Zadouci bezodkladné zahajit diskusi s operatory.

.Bezpeény“ v kontextu této kapitoly neznamena pouze vyhrazeny a ve vlastnictvi statu, ale
také zabezpec€eny z pohledu kybernetické bezpecnosti, integrity a citlivosti pfenasenych in-
formaci (viz Obrazek 17). Full S-MVNO, jeho komponenty a rozhrani budou tudiz zabezpe-
¢eny dle modernich standard(l (zejm. procesni a organizacni opatfeni, pouziti firewall(, au-
tentifikacnich a autorizaCnich mechanismu, Sifrovani na rznych uUrovnich, bezpecénostnich
bran).

Obrazek 17: Zabezpecéeni Full S-MVNO

Internet/

Lt Fuewall;.:.:_::: intranet
= BB g
L A ARadlova TT
18 o srpons (0) @ e EFE BEEY..2 ...
/ Bran; o
B 6 . 2.

komunikaéni
sité

Sifrovéni na urovni aplikaci
Sifrovéni signaliza¢niho provozu
Sifrovani radiového rozhran{ a o G
3 Tunelovany provoz Tunelovany provoz Tunelovany provoz
signalizace a uzive ata

4.1.2 Parametry Cilového feSeni
Pokryti izemi CR radiovym signalem:

e Minimalné 95 % tzemi CR (plati pro ruéni a vozidlové terminaly vné budov).
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Pokryti bude zajisténo vyuzitim vyhrazené / vyhrazenych radiovych pfistupovych siti
v kombinaci s narodnim roamingem, &i sdileni v sitich vefejnych mobilnich operator(.
Zajisténo pokryti zajmovych objektll, které jsou pokryty nebo umoziuji pokryti soucas-
nym systémem PPDR (mj. objekty s vnitinimi rozvody pro umisténi objektového preva-
déce).

Zajisténo pokryti specifickych zajmovych Uzemi, napf. zelezni¢nich koridora, dalnic
a hlavnich silnic, letist, tunelll a zazemi metra, budov s pfedpokladanou vysokou koncen-
traci obyvatelstva (koncertni a sportovni haly, vyznamna sportovni zafizeni, vystavni plo-
chy), vSech hraniénich pfechodl a 95 % hraniéniho prostoru CR, tzv zelené hranice.
Zajisténa komunikace s leteckymi prostfedky (AGA).

V pfipadé problematickych oblasti nebo extrémni finanéni naroénosti vybudovani a pro-
vozu nékterych stanovist zakladnovych stanic je pozadovano vybaveni sloZzek PPDR
mobilnimi systémy taktického nasazeni (pfipadné jinym vhodnym feSenim), které umozni
vytvofit spojeni v trvale nepokrytych oblastech.

Prenosové rychlosti a kapacita:

Jadro systému a prenosova sit' jsou kapacitné dimenzovany pro obslouzeni az 200 tisic
uzivatell a jimi generovaného signaliza¢niho a uzivatelského provozu.

Systém je budovan pro hrani¢ni zatéz pfi zachovani nizké urovné blokovani hovord.
Systém umoznuje provozovani jednotek tisicd hovorovych skupin a jejich dynamickou
spravu. Kazda hovorova skupina umoznuje komunikaci jednotek az jednotek tisich uziva-
telu.

Pfenosova rychlost na hrané buriky je stanovena na 768 kbit/s (na zakladé Reportu 199
CEPT ECC a dalSich materialt a diskusi s dodavateli) a je v horizontu roku 2027 pova-
Zovana za dostacdujici jak pro hlasové sluzby, tak pro Sirokopasmové datové sluzby —
napf. videoprenosy. Tato rychlost umozrniuje videopfenosy ve stfedni Ci nizké kvali-
té, paralelni skupinovou hlasovou komunikaci a datové prenosy na pozadi.

Spektrum 2x 10 MHz umozriuje primérné pienosové rychlosti 10/20 Mbit/s a maximalni
pfenosové rychlosti blizici se 20/70 Mbit/s (uplink/downlink), coZ umoZzni dalSi rozvoj no-
vych sluzeb zejm. video pfenosu v realném Case.

Oblasti s prfedpokladanymi vysSimi kapacitnimi pozadavky (zejm. mésta) pocitaji
s vys$§im pocCtem zakladnovych stanic.

Sluzby, funkcionality:

Sluzby a funkcionality pro krizovou a nekrizovou komunikaci slozek PPDR a dalSich or-
ganizaci verejné spravy.

Narodni roaming a/nebo sdileni siti vefejnych mobilnich operatori s podporou mecha-
nizmd QoS.

Vybér (staticky a/nebo dynamicky) pouzité radiové pfistupové sité pro urcity typ komuni-
kace nebo uzivatele.

Vzdalena sprava terminall a jejich SW vybaveni.

Dynamicka sprava hovorovych skupin, a to jak vzdalené, tak v omezené mife pfimo uZi-
vateli.

Umoznéni vytvareni logicky nezavislych organizaci (tzv. ,multi tenancy) a rozdéleni sys-
témovych zdroju (tzv. ,network slicing®).

Rozhrani a integrace:

Propojeni s dalSimi komunikaénimi systémy PPDR, sitémi vefejnych operatort
a komunikacnimi prostfedky verejné spravy.
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Propojeni do vefejnych a privatnich datovych siti (internet a intranet), operacnich a in-
formacnich stredisek IZS, stabu krizového Fizeni.

Poskytnuti plné dokumentovanych rozhrani pro integraci operac¢nich a informacnich stre-
disek, pro vyvoj SW aplikaci, zavedeni velkych dat a souvisejicich analytickych nastroj.
Poskytnuti rozhrani pro zajisténi zakonnych odposlechu.

Poskytnuti rozhrani pro zaznam komunikaci PPDR (zejm. videopfenosy, skupinové ko-
munikace).

Spolehlivost, dostupnost:

Celkova dostupnost minimalné 99,9 %, klicové funkéni bloky cili na dostupnost

99,999 %.

Cilové feSeni je zalohované a redundantni ve vice vrstvach a to zejména:

o jak lokalni redundance, georedundance jadra systému, umisténi v geograficky oddé-
lenych lokalitach v datacentrech Tier3,

o dvé nezavislé cesty pro pfipojeni prvku systému k ITS MV, pokud mozno dvé trasy ke
kazdé zakladnové stanici s minimalizaci retézeni tras,

o narodni roaming a/nebo sdileni siti vefejnych mobilnich operatord s mechanizmy QoS
— v pfipadé vypadku vyhrazené radiové pfistupove sité Ize vyuZzit signal verejného
mobilniho operatora technologie LTE/5G,

o pfipadné zachovani vybranych systému jednotlivych slozek (napf. ARS) — poskytu;ji-
cich hlasové a datové sluzby v pfevadéCovém a pfimém rezimu,

o systémy taktického nasazeni, mobilni zakladnové stanice, mobilni nezavislé opakova-
¢e apod.,

o komunikace v pfimém reZimu bez zprostfedkovani komunika&nim systémem.

Systém a souvisejici infrastruktura neobsahuji komponenty bez zalohy (tzv. ,single point

of failure®).

Systém vyuziva vyhrazenou pfenosovou sit ITS MV.

Infrastruktura je vybavena bateriovymi zalohami a dodateénymi statickymi nebo mobilni-

mi generatory el. energie zajistujicimi zalohu napajeni na minimalné 72 hodin.

Jadro systému a jednotlivé funkéni bloky jsou budovany, resp. vyvinuty tak, aby umoznily

co nejjednodussi a idealné bezvypadkovou modernizaci €i rozSifovani.

Zabezpeceni:

Implementace modelu Full S-MVNO zajidtuje, pfi zachovani pozadované urovné zabez-
pe€eni komunikaci a nezbytné kontroly nad komunika¢nimi prostfedky, narodni a mezi-
narodni roaming ¢&i sdileni siti vefejnych mobilnich operatorl a paralelni provoz vyhraze-
né / vyhrazenych radiovych pfistupovych siti.

Systém je soucasti Kl, Kll a splfiuje pozadavky dle ZoKB a vystupl dle ANB. Systém je
zodolnén na zakladé provedenych bezpecnostnich testl a auditu.

Systém je zabezpec€en v souladu s ISO 27001 proti odposlouchavani, manipulaci pfena-
Senych informaci, zméné &i pfedstirani identit, analyze provozu, vmésovani do komuni-
kaci atd.

V systému jsou provozovany jenom validované terminaly, které vyuZivaji bezpecné SW
aplikace, dostupné na zabezpeceném serveru.

Systém umoznuje pfenos zabezpedené komunikace, ktera je Sifrovana dalSimi technolo-
giemi (napf. HW kliem) nad ramec Sifrovani a zabezpecCeni standardné pouzivaného
technologiemi dle standardu 3GPP.
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4.2. Postup nasazeni a migrace na Cilové resSeni

S ohledem na vySe uvedené a strategické cile, definuje nasledujici postup nasazeni a mi-
grace na Cilové FeSeni.

Obrazek 18 popisuje:

Vyhrazené jadro systému je zakladem systému BB-PPDR, a tudiz pevnou soucasti
Cilového feSeni. Umoznuje sluzby krizové i nekrizové komunikace a s jeho vystavbou
je nutné zacit co nejdfive. Jadro systému je zakladem technologii dle standardd
3GPP, a tudiz garantuje dlouhodobou vyuzitelnost vynalozenych prostfedkl a zaro-
ven nepfedstavuje pro uzZivatele vicekrokovou migraci spojenou s daldimi naklady.
Technologie bude implementovana dle aktualné dostupnych standardd 3GPP a po-
stupné& modernizovana aktualizacemi SW dle vyvoje releasti 3GPP dodavateli.

Modernizace systému PEGAS

Full S-MVNO a jeho dil&i aktivity jako narodni roaming a/nebo sdileni siti budou rea-
lizovany paralelné s vystavbou vyhrazeného jadra systému. Narodni roaming je ne-
dilnou soucasti Cilového fedeni.

Vyhrazena radiova pristupova sit’ je nedilnou a stézejni soucasti Cilového feseni.
Tento materidl pfedpoklada alokaci spektra v Pasmu 700 (viz kapitola 3.1.2) a na-
slednou vystavbu této sité.

Obrazek 18: Postup nasazeni a migrace na Cilové feSeni
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4.2.1 Orientaéni harmonogram implementace

Orientacni harmonogram vychazi z informaci od dodavatelt technologii a infrastruktury, ve-

fejnych mobilnich operator(, standardizacnich organizaci a slozek PPDR.

NiZze uvedeny Obrazek 19 znazorfiuje harmonogram implementace hlavnich komponent Ci-
lového feSeni a hlavnich komponent dalSich krokl souvisejicich s postupem nasazeni Cilo-

vého feSeni v horizontu deseti let, neobsahuje napf¥. dalsi komunikacni systémy PPDR.
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Obrazek 19: Orientacni harmonogram implementace
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Uvedené ¢asovani predpoklada bezodkladné zahajeni praci na implementaci vSech kompo-
nent. Casovani je téZ podminéno bezodkladnym zahajenim dal$ich aktivit (napf. zpracovani
Akéniho planu, legislativni upravy, alokace kmito&tl, zajisténi financovani). Casovani klade
vysoké naroky na organizaci jednotlivych aktivit, zdroje a efektivni Fizeni.

4.3. DalSi aspekty spojené s implementaci sytému BB-PPDR

4.3.1 Mozné zmény v souvislosti s predpokladanym vyvojem v oblasti telekomunikaci
a systéma PPDR

S ohledem na dynamicky vyvoj v oblasti nejen komunikace PPDR, ale celych mobilnich ko-
munikaci (pfiprava standardud pro 5G, koordinace potieb uzivatell systému PPDR na evrop-
ské Urovni, rizné moznosti sdileni siti ¢i provozovani virtualnich operator(i, pravdépodobna
aukce spektra v Pasmu 700 v CR atp.) a samotné realizace Cilového FeSeni (zejm. narodni
roaming a/nebo sdileni siti, mechanismy QoS) je zadouci aktivni pfistup ze strany MV CR
tak, aby byly v co nejvétsi mozné mife prosazeny zajmy sloZzek PPDR na zajidténi spolehli-
vého komunikacniho prostiedi s funkcionalitami potfebnymi pro vykon jejich ¢innosti.

Dale je potfeba monitorovat a aktivné pfispivat k vyvoji legislativy v CR v oblastech, které
mohou mit vliv na systémy &i slozky PPDR*®,

4.3.2 Cilové reseni jako prvek Kl a Kili

Vzhledem k tomu, Ze systém BB-PPDR by mél v budoucnosti nahradit systém PEGAS (a po-
tencialné dalsi systémy BB-PPDR) a zaroven pocita s vyuzitim infrastruktury a pfenosovych
systému ITS MV, je nutné brat v potaz, ze Cilové feSeni bude v okamziku spusténi do pro-
vozu zapsano na seznam prvkua Kl. | bez detailni analyzy je zjevné, Ze prifezova i odvétvova
kritéria, dle KrizZ a nafizeni vlady €. 432/2010 Sb., o kritériich pro ureni prvku Kl ve znéni
novely €. 315/2014 Sb., budou spinéna.

Cilové feSeni bude zaroven soucast Kll statu, a proto musi splfiovat poZadavky ZoKB
a zohledriovat vystupy ANB.

Védomi budouciho zafazeni Cilového feSeni do Kl a KII pfispiva k u¢elnému nakladani
s finanénimi prostfedky v pribéhu vystavby Cilového feSeni a muize zamezit dodateCnym
nakladdm po spusténi do provozu.

ANB pfichazi s jasné identifikovanou potfebou podpory dlouhodobého rozvoje komunikaéni
infrastruktury a technologii vefejné spravy a eGovernmentu pro vyuziti pfi zajiStovani vnitini-

49 napf. zakon ¢&. 348/2005 Sb., o rozhlasovych a televiznich poplatcich a o zméné nékterych zakonu

Stranka 47|48



ho pofadku a bezpecnosti, bezpecCnosti statu a feSeni krizovych situaci. BezpeCna a dosta-
te€né odolna cesta prenosu informaci mezi dotéenymi slozkami vefejné moci, jejichz infor-
macni a rozhodovaci potencial je klicovy pro pfipad rychlé reakce, je nezbytnym technickym
predpokladem odolnosti statu vici vSem hrozbam bez rozdilu. Tento pozadavek se objevuje
ve vice nez poloviné zpracovanych kapitol ANB a je doprovazen i definici potfeby cvi€it vyu-
zivani komunikacénich kanall v krizovych situacich.

Cilové feSeni musi byt budovano jako bezpecny radiokomunikaéni systém. Technicka a pro-
cesni bezpe€nostni opatfeni musi byt navrzena s cilem snizit mozné riziko zneuziti obecné
znamych slabych mist IT komponent systému. Duraz je kladen na vSechny zakladni slozky
bezpednosti informaci:

e dostupnost: informace jsou dostupné v pozadovaném ¢ase a na pozadovaném misté,
¢ integrita: pouze opravnéné subjekty mohou informace vytvaret a ménit,
e ddvérnost: pouze opravnéné subjekty mohou informace Cist,

e nepopiratelnost: subjekt, ktery provedl néjakou operaci s informacemi, se nemize
vzdat odpovédnosti za provedeni akce.

Cilové feSeni musi byt adekvatné posouzeno z hlediska bezpecnosti a ve vztahu k ZoKB
a ANB. Pfi nasazeni nové technologie musi byt spinény a dodrZzeny doporucené bezpec-
nostni standardy pro zvolenou technologii. Pfed nasazenim nové technologie musi byt po-
souzena bezpecnostni rizika spojena s nasazenim dané technologie. Nez dojde k uvedeni
novych komponent systému a celého systému BB-PPDR do provozu, musi byt provedeno
jeho zodolnéni (tzv. hardening) a pfipadné provedeny bezpec€nostni testy a audit.

Pro zabezpec€eni komunikace se predpoklada zfizeni novych systémd pro spravu Sifrovani
na rliznych drovnich komunikaéniho modelu OSI®®. Sprava S$ifrovacich algoritmi a bezped-
nostnich kédu se predpoklada na strané slozek PPDR, kde je to mandatorni. Vesmés jde
o vzdaleny pfistup k technologii poskytujici dané funkcionality s definovanymi uzivatelskymi
ucty a pravy, pfiCemz za provoz sluzeb je zodpovédny subjekt provozujici sitovou infrastruk-
turu.

Cilové tfeseni bude zabezpedeno také v souladu s ISO 27001 proti odposlouchavani, mani-
pulaci pfenasenych informaci, zméné ¢&i predstirani identit, analyze provozu, vmésovani do
komunikaci atd.

V Cilovém FeSeni budou provozovany jenom validované terminaly a pfisluSenstvi, pfiemz
budou vyuzivany mechanismy pro autentifikaci, autorizaci jak terminald, tak uzivateld. Stejny
proces bude pouzit také pro SW aplikace, pfiéemz tyto budou dostupné pro uzivatele ke sta-
zeni na zabezpeCeném serveru.

4.3.3 Rozsireni alokace spektra pro komunikaci PPDR mimo Pasmo 700
Pro zajisténi mobilnich komunikaci PPDR pfedpoklada Cilové feSeni spolupraci, resp. vyuziti
spektra vefejnych mobilnich operator(.

Tento predpoklad je dan nedostatkem volného radiového spektra urCeného pro IMT
a zaroven v rozsahu bandt 3GPP.

50 Open Systems Interconnection
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