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Odpovéd na dopis ze dne 4. bifezna 2021

Vaziend pani predsedkyné,

dékuji Vam za VAS dopis a za poloZzené otazky. Potfebu pribéziného a véasného informovani
odborné verejnosti ohledné zamér( statu v oblasti investic do infrastruktury telekomunikacnich
operator(l v Ceské republice vnimame velmi vazné. A¢ jsme se v odpovédich v pfiloze k tomuto
dopisu snazili odpovédét na maximum moziného, s ohledem na aktualné tvoreny navrh
pracovni Urovni relevantnich instituci statu, nebylo mozné na velkou ¢ast z nich dat jasnou
odpovéd.

Vérime, Ze pripadné dalsi dotazy mGzeme spolecné prodiskutovat na bliZzicim se setkani Pracovni
skupiny 5G Aliance ke kybernetické bezpecnost, popfipadé pfi jiném bilateralnim virtualnim
setkani.
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Priloha Odpovédi na dopis ze dne 4. bfezna 2021

Otazka ¢. 1:

5G Toolbox hovofi o tom, Ze se ma pro posuzovani dodavatell vytvofit ramec s jasnymi kritérii.
Kdo ho v CR bude tvofit a jaka budou ona kritéria?

V ¢ele skupiny, majici za cil navrhnout uvedeny ramec, je nyni NUKIB, pficemi na ném
spolupracuje s Ministerstvem primyslu a obchodu, Ceskym telekomunikaénim Gradem,
Ministerstvem zahraniénich véci a dalSimi relevantnimi subjekty. Kritéria jsou nyni pfedmétem
prace skupiny.

Otazka ¢. 2:

Kdo bude posuzovanym subjektem, kdo je tim “dodavatelem”? Jak bude definovany? Bude to
vyrobce prevainé vétsiny komponentl dané technologie, integrator, vyvojar firmwaru nebo
softwaru té technologie? Jak se bude posuzovat, pokud je firma konglomeratem a ma razné
pobocky v rtiznych zemich svéta (jsou vyrobci, ktefi maji vyrobu v jiné zemi nez vyvoj a ten v
jiné zemi nez obchod).

Jsme si védomi komplexnosti problematiky dodavatelskych retézcl i globalniho rozprostreni
aktivit jednotlivych dodavatel(. Tyto otazky jsou vSak pfedmétem prace skupiny a nelze na né
nyni odpovédét.

Otazka ¢. 3:

Toolbox také hovofi o tom, Ze maji byt omezeni a pripadna vylouceni pro klicova aktiva
definovana jako kriticka a citliva v koordinovaném posouzeni rizik. Jak se bude urcovat, ktera
aktiva jsou kriticka a citliva v ceském kontextu? Pljde o jadro sité mobilniho operatora,
radiovou cast sité, pujde o casti sité s konkrétnimi funkcionalitami nad ramec béiného
fungovani sité, pljde i o pfipojné a paterni pevné casti sité?

Tyto otazky jsou nyni predmétem prace skupiny a nelze na né nyni dat kone¢nou odpovéd. Lze
nicméné predpokladat, Ze pfi urCovani dllezitosti aktiv se bude vychazet ze soucasnych principl
regulace kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti.

Otazka ¢. 4:
Planuje tento stat zmény v parametrech urcovani, co je kritickou infrastrukturou?

Zakladni koncepci uréovani kritické infrastruktury v CR nema pfipravovany mechanismus ambici
ménit. Ohledné pfipadné existence jinych plant na zmény v parametrech urcovani kritické
infrastruktury se, prosim, obratte na gestora této problematiky, jimzZ je Ministerstvo vnitra.

Otazka €. 5:

Jakym zpGsobem chce NUKIB implementovat Toolbox? Bude nutnd zména zakona, vyhlasky,
nebo bude NUKIB pokracovat formou Varovani nebo podobnych ustanoveni ze Zakona o
kybernetické bezpeénosti? Jak to vidi NUKIB ¢asové? Kdy bude konkrétni zdkonny nebo
podzakonny proces ucinny? Kdy ocekavate, Ze bude pripravena a vstoupi v platnost souvisejici
narodni legislativa?
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Velka ¢ast opatfeni dle EU 5G Toolboxu je jiz v CR implementovéna prostiednictvim existujicich
politik a regulaci. Jako prioritni opatfeni k dalSi implementaci bylo identifikovano opatfeni SM03
— vytvoreni rdmce pro posouzeni rizikového profilu dodavatele a zavedeni restrikci pro vysoce
rizikové dodavatele.

Zpusob jeho implementace, v¢. urceni, zdali a pripadné jaké zmény zdkonl ¢i vyhlasek bude
potfebné pfijmout, je nyni predmétem prace skupiny a nelze na né nyni odpovédét.

Otazka ¢. 6:

Jak a v éem konkrétné se promitnou do pfipravované implementace Toolboxu dalsi deklarace,
ke kterym se CR prihlasila, jako jsou Prague Proposals nebo Memorandum ke kybernetické
bezpecnosti, které podepsal premiér Babis s ministrem zahrani¢i USA Pompeem?

Ceskad republika se dlouhodob&, mimo jiné i prostfednictvim uvedenych dokumentd, hlasi
k dllezitosti hodnoceni netechnickych aspektl kybernetické bezpecnosti 5G siti, jako je i
divéryhodnost dodavateltd. V dalsSich planovanych krocich se proto predpoklada ndvaznost na
tyto dokumenty.

Otazka €. 7:

Pokud CR pfijme mechanismus ke screeningu dodavatell, jak bude pfistupovat NUKIB k
evropskym firmam, které vyvijeji a vyrabéji zafizeni v Ciné? Jsou to evropské nebo &inské firmy?
Pfipadné jak bude pristupovat k evropskym firmam, které budou akvirovany cinskym
kapitalem po nakoupeni technologii do siti operatord?

Tyto otazky jsou nyni predmétem prace skupiny a nelze na né nyni odpovédét.
Otazka ¢. 8:

Jaky bude postoj a pfistup k jiz instalované technologii operatori? Bude pfipadné k dispozici
prechodné obdobi (adekvatni ¢as z pohledu navratnosti vloZenych investic) a jaky je
predpoklad délky tohoto prechodného obdobi?

Tyto otazky jsou nyni predmétem prace skupiny a nelze na né nyni podrobnéji odpovédét.
V pfipadé zavedeni mechanismu posuzovani a omezovani rizik spojenych s dodavateli 5G siti se
nicméné s prechodnym obdobi pocitd. Pro stanoveni jeho vhodné délky planujeme se
soukromym sektorem komunikovat.

Otazka ¢. 9:

Jakym zplisobem je planovana spoluprace se subjekty ptsobicimi na telekomunika¢nim trhu
CR pii definovani pravidel a bude néjakym zpGsobem probihat spoluprace/konzultace se
standardiza¢nimi orgdny GSMA nebo 3GPP?

V aktudlni pripravné fazi ndvrhu komunikujeme se subjekty plsobicimi na telekomunika¢nim
trhu, napfriklad prostrednictvim Pracovni skupiny ke kybernetické bezpecnosti 5G Aliance. Pred
zpracovanim navrhu je v planu také zaslat uvedenym subjektlim dotaznik, jehoZ zodpovézeni
pomUzZe statu zpracovat ndvrh mechanismu. Dalsi konzultace ocekavame po zpracovani prvniho
navrhu fungovani daného mechanismu.

Spoluprace a konzultace se standardizaénimi orgdny GSMA a 3GPP spada do ptisobnosti Ceského
telekomunikaéniho Uradu, na néjz proto v této véci odkazuji.
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Otazka c. 10:

Béhem setkani s operatory jste uvedli, Ze pfipravujete doporuceni dodavatel( do 5G siti. Jaky
je termin uvolnéni tohoto doporuceni a jakou pravni formu bude takové doporuceni mit?

Ptiprava avizovaného doporuceni pro vybér dodavateld do 5G momentalné probiha a na schilizce
pracovni skupiny ke kybernetické bezpe¢nosti 5G Aliance z 9. Ginora 2021 NUKIB oznamil zamér
toto doporuceni zverejnit v prabéhu druhého kvartalu roku 2021. Doporuceni bude oficidlnim
dokumentem, samo o sobé ale nebude pravné zavazné.
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